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RESUMEN

Mediante la implementacion y administracion de un directorio activo en
Windows server 2008 R2 permitird contar con una estructura logica jerarquica
de objetos en la empresa Gamm@ Computer es decir se contara con una
base de datos que administre y a su vez sera compartida para consulta con

todos los ordenadores miembro de un dominio.

La investigacion consta de tres capitulos que permite desarrollar de manera

adecuada la implementacion y administracion de un directorio activo.

En el primer capitulo se realizara la fundamentacién tedrica es decir
conocimientos basicos referente al tema propuesto ya que un buen fundamento

tedrico es base y pilar en la estructuracion de toda la investigacion.

En el segundo capitulo estdn desarrollados y estructurados por medio de
encuestas para evidencias las dudas y necesidades de los empleados y

encargados de la empresa.

En el tercer capitulo se realizara el desarrollo de la implementacién y
administracion del directorio activo, con sus respectivas pantallas para poder

obtener una configuracion confiable y segura.



SUMMARY

By implementing and managing an Active Directory in Windows Server 2008 R2
will provide a hierarchical logical structure of objects in the company Gamm@
Computer is it will feature a database that manages and in turn be disclosed for

consultation with all a domain member computers.

The research consists of three chapters which to develop adequately the

implementation and administration of an active directory.

In the first chapter the theoretical foundation that is proposed as regards the
theoretical foundation is a good basis and pillar in the structuring of all research

topic basic knowledge will be held.

In the second chapter they are developed and structured through surveys
evidence the concerns and needs of employees and managers of the company.

In the third chapter the development of the implementation and administration of
Active Directory, with their respective screens to obtain a reliable and secure

configuration is performed.



INTRODUCCION

1. TEMA

Propuesta de implementacion y administracion de un Directorio Activo en

Windows Server 2008 R2 para la empresa Gamm@ Computer.

2.

INFORMACION INSTITUCIONAL

2.1 ANTECEDENTES

La empresa Gamm@ Computer fue constituida el 21 de Julio del 2012 a
favor de la Sefiora Cristina P4ez Pulupa como Presidenta de la empresa y
el Sefior Lenin Esteban Meza como Gerente General, con la apertura del
local ubicado en la Av. Alonso de Angulo y Jipijapa, en el sector de la

Villaflora al Sur de Quito.

Donde se dedico a la venta de equipos celulares, laptops y pc de escritorio
bajo catalogo, debido a las crecientes ventas empez6 a tener todos sus

equipos en exhibicion y mantener una excelente relacién cliente vendedor.

A partir del crecimiento tecnoldgico siendo

asi un pilar fundamental para el desarrollo humano y social de todo

individuo, la empresa ofrece productos con la mayor variedad.

La empresa ha crecido y seguird creciendo, gracias a sus clientes y

colaboradores de la empresa quienes brindan un servicio de calidad con

sus clientes.
Los valores que la empresa considera son:

— Honestidad, calidad y transparencia.
— Excelente servicio personalizado y respeto a los clientes.

— Integridad y profesionalismo en los servicios.



2.2 MISION

Ofrecer un servicio de venta de equipos de cOmputo y accesorios
tecnoldgicos de alta calidad, con el fin de satisfacer la expectativa de los

clientes con la ayuda de un excelente equipo de trabajo.

2.3 VISION

Ser la empresa lider en la venta de computadoras, portatiles y accesorios
tecnoldgicos por la calidad de sus servicios, atencién y competitividad en el
mercado computacional, ser la primera opcion de los clientes actuales y

futuros satisfaciendo las necesidades y requerimientos.

2.4 ORGANIGRAMA

DIRECCION
GENERAL

| GERENCIA

—{ SISTEMAS

CONTABILIDAD DEPARTAMENTO
DE MERCADEO

| COMPRAS | VENTAS

Figura 1 - Diagrama Gamma Computer
FUENTE: Gamm@ Computer
ELABORADO: Sandra Paucar



2.5 SERVICIOS
Ofrece los servicios de:
v' Venta de equipos de informatica.
v’ Servicio de cableado estructurado.
v Servicio de mantenimiento.

v’ Instalacion de tinta continGa en impresoras.

2.6 LINEA DE NEGOCIO

Venta licita de equipos de tecnologia

3. DEFINCION Y JUSTIFICACION

La empresa Gamm@ Computer se encuentra ubicada en el sector de la
Villaflora al sur de Quito. Cuenta con los servicios de ventas de accesorios

tecnoldgicos y manteniendo técnico.

Se puedo verificar que en la empresa todos los empleados tienen acceso a
todos los equipos con todas las aplicaciones instaladas es decir pueden
ingresar al inventario o bodega general, facturacion de un articulo de forma que
pueden eliminar o crear productos es decir la empresa no cuenta con un control
sobre el uso de los recursos existentes, ademas se pudo evidenciar que no
poseen una administracion adecuada de la informacién ocasionando

inestabilidad de la misma.

Por lo cual se vio la necesidad de implementar un servidor con Directorio Activo
en Windows Server 2008 R2, que permita tener una base de datos distribuida
gue almacene ademas administre informacién de forma organizada y accesible

mediante politicas a nivel de empresa.
4. OBJETO DE ESTUDIO

Implementacién y administracién de un directorio activo en Windows Server
2008 R2.



5. CAMPO DE ACCION DE LA INVESTIGACION
Windows Server 2008 R2

6. OBJETIVOS

6.1 OBJETIVO GENERAL

Implementar y administrar un Directorio Activo mediante la configuracion de
un servidor en la plataforma Windows Server 2008 R2, de manera que
permita asegurar y a la vez controlar los recursos de red, para la empresa

Gamm@ Computer.

6.2 OBJETIVOS ESPECIFICOS

e Fundamentar tedrica y cientificamente los contenidos necesarios para la
implementacion de un servidor con directorio activo.

e Diagnosticar los problemas y requerimientos de los usuarios en la
empresa Gamm@ Computer mediante una encuesta.

e Implementar el servidor con directorio activo de forma que brinde un
control de red.

e Administrar y organizar los elementos de una red tanto como usuarios
equipos y otros dispositivos.

e Validar a través de la implementacibn de un directorio activo en
Windows Server 2008 R2.

7. IDEA A DEFENDER

Con la implementacion de un directorio activo en la empresa Gamm@
Computer permitira organizar y gestionar los recursos de una red incluido
ordenadores, usuarios, politicas de seguridad, de esta manera se almacenara
la informacién de la empresa y a la vez prestara un servicio que permita

acceder y manipular estos recursos de red.



8. METODOLOGIA INVESTIGATIVA
8.1 FUNDAMENTACION TEORICA

Mediante el siguiente método se obtendra bases tedricas de la
investigacion, es decir conocer los aspectos basicos para la realizacion de

la Configuracion.

» Analitico Sintético: Permite analizar las bibliografias.

= |nductivo Deductivo: Para la recoleccién de informacion.

8.2 DIAGNOSTICO

Permite tener un informe sobre el estado actual del problema, verificando

las dudas y necesidades que cuenta la empresa Gamm@ Computer.

» Histérico Logico: Se realizard una investigacion para evidenciar si
existe 0 no la Configuracion.
= Observacion: Se evidenciara el estado actual del problema mediante

una encuesta

8.3 PROPUESTA

Mediante este método se podra verificar la propuesta de implementacion y
administracion de un Directorio Activo para la empresa Gamm@ Computer.

» Inductivo-Deductivo: Se puede observar la configuracion.

9. RESULTADOS ESPERADOS

e Implementacion y administracion de un servidor con directorio activo de
manera que permita centralizar todos los recursos de la empresa y a la
ves tener identidad y acceso a la red de forma 6ptima, organizada y

segura.

e Elaboracion del documento final de manera que servira como material

de apoyo para los administradores de la empresa Gamma Computer.

10



CAPITULO |

1. FUNDAMENTACION TEORICA
1.1 INTRODUCCION DE WINDOWS SERVER 2008 R2

“Microsoft Windows Server 2008 es el nombre de un sistema operativo de
Microsoft disefiado para servidores, Permite crear soluciones organizaciones
que son mas féciles planificar, implementar y administrar de que las versiones

anteriores de Windows Server.

Desarrollar la mayor seguridad, fiabilidad y rendimiento proporcionados por
Windows Server 2008, Windows Server 2008 R2 cuenta con amplia

conectividad y control a los recursos locales y remotos.

De manera que sus organizaciones puedan beneficiarse de la reduccion de
costes y mayor eficiencia obtenida mediante la gestion mejorada y control de

los recursos en toda la empresa.™
1.1.1 SIGNIFICADO DE “R2”

“Windows Server 2008 R2, es la segunda version de Windows Server 2008 es

decir aflade caracteristicas adicionales y mejoras a la version existente.

R2 o0 Release, es una actualizacién del sistema anterior, incorporando
paquetes de actualizacibn como SP, disminuyendo la cantidad de
actualizaciones que se debe instalar luego de haber cargado el nuevo Sistema

Operativo en el Servidor.”
1.1.2 ENFOQUE PARA “R2”

Las mejoras mas importantes para Windows Server 2008 R2 son:

1 Zhunio Franklin: ¢Qué es Windows Server 2008 R2?, Buenos Aires, Argentina, 2009,
http://pachoz.blogspot.com/2009/02/que-es-windows-server-2008-r2.html

2 Figueroa Felipe, Franco San Martin, Eduardo Valdebenito, Alan Inzunza: Windows Server 2008 R2,
http://es.slideshare.net/FrancoSanMartinHerrera/windows-2008-server-r2-aspectos-generales
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a) Virtualizacion

“El apoyo directo para la virtualizacion de servidores, en forma de hipervisor
Hyper-V. Con Windows Server 2008 R2, Microsoft extiende virtualizacion

Hyper-V para incluir soporte para la virtualizacion de:

e Virtualizacion del escritorio
e Asignacion de disco dinamico
e Migracién en vivo

e Red mejorada™

b) Gestidn

“Mejoras sustanciales en Windows Server 2008 R2 puede ser gestionado
de forma gréfica y desde la linea de comandos. Una nueva version de
Windows PowerShell proporciona capacidades remotas mejoradas.

Las mejoras en la gestion del almacenamiento y la administracion de
servidores de archivos son parte de Windows Server 2008 R2. La nueva
clasificacion de archivos infraestructura de Windows (FCI File Classification
Infrastructure) da una idea de sus datos mediante la automatizacion de los
procesos de clasificacion para que pueda administrar sus datos mas

eficaces y econdmicos.
c) Escalabilidad

Server 2008 R2 es la primera version de Windows Server para
procesadores solo de 64 bits. Con las mejoras en el rendimiento del
almacenamiento, la eficiencia y la interfaz grafica de usuario (GUI Graphic
User Interface o Interfaz Grafica de Usuarios) permitiendo escalar mayores

cargas de trabajo.

3

Lépez Reyes Fernando: Novedades en Virtualizacion de Windows Server 2008 R2,

https://urpiano.wordpress.com/2009/10/28/novedades-en-virtualizacion-de-windows-server-2008-r2/
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d) Web

Windows Server 2008 R2 incluye Internet Information Services (11S) 7.5, una
mejora y version actualizada de [I1S7, R2 también incluye un nuevo
proveedor de Windows PowerShell para IS para facilitar la automatizacion
de las tareas de gestion, también incluye una nueva transferencia de
archivos Protocolo (FTP File Transfer Protocol o Protocolo de Transferencia
de Archivos) que admite el protocolo de Internet version 6 (IPv6).

e) Redes y acceso

La novedad mas interesante es el DirectAccess, conecta con seguridad los
clientes remotos a la red corporativa. De manera que trabaje con la
proteccion de acceso a redes (NAP Network Access Point, punto de acceso
a la red) de Windows Server 2008 R2 para garantizar que los equipos
cliente cumplan los requisitos de mantenimiento del sistema tales como
tener la seguridad actualizaciones y definiciones de antimalware instalas,

antes de permitir una conexién de DirectAccess.

Los clientes que estan conectados a través de DirectAcces se pueden
gestionar de forma remota por el personal interno de TI (Information
Technology o Tecnologia Informética) lo que permite asegurarse de que se

mantienen al dia con las actualizaciones criticas.”™

1.2 CONCEPTO DIRECTORIO ACTIVO

“El directorio activo es la herramienta que brinda Microsoft para referirse a su
implementacion de servicio de directorio en una red distribuida de

computadores. Utiliza protocolos principalmente LDAP, DNS, DHCP, Kerberos.

Para la organizacion y gestion de los recursos de una red de ordenadores y
todo lo que ello implica: usuarios, servicios, puestos, impresoras, permisos,
servidores. Serd por lo tanto el directorio en el que se almacena toda la

informacion de los objetos que componen la red.

4 Charlie Russel y Craig Zacker: Introducing Windows Server 2008 R2, Microsoft Corporation, Estados Unidos de
América, 2010.
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Centraliza en un Unico punto la gestion de red, por ejemplo los administradores
de la red aqui se define los usuarios, grupos para manejar a los usuarios mas
facilmente por secciones, departamentos o funciones, donde se establece

diversas propiedades de los equipos que pertenecen a esta red.

Su estructura jerarquica permite mantener una serie de objetos relacionados
con componentes de una red, como usuarios, grupos de usuarios, permisos y

asignacion de recursos y politicas de acceso.

Un Directorio Activo permite a los administradores establecer politicas a nivel
de empresa, desplegar programas en muchos ordenadores y aplicar
actualizaciones criticas a una organizacion entera. Ademas almacena
informacion de una organizacion en una base de datos central, organizado y

accesible.”™

1.2.1 PROTOCOLOS RELACIONADOS

“Existe una serie de protocolos y estandares, de manera que existe un servicio
de directorio robusto y escalable, asi como también sea interoperable con otros

servicios de directorio.
Se puede destacar los siguientes protocolos:

e DHCP (Dynamic Host Configuration Protocol): Protocolo de
configuracion dindmica de host, permite administrar una red IP obtener

sus parametros de configuracién automaticamente.

e DNS (Domain Name System): Sistema de nombres de Dominio que
permite administrar los nombres de computadores. Permitiendo la
asignacion y resolucién de nombres es decir traduccién de nombres

simbolicos a direcciones IP en internet.

e LDAP (Lightweight Directory Access Protocol): Protocolo Ligero o

Simplificado de Acceso a Directorios es un protocolo de aplicacion

5> Martinez Francisco: “¢Qué es el directorio activo de Microsoft? ”, 2011, http://www.martinezalegre.com/2011/03/que-
es-el-directorio-activo-de-microsoft
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permitiendo acceder para leer o modificar la informacion de una base de
datos de directorio.
e Kerberos: Protocolo de seguridad para la autenticacion dentro de un

dominio tanto de usuarios y de maquinas.

1.2.2 EL DIRECTORIO ACTIVO Y DNS

El DNS almacena zonas y registros de recursos mientras que el Directorio
Activo guarda dominios y objetos de dominio. EI DNS es un sistemas de
nombres que permite traducir de nombre de dominio a direccion IP y vice-
versa, enfocado en el protocolo TCP/IP (Transmission Control Protocol /
Internet Protocol), Windows Server 2008 R2 utiliza DNS para localizar

computadores en la red.

Cada dominio Windows Server 2008 R2 se identifica univocamente mediante

un nombre de dominio DNS.

uniquindio.edu.com

Cada computador en Windows Server forma parte de un domino tiene un
nombre DNS de manera que es el nombre DNS de dicho domino, un

computador de dominio es el siguiente:

pc0100.uniquindio.edu.com

Los dominios y computadores que se representan como objetos en el Directorio
Activo, son también nodos DNS. De manera que se puede confundir espacios
de nombres ya que tienen idénticos nombres de dominio. La diferencia es que

almacenan informacioén diferente.
El Directorio Activo utiliza DNS para tres funciones:

1. Resolucién de nombres: DNS permite la resolucion de nombres en
dominios, de forma que se pueda localizar por nombre a los
computadores de red es decir traduce nombres a direcciones IP.

2. Definicion del espacio de nombres: El Directorio Activo utiliza las

convenciones de nomenclatura de DNS para asignar nombres a los
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dominios. De forma que los dominios se nombran necesariamente
mediante nombres de dominio DNS.

3. Busqueda de los componentes fisicos de AD: Para iniciar una sesion
de red o realizar consultas al Directorio Activo, se debe encontrar
primero alguno de los DCs del dominio, y para ello realizan consultas
DNS.

1.2.3 ESTRUCTURA LOGICA DEL DIRECTORIO ACTIVO

Bosque
- Dominio
Arbol de
directorio
Dominio Dominio
Dominio
ou
Dominio Dominio
ou ou
Objetos
Dominio

Unidad
oraanizativa

Figura 1. 1 - Estructura Logica del Directorio Activo
AUTOR: Onofre J. Eduardo

La estructura légica del Directorio Activo administra los recursos de la
organizacién, independientemente de la ubicacion fisica de los recursos y de la
topologia de las redes subyacentes. La estructura l6gica se basa en el
concepto de dominio, o unidad minima de directorio, que internamente contiene
informacion sobre los recursos es decir de usuarios, grupos, computadores,

directivas, etc. existentes en dicho dominio.
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Dentro de un dominio es posible subdividir I6gicamente el directorio mediante el
uso de unidades organizativas, permitiendo una administracién independiente

sin la necesidad de crear multiples dominios.”®

1.2.3.1 COMPONENTES DE LA ESTRUCTURA LOGICA

a) UNIDADES ORGANIZATIVAS (OU)

LY.
‘é&

Computadores Impresoras

Usuarios

Figura 1. 2 - Unidad Organizativa
AUTOR: SANS Institute

“Una Unidad Organizativa (Organizational Unit), es un objeto del Directorio
Activo que puede contener a otros objetos del directorio. Es decir contiene
otros objetos dentro de la unidad de este tipo pueden crearse cuentas de
usuarios, de grupos, de equipo, de recursos compartidos, de impresora
compartida, etc., y de otras unidades organizativas. Mediante una Unidad
Organizativa puede crearse una jerarquia de objetos en el directorio de manera

que se asemeja otra vez a un sistema de archivos tipico de Windows.

Los objetos pueden moverse de una unidad organizativa mas tarde a otra, sin

embargo un objeto no puede copiarse.

El objetivo de las unidades organizativas es estructurar u organizar el conjunto

de los objetos del directorio, agrupandolos de forma coherente permitiendo:

1. Delegar la administracion. Cada unidad organizativa se administra de
forma independiente de forma total o parcial de una unidad organizativa a

un usuario o grupo de usuarios.

6 Trejos S: Hugo Fernando: “Administracion de Dominios Windows Server 2008 R2”, Versién N1, Cédigo: GT-
01.12.M.01

17



2. Establecer de forma centralizada comportamientos distintos a
usuarios y equipos. En cada unidad organizativa pueden vincularse
objetos de politicas o directivas de grupo, aplicando comportamientos a
los usuarios y equipos ubicados en las unidades. De forma que se puede
aplicar politicas distintas a subconjuntos de usuarios y equipos del
dominio exclusivamente de la unidad organizativa.

Es decir limitar a los usuarios del departamento OU de contabilidad para
que pueda utilizar ciertas aplicaciones, o que no modifiquen el aspecto
de su escritorio, pero que no se aplicara al departamento OU de
informatica.
Ejemplo de unidades organizativas:

» Usuarios (Unidad Organizativa)

» Profesores (Unidad Organizativa)

» Administracion Sistemas Operativos (OU)

Pilar, Alvaro, José (usuarios)”’

b) DOMINIO

“La unidad basica de la estructura Iégica del Directorio Activo es el dominio, es
decir un dominio es un conjunto de computadores, 0 equipos, que comparten

una base de datos de directorio comun.

Dpto. Sistemas

Dpto. Mercadeo Dpto. Financiero

Figura 1. 3 - Dominio
AUTOR: SANS Institute

7 Martinez Francisco: “¢Qué es el directorio activo de Microsoft? ”, 2011, http://www.martinezalegre.com/2011/03/que-
es-el-directorio-activo-de-microsoft
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En un dominio tiene que existir uno o varios sistemas Windows Server 2008 R2

que actien como DCs es decir con el rol de AD DS instalado, y a su vez debe

existir un nimero indeterminado de sistemas clientes o miembros de dominio.

Cada dominio se identifica univocamente por un nombre de dominio DNS, que

debe ser el sufijo DNS principalmente de todos los ordenadores del dominio

incluidos los controladores.

Los dominios permiten conseguir los siguientes objetivos:

Delimitar la seguridad. Un dominio Windows Server 2008 R2 define un
limite de seguridad. Las directivas de seguridad, los derechos
administrativos y las listas de control de acceso (Access Control Lists,
ACLSs) no se comparten por defecto entre dominios. Es decir aunque la
organizacién cuente con multiples dominios interrelacionados, cada uno
presenta una configuracion de seguridad independiente.

Replicar informacién. La informacién sobre los objetos que existen en
un dominio se almacena en una de las particiones que contiene la base
de datos del directorio se le denomina particion del dominio. Cada
particion se la conoce como una unidad de replicaciébn, o conjunto
concreto de equipos (DCs) que contienen una copia idéntica de la
particibn mediante replicacion. El Directorio Activo utiliza un modelo de
replicacion multimaestro, permitiendo a cualquier DC admite cambios en
la informacién de su particion, y es capaz de replicarlos luego al resto de
DCs que constituyen su unidad de replicacion.

De manera que la unidad de replicacion de la particién de dominio de un
dominio concreto esté constituida por los DCs de dicho dominio, pero no
de otros.

Aplicar Politicas (o Directivas) de Grupo. Los dominios definen
ambitos para politicas. Al aplicar un objeto de politica de grupo (GPO,
Group Policy Object) en un dominio, este establece comportamientos
especificos a los ordenadores y usuarios del dominio bajo su d&mbito. Es
decir las politicas se aplican dentro de un mismo dominio y no entre

dominios.
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e Delegar permisos administrativos. En dominios Windows Server 2008
R2 permite realizar una delegacion personalizada de los derechos
administrativos a usuarios o0 grupos concretos dentro del Directorio
Activo, tanto a nivel de domino como unidades organizativas OUs
individualmente. Permitiendo reducir la necesidad de tener varios
administradores con amplios permisos administrativos. De manera que
un dominio representa un limite de seguridad, los permisos

administrativos delegados también se limitan al dominio.”®

c) ARBOLES DE DOMINIOS

“Los arboles de dominios son una recopilacion jerarquica de los dominios, lo
gue comparten un espacio para nombres comun. Cuando se afiade un dominio
a un arbol existente, el nuevo dominio hijo de un dominio padre existente, y se
establece automéaticamente una relacion de confianza Kerberos; lo cual de una
manera simple es, si el dominio A confia en el dominio B y el dominio B confia
en el dominio C, entonces el dominio A confia en el Dominio C. Es decir

muchos dominios pueden formar un arbol de dominio.

Por ejemplo: Para la empresa X su nombre en el Directorio Activo es X.com.
Sin embargo se han adquirido dos nuevas sucursales, una en el Norte y otra en
el Sur de manera que se crean dos nuevos dominios al arbol ya existente. Los

dominios resultantes serian a.X.com y b.X.com.

X.com

Dominio

Dominio Dominio

a.x.com b.x. com

Figura 1. 4 - Arbol de Dominio
AUTOR: SANS Institute

8 Ferrer Terrasa: “Windows Server 2008”,

http://www.ticarte.com/sites/su/users/7/arch/que_es_el_directorio_activo_dominios_arboles_y bosques.pdf
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d) BOSQUES

Est4 formado por varios arboles los cuales no comparten un nombre comun.

Cada arbol de un bosque tiene su propio nombre de espacio unico.

Por ejemplo: La empresa X crea una organizacion llamada Y X decide crear
un nuevo nombre de dominio del Directorio Activo para Y, llamado Y.com
aunque las dos organizaciones no comparten un espacio de nombres comun,
al afadir el nuevo dominio del Directorio Activo como un arbol nuevo dentro del
bosque existente, las dos organizaciones pondran compartir recursos y

funciones administrativas.”

X.com / Bosque Y.com

Dominio Dominio

Dominio Dominio Dominio Dominio

Figura 1. 5 - Bosque
AUTOR: SANS Institute

1.2.3.2 ESTRUCTURA DE LA UNIDAD ORGANIZACIONAL (OU) Y AJUSTES
DE SEGURIDAD MINIMOS
Requisitos:

a) Utilizar las OU por defecto para administrar el dominio Unicamente
cuando sea necesario.

b) Utilizar las OU para delegar permisos administrativos.

° SANS Institute: “Estructura Fisica y Légica de un directorio Activo”, 2003,
http://lwww.giac.org/paper/gsec/3292/seguridad-con-el-directorio-activo-politicas-de-grupo/105441
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c) Crear una rama que contengan todas las cuentas de administradores de
servicio y todas las estaciones de trabajo que se utilizan para la
administracion.

d) Habilitar la auditoria en esta rama.

e) Crear una cuenta nueva por defecto de Administrador (Administrator) del
dominio. Renombrar deshabilitar la cuenta que viene por defecto de
Administrador de dominio.

f) No anidar las OU con mas de diez niveles de profundidad.

g) Proteger todas las OU de eliminaciones accidentales.

h) Crear y aplicar distintos Objetos Configuraciones de Contrasefia
(Password Settings Objects) para las cuentas de Administrador y de
Servicio (para los dominios Widows 2008).

i) Configurar una directiva de contrasefia separada (para Windows 2008)
para las cuentas de Administrador (Administrator) y todas aquellas
cuentas de servicio con alto nivel de privilegios.

j) Utilizar cuentas de servicio administradas y actualizar la directiva de
contrasefas de estas para todas las aplicaciones que la utilizan.

k) Los Certificados de Autenticacion de Servidor deben estar inscritos por la
autoridad de certificados interna para todos los controladores de dominio.

Recomendaciones:

a) La estructura de OU debe reflejarse el organigrama de la empresa por
ejemplo:

« CUSTIRRESOURCES
2, DENS

al AAE

= WEE

Figura 1. 6 - Organigrama de Directorio Activo
AUTOR: ProCredit Group Document
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b) ldentificar un duefio para cada OU.
c) Evitar mover cuentas por defecto/grupos a otras OUs.
d) Crear una cuenta falsa de Administrador (Administrator) sin permisos en el

dominio e incluirla en el proceso de monitoreo

1.2.4 ESTRUCTURA FiSICA DEL DIRECTORIO ACTIVO

Controlador
de dominio =

WAN Sitio

@

Sitio

Figura 1. 7 - Estructura Fisica del Directorio Activo
AUTOR: Onofre J. Eduardo

“La estructura légica esta separada de la estructura fisica del Directorio Activo
principalmente para configurar y administrar el trafico de la red, determinando
cuando y cdmo se debe replicar y de inicio de sesion. Para optimizar el uso de
ancho de banda de red del Directorio Activo se debe conocer su estructura de
red. Las réplicas son importantes e imprescindibles. Si la red esta en un solo
sitio fisico (site) no se necesita de esta pero si se abre una empresa u oficina
en un sitio distinto y lo tenemos conectado a través de internet por ejemplo,
necesitaremos replicar los datos del directorio activo: recursos, usuarios,
grupos, asi que las réplicas van a mantener la coherencia de los objetos de la

red en distintos “sites”.10

10 Adrformacion: ”Estructura fisica de Active Directory”,

http://www.adrformacion.com/cursos/exchangel0/leccion3/tutorial2.html
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1.2.41 COMPONENTES DE LA ESTRUCTURA FISICA

a) CONTROLADORES DE DOMINIO

“Un controlador de dominio (Domain Controller, DC) es un equipo donde se

ejecuta Windows Server 2008 R2 y que almacena una réplica del directorio.

Los controladores de dominio ofrecen autenticacion de usuarios mediante el
protocolo Kerberos y consulta de informacion del directorio mediante el
protocolo LDAP. La informacion almacenada en cada controlador de dominio
se divide en cuatro categorias o particiones denominadas contextos de
nombrado: dominio, esquema, configuracion y aplicacion. Estas particiones

del directorio constituyen las unidades de replicacion:

o Particién del directorio de esquema: Contiene la definicion de los tipos
de objetos y atributos que pueden ser creados en el Directorio Activo.
Estos datos deben ser comunes a todos los dominios en el bosque, de
manera que los datos del esquema se repliquen a todos los controladores
de domino de bosque. Solo existe un DC en cada bosque donde puede
modificarse el esquema, y por lo tanto en el resto de DCs esta particion es
de solo lectura.

o Particién de directorio de configuracién: Contiene la estructura de los
dominios y la topologia de replicacion. Estos datos son comunes a todos
los dominios en el bosque, de manera se replican a todos los
controladores de dominio en el bosque. Cualquier DC del bosque puede
modificar esta particion, en cuyo caso las modificaciones deben replicarse
al resto de DCs del bosque.

o Particion de directorio de dominio: Contiene todos los objetos el
directorio para este dominio sea usuarios, grupos, computadores, etc. Es
decir estos datos se replican a todos los controladores de este dominio,
pero no a otros dominios.

o Particiones de directorio de aplicaciones: Contiene datos especificos

de aplicacion.
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b) SITIOS DEL DIRECTORIO ACTIVO

Un sitio es una combinacion de una o varias subredes IP que estan
conectadas por un vinculo de alta velocidad. Definir sitios permite configurar
la topologia de replicacion y el acceso al directorio activo de forma que
Windows Server 2008 R2 utilicen los vinculos y programas mas efectivos para

el tréfico de inicio de sesion y replicacion.
Normalmente los sitios se crean por dos razones principalmente:

e Optimizar el trafico de replicacion.
e Permitir que los usuarios se conecten a un controlador de dominio

concreto mediante una conexion confiable de alta velocidad.

De manera que los sitios definen la estructura fisica de la red, mientras que

los dominios definen la estructura logica de la organizacion.
c) SERVIDOR DE CATALOGO GLOBAL

Es un conjunto de todos los objetos de un bosque de los servicios de dominio
del directorio activo. Un servidor de catalogo global es un controlador de
dominio que almacena una copia completa de todos los objetos del directorio
para su dominio host y una copia parcial de solo lectura de todos los objetos
del resto de dominios del bosque. Es decir responden a las consultas de

catalogo global.
Funcion del Catalogo Global

Con la instalacion del directorio activo, se crea un catalogo global para un
nuevo bosque automaticamente en el primer controlador de dominio del
bosque. Permitiendo agregar la funcionalidad de catalogo global a otros
controladores de dominio adicionales. También se puede quitar el catalogo

global de un controlador de dominio.
Un servidor de catalogo global permite:

e Busca objetos: Permite busquedas de usuario de informacion de directorio

a través de todos los dominios de un bosque, independientemente del lugar

25



donde estan almacenados los datos. Las busquedas dentro de un bosque
se llevan a cabo con la velocidad maxima y el trafico de red minimo.
Cuando un usuario busca impresoras o personas en el menu Inicio o
selecciona la opcién todo el directorio en una consulta, ese usuario busca el
catalogo global predeterminado y envia un servidor de catalogo global para
su resolucion.

e Proporciona autenticacion de nombre principalmente de usuario:
Resuelve un Nombre Principal de Usuario (UPN, User Principal Name)
cuando el controlador de domino de autenticacion no conoce la cuenta de
usuario.

Ejemplo:

Si una cuenta de usuario estd ubicada en salal.X.com y el usuario inicia
sesion con un UPN de luis@salal.X.com de un equipo que esté ubicado en
sala2.X.com, el controlador de domino de sala2.X.com no podra encontrar
la cuenta del usuario y debera ponerse en contacto con un servidor de
catalogo global para completar el proceso de inicio de sesion.

e Valida referencias de objeto de un bosque: Los controladores de dominio
usan el catalogo global para validar las referencias a objetos de otros
dominios del bosque. Cuando un controlador de dominio incluye un objeto
de directorio con un atributo que contiene una referencia a un objeto de otro

dominio, esta referencia se validara mediante un catalogo global.”**

1.3 OBJETOS QUE ADMINISTRAN UN DOMINIO

“Es el nombre genérico para referirse de cualquier componente que forma parte
del directorio, es decir una impresora o una carpeta compartida, o también un
usuario, un grupo, etc. También se la puede usar para referirse a una unidad

organizativa.
Los objetos se organizan en tres categorias:

e Usuarios: Se los identifica a través de un nombre y de una contrasefia

gue pueden organizarse en grupos, simplificando la administracion.

11 Trejos S. Hugo Fernando: “Administracion de Dominios Windows Server 2008 R2”, Versién N1, Cédigo: GT-
01.12.M.01
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e Recursos: Diferentes elementos a los que puede acceder, o no los
usuarios segun los privilegios, es decir carpetas compartidas,
impresoras, etc.

e Servicios: Funciones a las que los usuarios pueden tener acceso, es

decir el correo electronico.

Cuando se instala un AD en un ordenador con Windows Server 2008 R2, se

convierte de tal manera en un ordenador en un controlador de dominio.”!2

1.3.1 USUARIOS GLOBALES

“En la administracion de sistemas Windows independientes, o administracion
local, se pueden crear en cada sistema cuentas de usuario y de grupos, que

sirve para:

1. Identificar y autenticar a las personas es decir usuarios que deben poder
acceder al sistema.
2. Administra los permisos y derechos que permitirdn aplicar el control de

acceso adecuado a dichos usuarios en el sistema.

En un dominio cualquier servidor actia como DC de manera que puede crear
cuentas de usuario global, también denominadas cuentas de usuario del
dominio. Las cuentas de usuario del dominio se almacenan en el Directorio
Activo de manera que son conocidas por todos los computadores del dominio

es decir son visibles en todos los computadores del bosque u organizacion.

Un usuario puede utilizar su cuenta para acceder a recursos situados en
cualquier domino de bosque, de manera que puede asignar individualmente

permisos y derechos en cualquier recurso o computador de la organizacion.

Cada cuenta de usuario tiene un SID Unico en el bosque, internamente consta

de dos partes:

e Un prefijo comun a todas las cuentas del mismo domino.
e Un identificador relativo RID, que es Unico para las cuentas dentro de

dicho dominio.

2 Ruiz P.: “Conceptos basicos de una estructura de directorio activo”, 2013, http://somebooks.es/?p=3375
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En un dominio Windows Server 2008 R2 existen otro tipos de cuentas como
son los grupos y equipos de manera que se conocen estas cuentas como

principales de seguridad.”?

1.3.2 GRUPOS

“Un grupo es una coleccion de usuarios, equipos u otros grupos, se usan para
simplificar la administraciéon del acceso de usuarios y equipos a los recursos

(directorios, ficheros, impresoras, etc.).

Permiten conceder permisos de acceso a varios usuarios al mismo tiempo, en

lugar de concederlos usuario a usuario.

Los miembros de un grupo tienen los mismos derechos y permisos concedidos

al grupo, ademas los usuarios pueden pertenecer a varios grupos.
En el directorio activo pueden crearse dos tipos de grupo:

e Grupo de distribucién: Permitiendo crear listas de distribucion de
correo electrénico.
e Grupos de seguridad: Son principales de seguridad, de manera que se

usan con fines administrativos.

De forma que se enfocara exclusivamente a los grupos de seguridad. En los
dominios Windows Server los grupos de seguridad pueden definirse en tres

ambitos distintos:

1. Grupos locales de dominio
Se utilizan para garantizar permisos a recursos de dominio situados en el
mismo dominio. Permiten ayudar a administrar el acceso a los recursos,
tales como impresoras y carpetas compartidas, se puede asignar permisos
en el mismo dominio.
Pueden tener como miembros cuentas de usuario, grupos globales y
universales de cualquier dominio y grupos locales de su mismo dominio. Se

pueden agregar a otros grupos locales de dominio.

13 Trejos S: Hugo Fernando: “Administracion de Dominios Windows Server 2008 R2”, Versién N1, Cédigo: GT-
01.12.M.01
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2. Grupos Globales
Se usan para otorgar permisos a objetos del dominio, se utilizan para
administrar cuentas de usuario y grupo en el dominio particular de manera
gue se incluyen en un grupo de dominio local para acceder a sus recursos.
Tiene una pertenencia limitada, solo pueden tener como miembros cuentas
y grupos globales del mismo dominio, pueden anidarse a grupos
universales del mismo dominio y grupos locales del mismo dominio y otro

dominio.

3. Grupos universales
Se usan para otorgar permisos a gran escala en el arbol de dominio o en el
bosque, es decir conceden permisos de acceso a recursos situados en
cualquier dominio.
Tienen pertenencia abierta pueden tener como miembros cualquier cuenta

de usuario o grupo del dominio, grupos globales y universales.

En un computador miembro de un dominio también se pueden definir los
grupos locales, estan formados por cuentas de usuarios locales y usuarios,
grupos globales y universales de cualquier dominio del bosque este grupo no
permite anidamiento es decir no puede ser miembro de otro grupo local.
Pueden utilizarse para administrar recursos mediante grupos locales del

dominio por la siguiente razén:

» Centraliza de todas las cuentas en el dominio es decir los computadores

miembro son liberados de esta tarea.

Existen grupos creados por defecto en el Directorio Activo, tanto en el
contenedor “builtin" (incorporado) como en el contenedor “users” en el
primer caso los grupos son los equivalentes a los que se encuentra como
grupos locales por defecto en cualquier sistema Windows, los grupos que
tienen concedidos ciertos accesos predeterminado en el propio sistema como

administradores, usuarios, operadores de copia, etc.
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En el segundo caso los grupos son propios del Directorio Activo su uso tiene
relacion con ciertos niveles de acceso pre asignados en el directorio, estos

grupos estan inicialmente vacios.
Entre estos grupos encontramos los siguientes:

Administrador de dominio: Poseen derechos administrativos sobre toda la
base de datos del Directorio Activo del dominio, asi como localmente en cada
DC y cada miembro del dominio.

Usuarios de dominio: Los miembros de este grupo se consideran usuarios
convencionales en el dominio. Cada vez que se afiade un usuario al dominio,

su cuenta se hace miembro de este grupo automaticamente.

Administradores de empresas: Tienen derechos administrativos sobre toda la

base de datos del Directorio Activo del bosque.

= MiConsola - [Console Root\Active Directory Users and Computers [SERV:
G File Acton View Window Help
e Fmojcd=Hm e vaR
| Console Root Name I Type
= ] Active Directory Users and Comput | #2 ACL_compras_lectura  Security Group - Domain Local
& [ ] Saved Queries #2, ACL_compras_modificar Security Group - Domain Local
B 54 aic.local 82 ACL_desarrollo_modif... Security Group - Domain Local
& (] Builtin 2 ACL_direccion_modificar Security Group - Domain Local
@ L C°'“mee'5 53_, ACL_informatica_mod... Security Group - Domain Local
& =] Don‘»\ann Controllers SQ_,ACL_markeb'ng_Iedura Security Group - Domain Local
& =5l equpos A oy 2 ACL_marketing_modif... Security Group - Domain Local
# | | ForeignSecurityPrincpals P X )
= Svg?dACL_ventas_total Security Group - Domain Local
& ] LostAndFound :?{administracion Security Group - Global
# | Managed Service Accounts ?E,compras Security Group - Global
# || Program Data l?)desarrollo Security Group - Global
@ 7] system :iadireccion Security Group - Global
# | | Users 8 gtemp1 Security Group - Global
[# & | usuarios Sﬂgtempz Security Group - Global
# || NTDS Quotas Sa_,gtemp3 Security Group - Global
=+ @ Event Viewer (Local) :?J informatica Security Group - Global
# A Computer Management (Local) 82, marketing Security Group - Global
ﬁl)ventas Security Group - Global
www. aprendeinform aticaconmigo. com
<] | 4]

Figura 1. 8 - Grupos
ELABORADO: Oscar Abat

1.3.3 EQUIPOS

En el Directorio Activo de un dominio se conserva toda la informacion relativa a
cuentas de usuarios y grupos globales. Esta base de datos de directorio recoge
también una cuenta de equipo por cada uno de los computadores del dominio,

tanto de los DCs como de los sistemas miembro. Las cuentas de los DCs se
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ubican en la unidad organizativa denominada “DomainControllers”, mientras
que las del resto de computadores se ubican por defecto en el contenedor
“Computers” ambos se sitlan justo debajo del contenedor que representa el

dominio.

La cuenta de equipo que cada computador posee en el dominio incluye los
siguientes atributos:

Nombre de equipo: Coincide con el nombre que el equipo tiene, sin contar con
su sufijo DNS.

Contrasefia: Cada equipo contiene una contrasefia que el computador utiliza
para acreditarse en el dominio, de forma analoga a los usuarios cuando inician
sesion. Es decir se genera automaticamente cuando se agrega el equipo al

dominio, y se cambia automéaticamente cada 30 dias.

.SID: Cada equipo cuenta con un SID, igual que ocurre con las cuentas de
usuario y de grupo de tal manera las tres cuentas genéricamente se denominan
“principales de seguridad”. Poseer de un SID permite a una cuenta de usuario
que se le conceda permisos y derechos sobre recursos del dominio, sea
directamente o mediante la pertenencia de un grupo que a su vez tenga

permisos sobre los recursos.”'4
1.4 POLITICAS DE GRUPO

“Las Politicas o Directivas de Grupo (Group Policies) son una de las
herramientas que permite administrar entornos de usuarios y maquinas, aplicar
politicas de IT, simplificar tareas administrativas e implementar configuraciones

de seguridad.

Es decir cada Sistema Operativo posee politicas configurables por un
administrador para mejorar el comportamiento del equipo. Por medio de ella se
puede controlar y limitar la conducta de los usuarios en la utilizacion de los

recursos y dispositivos de la red.

14 Gonzales Férez Pilar: “Administracion se Sistemas Operativos”, hitp://www.ditec.um.es/aso/teoria/temal4.pdf
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1.4.1 OBJETIVO DE LAS POLITICAS DE GRUPO

Las politicas permiten controlar y configurar centralizadamente diversos
aspectos de la configuracién que reciben los distintos usuarios al conectarse a
la PC. Dentro de estos aspectos se encuentran las restricciones de ciertas
acciones que pueden presentar riesgos de seguridad por ejemplo bloquear el

acceso al Administrador de tareas, configuracién de contrasefias etc.
Las politicas se encuentran categorizadas en dos segmentos:

e Modifica la configuracion de equipo

e Modifica el ambiente de usuarios

JT=TEY
Archivo  Acdén  Ver  Ayuda
s | H

| Directiva GPO informatica [DC1.ADMON.LAB]

= ¢ Configuracién del equipo
= Directivas

[ Directiva GPO informatica [DC1.ADMON.LAB]

. Seleccione un elemento para ver su Nombre |
Configuracién de software descripcon. #= Configuracién del equipo

@ ] Configuracién de Windows ¥& Configuracién de usuario
1 [ Plantlias administrativas: definicones de directiva {

ias

le Windows
del Panel de control

[ Configuracién de software
Configuracién vindows
[ ] Plantilas administrativas: definiciones de directiva {
Preferencias
Configuracién de Windows
[ (37 Configuracién del Panel de control

“ | |\ Extendido A Estandar /

Figura 1. 9 - Politica de Grupo
ELABORADO: Hugo Fernando Trejos S.

En la Configuracion del equipo se pueden configurar todo lo referido a la

seguridad del equipo (seccion “Security Settings”) como:

e Directivas de cuenta (Account Policies): Politicas de contrasefia y de
blogueo ante reiteradas contrasefias invalidas.
e Directivas locales (Local Policies): Politicas de auditoria, derechos de

usuario y opciones de seguridad, entre otras configuraciones.

En la Configuracién de Usuario se pueden configurar lo referido al ambiente
de trabajo de los usuarios, como si se habilita o no el panel de control a alguno
de sus componentes, la configuracion del Internet Explorer y sus distintas

configuraciones de seguridad es decir todas la politicas de usuario del GPO
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que el administrador haya configurado se aplicaran cuando dicho usuario inicie

sesioén en cualquier equipo del bosque.”™®
1.4.2 APLICACION DE POLITICAS DE GRUPO

“Un GPO (Group Policy Object) puede contener indistintamente parametros o

politicas de configuracién que deben aplicarse a equipos y a usuarios.

Cada GPO se vincula a un contenedor del directorio activo (un sitio, un dominio
0 una unidad organizativa) afectando implicitamente a todos los objetos que

residen en el:

e Los equipos se veran afectados por las politicas de equipo del GPO.
e Lo usuarios se veran afectados por las politicas de usuario del GPO.

e Los sub-contendores heredan el GPO completo.

Los GPOs vinculados a un sitio son heredados por su dominio. Estos GPOs,
mas los vinculados al dominio, son heredados por las unidades organizativas
de primer nivel establecidas en el dominio. Todos ellos més los vinculados a
estas unidades organizativas, son heredadas por las unidades de segundo

nivel ubicadas dentro de ellas.
1.5 POLITICAS DE GRUPO Y GRUPOS DE SEGURIDAD

Todos los objetos del Directorio Activo, los GPOs poseen listas de control de
acceso 0 DACLs (Discretionary Access Control Lists — Litas de Control de
Acceso Discrecional) de manera que establecen que usuarios y grupos pueden
leer, escribir, administrar, etc., dichos objetos. Esta asociacién de permisos a
grupos de seguridad permite tanto filtrar el ambito de aplicacién de un GPO

como delegar su administracion.

1.5.1 FILTRAR EL AMBITO DE APLICACION DE UN GPO

Los permisos de cada GPO son “Aplicar directiva de grupos” o simplemente
Aplicar. Este permiso lo concede al grupo de Usuarios autentificados, es decir a

todos los usuarios y todos los equipos de dominio. La politica afecta a todos los

15 Lello Di Roberto: “ Administrar Active Directory por medio de las Group Policies”,
http://www.radians.com.ar/blog/?p=1200, 2011
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usuarios y equipos cuyas cuentas se ubican dentro del contenedor al que se

vincula el GPO. Hay q tener en cuenta lo siguiente:

En caso de denegar el permiso Aplicar a un grupo, se impedira que sus
politicas afecten a cualquier de sus miembros tanto usuarios como equipo,

aunqgue pertenezcan a otros grupos que tengan este permiso concedido.

El permiso Aplicar debe asignarse conjuntamente con el permiso Leer ya que el

equipo o usuario correspondiente no puede siquiera procesar al GPO.
1.5.2 DELEGAR LA ADMINISTRACION DE UN GPO

Se puede delegar la administracion de GPOs a otros usuarios y grupos. En
realidad, la administracion de un GPO consta de dos actividades distintas y

complementarias, que pueden delegarse independientemente.

1. Creacién de un GPO: Es una actividad previa a su vinculaciéon a un
contenedor del directorio. De manera que el administrador puede
delegar esta accion haciendo que un cierto usuario o grupo pertenezca a
este grupo de creadores de GPOs.

2. Vinculacion de un GPO a un contenedor: Esta accion se controla
mediante permisos especificos del contenedor (sitio, dominio o unidad
organizativa) y puede delegarse mediante una de las tareas de
delegacion predefinidas denominada Manage Group Policy Links —

Administrador Vinculados de Directiva de Grupo.

JE Administracién de directivas. puIE |
4 Archive  Acdén Ver Ventana Ayuda | =181 ]
o HE

GPO informatica
Ambito | Detalles | Configuracién | Delegacién |
Vinculos
Mostrar vincudos en esta ubicacion:  [ocmon b

Los siguientes sitios. dominios y unidades organizativas estan vinculados a este GPO:

Ubicacion_~ | Exgido | Vinculo habilitado | Ruta
51 Informatica No si ‘2dmon lab/Informatica

Filtrado de seguridad
La corfiguracién en este GPO sélo se puede aplicar a los gnupos, usuarios y equipos siguientes:
Nombre =«

8, Usuarios autertficados

Filtrado WMI
Este GPO esta vinculado al siguiente filtro WMI

[<inguno> | b

Figura 1. 10 - Principales Politicas de Grupo
ELABORADO: Hugo Fernando Trejos S.
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1.6 PRINCIPALES POLITICAS INCLUIDAS EN UN GPO

Cada GPO consta de un arbol de politicas, subdivido en su nivel mas alto en

dos subarboles denominados Configuracion de equipo y Configuracion de

usuario. Internamente cada uno de esos subarboles se subdivide de manera

analoga, en dos nodos denominados “Directivas” y “Preferencias”.

1. DIRECTIVAS: Tanto en el caso de equipos y usuarios, este subarbol

incluye a su vez tres nodos:

Configuracién de Software: Contiene instalaciones automaticas de
software.

Configuraciones de Windows: Incluye otros aspectos de seguridad,
ejecucion de scripts y redireccidn de carpetas para usuarios.

Plantillas Administrativas: Incluyen aquellas politicas basadas en la

modificacion de valores del registro del registro de Windows.

2. PREFERENCIAS: Contiene aspectos de configuraciéon que se realizaban

mediante la ejecucién de scripts en versiones previas de Windows. Tanto en

el caso de usuarios y de equipos, a su vez contiene dos nodos.

Configuracién de Windows: Incluye opciones de configuracién como
por ejemplo de variables de entorno, creacion de accesos directos,
mapeo de unidades de red etc.

Configuracion del Panel de Control: Contiene opciones de
configuracion es decir instalaciones de dispositivos y de impresoras, la
configuracion de opciones de energia, de tareas programadas, de
servicios, etc.

La misma politica existe en ambos subéarboles equipo y usuario pero con

significados y parametros distintos.

1.6.1 PLANTILLAS ADMINISTRATIVAS

Contiene todas las configuraciones de politicas basadas en el registro de

Windows Server 2008 R2, incluyendo aquellas que controlan el funcionamiento

y apariencia del escritorio.
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1.6.2 CONFIGURACIONES DE SEGURIDAD

Configuracion de aspectos de seguridad a nivel de equipo, entre ellos:

1. Politicas de Cuentas: Se pueden configurar todos los aspectos sobre el
plan de cuentas, tales como caducidad de contrasefas, bloqueo de
cuentas, configuracion de Kerberos etc.

2. Politicas Locales: Se encuentran las configuraciones que corresponden
a “Directiva Local” es decir la configuracion de la auditoria, la asignacion
de derechos y privilegios de usuario y las opciones de seguridad.

3. Registro de Eventos: Permite controlar el registro de eventos en los
registros de aplicacion, seguridad y sistema, que posteriormente pueden

visualizarse con la herramienta Visor de Sucesos.

1.6.3 REDIRECCION DE CARPETAS

Este grupo de politicas permite redirigir la ubicacion local predefinida de ciertas
carpetas particulares de cada usuario es decir “Mis Documentos” o el menu

inicio a otra ubicacion, bien sea de la misma maquina o en una unidad de red.

Un ejemplo de redireccion es que la carpeta “Mis Documentos” apunta a un
directorio personal de cada usuario en la red, es decir el recurso
\\servidor\home\%username%. Esta aproximacion resulta Gtil que conectarle a
dicho usuario ese recurso a una unidad de red, puesto que muchas
aplicaciones abren automaticamente la carpeta “Mis Documentos” para buscar
los archivos personales de ese usuario. Para que dicha redireccion funcione
correctamente, es necesario que el usuario que recibe la redireccion sea el

propietario de la carpeta compartida.”é

16 Trejos S: Hugo Fernando: “Administracion de Dominios Windows Server 2008 R2”, Versién N1, Cédigo: GT-
01.12.M.01
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CAPITULO Il

2. DIAGNOSTICO DEL PROBLEMA Y ANALISIS SITUACIONAL

2.1 INTRODUCCION DEL CAPITULO

A través del diagnéstico del problema, se podra recopilar informacién acerca de
la investigacion, saber la situacion actual sobre la implementacion vy
administracion de un directorio activo en Windows Server 2008 R2 de esta
manera permita contar con un servicio de red que almacene la informacion
sobre los recursos de red y proporcione mecanismos unificados de acceso a

dicha informacion.

Se realizara una encuesta en la que se podra evidenciar las necesidades a

través de la ayuda de los encargados de la empresa Gamm@ Computer.

1.2 POBLACION Y MUESTRA

La poblacién motivo de la presente investigacion, son los encargados de la

empresa y los trabajadores ubicados en las diferentes areas de trabajo.

De manera que la muestra es igual a la poblacién es decir 14 trabajadores a los

cuales se realizara dicha encuesta.

1.3 FORMATO DE INSTRUMENTO APLICADO

(Anexo)
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1.4 TABULACION Y ANALISIS DE RESULTADOS

1. ¢Cuenta la empresa con un sistema que permita tener un control de

recursos o acceso a los mismos?

TABLA DE FRECUENCIAS N°1

TRABAJADORES | PORCENTAJE

Sl 0 0%
NO 14 100%
TOTAL 14 100%

FUENTE: La Encuesta
ELABORADO: Sandra Paucar

GRAFICO Ne°1

mSi No

0%

\ 100% ’

FUENTE: Tabla de Frecuencias N°1
ELABORADO: Sandra Paucar

Analisis

De los trabajadores encuestados, dan a conocer que no cuentan con ningun
sistema para poder mantener un control de ningun recurso dentro de la

empresa, por lo cual se sugiere realizar la implementar y administrar un
Directorio Activo.
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2. ¢Conoce usted lo que se puede realizar en un Directorio Activo?

TABLA DE FRECUENCIA N°2

TRABAJADORES | PORCENTAJE
Mucho 1 7%
Intermedio 3 21%
Nada 10 72%
TOTAL 14 100%

FUENTE: La Encuesta
ELABORADO: Sandra Paucar

GRAFICO N°2

Mucho Intermedio M Nada

FUENTE: Tabla de Frecuencias N°2
ELABORADO: Sandra Paucar

Analisis
De los trabajadores encuestados se pudo identificar que existe un 28% de
trabajadores que cuentan con conocimientos acerca de un Directorio Activo y el

resto de empleados deberan recibir una capacitacion previa para el buen
funcionamiento del servidor.
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3. ¢Cree importante que los usuarios de los distintos departamentos tengan

restricciones a diferentes aplicaciones?

TABLA DE FRECUENCIA N°3

TRABAJADORES | PORCENTAJE

Sl 11 79%
NO 3 21%
TOTAL 14 100%

FUENTE: La Encuesta
ELABORADO: Sandra Paucar

GRAFICO N°3

mSi  No

FUENTE: Tabla de Frecuencias N°3
ELABORADO: Sandra Paucar

Analisis

De los trabajadores encuestados pudieron indicar que es de mucha importancia
gue los usuarios cuenten con restricciones a aplicaciones innecesarias,

obteniendo eficiencia y calidez en el trabajo.
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4. ¢Considera usted que la empresa debe contar con autenticacion es decir

gue puedan acceder al sistema solo personas de la empresa?

TABLA DE FRECUENCIAS N°4

TRABAJADORES | PORCENTAJE

Sl 13 93%
NO 1 7%
TOTAL 14 100%

FUENTE: La Encuesta
ELABORADO: Sandra Paucar

GRAFICO N°4
Si No

7%

93%

FUENTE: Tabla de Frecuencias N°4
ELABORADO: Sandra Paucar

Analisis

De los trabajadores encuestados se pudo verificar que es indispensable el

control de recurso mediante la autenticacion para evitar manipulacién de estos
por terceros.
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5. ¢Las ventajas mas importantes que genera un Directorio Activo son
Seguridad de informacion, administracion basada en politicas considera

necesarias en la empresa?

TABLA DE FRECUENCIAS N°5

TRABAJADORES | PORCENTAJE
MUCHO 10 71%
POCO 4 29%
NADA 0 0%
TOTAL 14 100%

FUENTE: La Encuesta
ELABORADO: Sandra Paucar

GRAFICO N°5

B Mucho HPoco Nada

0%

FUENTE: Tabla de Frecuencias N°5
ELABORADO: Sandra Paucar

Analisis
De los trabajadores encuestados consideran que es necesario contar con un

sistema que genere seguridad y administre todos los recursos disponibles en la

empresa.
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6. ¢Cree que es de mucha importancia que la empresa cuente con un servidor
de Directorio Activo?

TABLA DE FRECUENCIAS N°6

TRABAJADORES | PORCENTAJE

Sl 14 100%
NO 0 0%
TOTAL 14 100%

FUENTE: La Encuesta
ELABORADO: Sandra Paucar

GRAFICO N°6
Si mNo

0%

100%

FUENTE: Tabla de Frecuencias N°6
ELABORADO: Sandra Paucar

Analisis

De los trabajadores encuestados consideran importante en la empresa ya que
de esta manera generara mayor estabilidad en aspectos de seguridad y

optimizacion.
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1.5 ANALISIS INTEGRAL

A través del diagnostico se puedo evidenciar las dudas y necesidades de las
personas que trabajan en la empresa Gamm@ Computer relacionado con la

implementacion y administracion de un Directorio Activo.

Con relacién a los resultados de la encuesta se puede observar que los
trabajadores y encargados de la empresa consideran de gran ayuda contar con
un Directorio Activo de manera que genere mayor estabilidad en aspectos de

seguridad.

A la vez pudieron indicar que es de mucha importancia que los usuarios
cuenten con restricciones a aplicaciones innecesarias obteniendo eficiencia y
calidez en el trabajo. Contando con una administracion adecuada de recursos

gue existe en la empresa.
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CAPITULO IlI

3. DESARROLLO DE LA PROPUESTA

3.1 INTRODUCCION DEL CAPITULO

En este capitulo se desarrollara la implementacion y administracion de un
Directorio Activo mediante la plataforma Windows Server 2008 R2, de esta
forma la empresa cuente con seguridad de informacion y a la vez cuente con

administracion basada en politicas a nivel de empresa.

De esta manera se podré evidenciar los pasos que se debe seguir para obtener

una implementacion y administracion confiable y segura.

Por lo cual se requiere instalar el Sistema Operativo Windows Server 2008 R2,
para que de esta manera se pueda realizar la implementacion del Directorio

Activo, se debe considerar los siguientes requisitos para la instalacion.

e Procesador 64 bits a 1,4 GHz.
¢ RAM minimo de 512 MB.

e Espacio en el disco estimado para una particion en el sistema minimo de
32 GB.

El Directorio Activo es uno de los componentes que esta dentro de Windows
Server 2008 R2, de manera que permitird armar la red légica empresarial

contando con identidad y acceso a la red.

45



3.2PROCESO DE IMPLEMENTACION DE DIRECTORIO ACTIVO
3.2.1 CONFIGURACION DE LA RED

Antes de empezar con la con la instalacion y configuracion del Directorio Activo

se requiere cumplir con lo siguiente:

e Nombre del host: Debe contar con un nombre de servidor adecuado,
de manera que una vez configurado el Directorio Activo no cambie el
nombre de host.

e |P: El servidor debe contar con una IP fija, la cual se debe establecer de
acuerdo a la red.

e Nombre de Dominio: Representa principalmente al nombre de la
empresa.

3.2.1.1 ASIGNACION DEL NOMBRE DE HOST AL SERVIDOR

Se debe dirigir a Inicio, Propiedades de Equipo, Cambiar Configuracién a
continuacion dar clic en la opciébn Cambiar, para asignar el nombre del

Servidor.

Cambios en el dominio o el nombre EA |

Puede cambiar el nombre vy la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Mas
infomacidn

Jipo
SERVER

Mombre completo de equipo:
SERVER.gamma.com

Mas. ..

Miembro del
= Dominio:

{* Grupo de trabajo:
I‘.“'.-'OFH{GFIOI_IP

| Aceptar I Cancelar I

Figura 3. 1 - Asignacion del nombre de host
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
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Debido al cambio de nombre el equipo del servidor, el sistema necesitara un

reinicio para que aplique los cambios.

Cambios en el dominio o el nombre del equi

Antes de reinidiar, guarde todos los archivos abiertos y derre
todos los programas.

[ — i

Debe reiniciar el equipo para aplicar los cambios.

Antes de reiniciar, guarde cualquier archivo abierto y derre todos los
Proqramas.

Reinidar ahora Reiniciar mas tarde

Figura 3. 2 - Cambios en el dominio
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

3.2.1.2 ASIGNACION DE DIRECCION IP EN EL SERVIDOR

Es necesario contar con una interfaz de red configurada con una direccién IP

estética para ello dirigirse a propiedades del adaptador de red.

Seleccionar el icono de red de manera que aparezca la opcion Abrir Centro de

Redes y recursos compartidos.

?E_ Centro de redes y recursos compartidos

=loi x|

‘( )( ) |:‘: + Panel de control + Redes e Internet = Centro de redes y recursos compartidos

- l‘_z-_‘ll Buscar en el Panel de control |8

Ventana principal del Panel de

Ver informacion basica de la red y configurar conexiones

Cambiar |a configuracidn de red

control

P L = Ver mapa completo
Administrar redes inalambricas e G
Cambiar configuracin del SERVERSP SANDRA CNT Internet
adaptador (Este equipo)
Cambiar configuraddn de uso Ver las redes activas Conectar o desconectar
compartido avanzado

F=¢ sapracr Tipo deaccesol  Internet
Red pilblica Conexiones: ! Conexidn de red inalambrica
(SANDRA CNT)

=

==, Conectarse a una red
e
-

:"‘ Soludionar problemas

fﬁ’_. Configurar una nueva conexidn o red

Configurar una conexidn inaldmbrica, de banda ancha, de acceso telefanico, ad hac o VPN; o bien configurar
un enrutador o punto de acceso.

Conectarse o volver a conectarse a una conexion de red inalambrica, cableads, de acceso telefdnico o VPN,

Diagnosticar y reparar problemas de red u obtener informacion de solucidn de problemas.

Figura 3. 3 - Asignacion de direccién Ip
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

En este paso se debe elegir la opcién Propiedades, apareciendo el siguiente

menu se debe seleccionar Protocolo de Internet version 4 (TCP/IPv4).
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Asignar una direccion IP estética para estabilidad del servidor.

Propiedades: Protocolo de Internet version el |

General I

Puede hacer que la configuracion IF se asigne automaticamente si la
red es compatible con esta fundionalidad. De lo contrario, deberd
consultar con el administrador de red cual es la configuracion IP
apropiada.

= Obtener una direccién IP automaticamente

—i% Usar la siguiente direccién IP:
Direccién IP: I 192,188 . 1 . 2
Mascara de subred: | 255 . 255 . 255 . 240
Puerta de enlace predeterminada: | 192 .168. 1 . 1

' obtener |a direccidn del servidor DHS automaticamente

—i{* Usar las siguientes direccones de servidor DNS:

Servidor DMNS preferido: I 192 . 168 . 1 . 2

Servidor DMS alternativo: |

I wvalidar configuracién al salir Opdones avanzadas. .. I

Cancear_|

Figura 3. 4 - Asignacion direccion en el Servidor
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

3.2.2 INSTALACION DEL DIRECTORIO ACTIVO

Para la instalacion del directorio activo se debe activar el servicio, para ello hay
que dirigirse a Inicio, Herramientas Administrativas se desplegara otro menua en
el cual se escogerd la opcién Administrador del servidor. Seleccionar la opcién
roles y a su vez clic derecho agregar roles.

£ Administrador del servidor

Archivo Baccicin wWer Acnyuda
= =b | > [ | H

C.:!’_.:. Administrador del servidor (SERVER

= s
gl C= " =
-—j Diz Cuitar roles
:_ﬁ._!l Cc Wer »
=5 alr
Actualizar
Anyuda

Figura 3. 5 - Instalacién del Directorio Activo
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

De manera que se seleccionara la opcion activar servicio de Dominio de Active

Directory, tardard un poco hasta que complete con el proceso de Activacion y
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se ejecute de forma correcta. Adicional en la instalacion indica que se debe

ejecutar al finalizar la instalacion el comando dcpromo.

Asistente para agregar roles x|

EE}' Seleccionar roles de servidor
!

Antes de comenzar

Seleccione uno o mas roles para instalar en este servidor,

Rales: Descripcidn:
Servicios de dominic de Active Dir... Ny Servicios de dominio de Active
|: Ach.ve D!recr.nry Ll.ghtv\elght Directory Ser.vlces Directory [AD DS) slmacena
Confirmadién [0 Active Directory Rights Management Services informacion acerca de los objetos de
Progresa [ Hyper- la red y pone esta informacidn a
g [] servidos de acceso y directivas de redes disposicién de los usuariosy
Resultado [[] servicios de archivo administradores dered. AD DS usa
[] servidos de certificados de Active Directory cantroladores de dominio para

proporcionar alos usuarios dered
acceso alos recursos permitidos en
toda |a red mediante un Unico proceso
[] servidos de federacidn de Active Directory deinicio desesién.

[[] Servidios de implementadién de Windows

[] servidos de impresién y documentos

[] servidor de aplicaciones

[] servidor de fax

[] servidor DHCP

[] servidor NS

[ servidor web (1I15)

[[] windows Server Update Services

Més informacidn acerca de los roles de servidor

Cancelar

< Anterior | Siguiente > I

Figura 3. 6 - Activacion de roles
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Se evidenciard que los servicios de dominio de Active Directory se instalo

correctamente.

Asistente para agregar roles ﬂl

ES} Resultados de la instalacion

Antes de comenzar § . ) .
Los siguientes roles, servicios de rol o caracteristicas se instalaron correctamente:
Roles de servidor

(i) 1 mensaje informativo presente
Servicios de dominio de Active Dir... . : P

Confirmadcn #) Servicios de dominio de Active Directory ‘C}' Instalacién correcta

Progreso Los siguientes servidos de rol se instalaron:

Controlador de dominio de Active Directory

.]- Use el Asistente para la instalacidn de Servicios de dominio de Active Directory (dcpromo.exe) para
~ convertir el servider en un contralador de dominio totalmente funconal.

Cierre este asistente e inide el Asistente para la instaladdn de Servicios de dominio de Active Directory
(dcpromo.exe).

Imprimir, enviar por correo electrénico o quardar el informe de instalacién

e oo ]

Figura 3. 7 - Resultados de la instalacién
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
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3.2.2.1 INSTALACION DE LOS SERVICIOS DE ACTIVE DIRECTORY

A continuacién se utilizara la Herramienta PowerShell, digitando el comando
dcpromo que actuara como el asistente de instalacion del directorio activo
ejecutable es decir para activar el rol.

& Administrador: Windows PowerShell

Windows PowerShell
Copyright (C> 208%? Microsoft Corporation. Reservados todos los derechos.

PS C:sUserssAdministrador> dcpromo

Figura 3. 8 - Activar el rol de Active Directory
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

De tal manera que dcpromo instala los servicios de dominio del Active

Directory y componentes requeridos.

En este punto se tendrd el asistente de instalacion, seleccionar siguiente para
continuar con la instalacion, adicional activar el modo de instalacion avanzada

de esta manera se tendra un mayor control de la instalacién del servicio.

i@ Asistente para la instalacién de los Serwvicios de domini |

Asistente para la instalacdon de
los Servicios de dominio de
Active Directory

Este asistente le ayuda a instalar los Servicios de dominio
de Active Directory {(AD DS)en este servidor, haciendo que
éste sea un controlador de dominio de Active Directony.
Para continuar, haga clic en Siguiente.

[V isar iz instalacion en modo avanzado:

}
Mas informacion acerca de las opciones adicionales
disponibles en la instalacidén en modo avanzado

Mas informacién acerca de los Servicios de dominio de
Active Dirsctory

Cancetnr_|

Figura 3. 9 - Asistente para la instalacion de servicios
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

En la siguiente ventana se encuentra informacion de las caracteristicas de
seguridad de Windows Server 2008 R2 y la compatibilidad con el sistema

operativo, presionar siguiente.

50



Seleccionar la opcién crear un dominio nuevo en un bosque nuevo porque se

esta creando un nuevo controlador de dominio y no hay bosque existente en la
red. A continuacién presionar siguiente.

@ Asistente para la instalacion de los Servicios de dao

Hegir una configuracién de implement acitn

Puede crear un controlador de dominio para un bosque existente o un bosque
nuewvo.

i~ Bosque existerte

£ Sgregarn un contolador de dominio & un dominio existernte

€ Crear un dominio Auewo en U bosque existente

Ezste zervidor =& convertira en el primern controlador, de domitic del nueso
dormniaie

I Crear una raiz de arbol de dominia muewa en lugarn de wun auewo domitio

I % Crear un dominio nuevo en un bosgue nuevao I

Mas informacién acerca de las posibles configuraciones de implementacién

< Atras I Siguiente > I Cancelar I

Figura 3. 10 - Configuracion del Dominio
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Asignar un nombre para el nuevo do

minio raiz en este caso sera gamma.local ya que es el nombre de la empresa,
continuar presionando siguiente.

Asistente para la instalacion de los Servicios de dao

Asigne un nombre al dominio raiz del bosque

El primer dominio del bosque es el dominio raiz del bosque. Su nombre también es
el nombre del bosque.

Escriba el nombre de dominio completo (FQDM) del nuevo dominio raiz del bosque.

FQDM del dominio raiz del bosque:
|m

Ejemplo: comp.contoso.com

< Atrds I Siguiente > I Cancelar

Figura 3. 11 - Nombre del Dominio
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
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El asistente comprobara si el dominio utilizado existe o no.

Asignar el nombre de la NetBIOS del dominio es decir este sera el nombre del

equipo identificado en la red, continuar con siguiente.

@ Asistente para la instalacion de los Servicios de do

Nombre NetBIOS del dominio
Es el nombre que los usuarios de versiones anteriores de Windows usardn para
identificar el nuevo dominia. b

El asistente genera un nombre MetBIOS predeterminado. Esta pagina del asistente sdlo
aparece si ha seleccionado el modo avanzado o el asistente ha detectado un corflicta
con el nombre predeterminado.

Acepte el nombre generado por el asistente o escriba un nombre nuevo y haga clic en
Siguiente.

Mombre NetBIOS del dominio:

< Atrds I Siguierte > I Cancelar

Figura 3. 12 - Nombre de NetBIOS
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Determinar el nivel de funcionalidad del bosque, por cada nivel funcional el
asistente de instalacion mostrard una descripcion, para determinar el nivel
correcto para las necesidades que se requiera, en este caso se seleccionara
Windows Server 2008 R2 ya que es el nivel mas alto del bosque y cuenta con

mas caracteristicas.

@ Asistente para la instalacién de los Servicios de do

Establecer el nivel funcional del bosque
Seleccione el nivel funcional del bosque

Nivel funcional del bosque:
Windows Server 2003 LI

Windows 2000
Windows Server 2003
Windows Server 2008

8 R2

Wi -:.l ows 008 R2

e T IDE s ST e T e
2000 v, ademds, las siguientes caracteristicas:
- Réplica de valores vinculados, que mejora la replicacion de

los cambios en las pertenencias a grupos.

Generacion mas eficaz de topologias de replicacién complejas
por parte de KCC.

Confianza en el bosgue, gue permite a las organizaciones LI

1 Sélo podrd agregar a este bosque los controladores de dominio que
- ejecuten Windows Server 2003 o posterior.

Mas informacién acernca de los niveles funcionales de dominio v bosgue

Figura 3. 13 - Nivel funcional del bosque
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
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Esperar hasta que el asistente de instalacion analice la existencia de DNS y su

configuracion.

El asistente comprobara si cuenta con un DNS instalado en el servidor local, es

decir el mismo donde se instalara el controlador de dominio, si no cuenta con el

servicio de DNS, el asistente lo instara continuar presionando siguiente.

Opciones adicionales del controlador de dominio

Asistente para la instalacién de los Servicios de dom |

Seleccione las opciones adicionales para este controlador de deminio
[~ Servidor DMNS
¥ Catalogo alobal
T Contralador de daminin de =6lo lecturs [REODIE]

Informacién adicional:

Bl primer controlader de dominio de un bosgue debe ser un servidor de B |
catdloge global ¥ no puede serun RODC.

Se recomienda que instale el servicio Servidor DMS en el primer controlador de
dominio

=1

Mas informacién acerca de las opciones adicionales del controlador de dominio

< Atras I Siguiente > I Cancelar

Figura 3. 14 - Instalacion DNS
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Ahora se puede modificar en que parte del equipo se desea almacenar la base

de datos de Active Directory y los archivos de registro. Presionar siguiente.
@ Asistente para la instalacién de los Servicios de dg ill
Ubicacion de la base de datos. los archivos de registro vy SYSVOL =
Especifique las carpetas que contendran la base de datos del controlador de
dominio de Active Directory, los archivos de registro y STSWOL. —

Para mejorar el rendimiento y la capacidad de recuperacion, almacene la base de
datos y los archivos de registro en volimenes separados.

Carpeta de la base de datos:

[c\Windows\NTDS Bxaminar... |

Carpeta de archivos de registro:

[c\Windows\NTDS Bxaminar... |

Carpeta SYSWVOL:

|c SWindows \SYSVOL Examinar... |

Mas informacién acerca de cimo colocar los archivos de los Servicios de dominio de
Active Directory

< Atras I Siguiente = I Cancelar

Figura 3. 15 - Ubicacién base de datos
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
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A continuacién se configurara una contrasefa para la restauracion del servicio

del directorio, es recomendable asignar una contrasefa segura.

@ Asistente para la instalacién de los Servicios de do
Contrasefia de admin. del modo de restauracion de servicios de directorio

La cuenta de Administrador del medo de restauracion de servicios de directorio es
diferente de la cuerta de Administrador del dominio.

Asigne una contrasefia para la cuenta de administrador que se usard cuando el
controlader de deminio se inicie en &l mode de restauracion de servicios de directorio.
Se recomienda elegir una contrasefia segura.

Frr ot I........

Confirmar contrasefia: I.oo.....

Mas informacidn acerca de la contrasefia del modo de restauracidn de servicios de
directoria

< Atras I Siguiente > I Cancelar

Figura 3. 16 - Contrasefia
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

En este punto el asistente hara un resumen de la instalacion de Active

Directory.

Esperar hasta que todos los componentes para la ejecucién de Active Directory

como la base de datos y archivos de configuracién, adicional seleccionar la

casilla reiniciar al completar.

Asistente para la instalacion de los Servicios de do

H asisterte estad corfigurando los Servicios de dominio de Active Directory. Este
proceso puede tardar varios minutos o varas horas en funcion del entomo y de las
opciones que haya seleccionado.

.

e

Esperando la finalizacion de la instalacion de DNS

Cancelar

I I Reiniciar al completar

Figura 3. 17 - Configuracién de servicios del dominio
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
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Luego de reiniciar se puede observar que el equipo ya tiene su nombre de
NetBIOS configurado correctamente, a continuacion digitar la contrasefia e
ingresar al Sistema.

GAMMANAdmMinistrador

[comacna R

e SO

Figura 3. 18 - Ingresar al sistema
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

3.2.3 CONFIGURACION DE ZONAS EN DNS
3.2.3.1 CONFIGURACION ZONA INVERSA

Las zonas de busqueda inversa contienen informacion en el que los clientes
usan una direccion IP conocida y buscan un nombre de equipo basado en su
direccién es decir solicita el nombre DNS del equipo.

Para ello seleccionar la opcién Inicio, Herramientas Administrativas y elegir en
el mend la opcion DNS. En el administrador DNS, realizar doble clic en el
nombre del servidor, a continuacion clic derecho en la Zonas de busqueda

inversa en el menu elegir Zona nueva.

&, Administrador de DNS

Archive  Accdn  Ver  Ayuda

e rEmlc|dmld 8
2, DNS
El 5 SERVER

[ | Zonas de bisgueda directa
B Zonas de busgueda inversa
|| Reenviadores condicionale:
Registros globales .

Figura 3. 19 - Configuracién zona inversa
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
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Continuar presionando Siguiente en el Asistente para nueva zona, elegir el tipo
de zona en este caso se elegir4 una Zona principal permitiendo crear una copia

de la zona en este servidor.

B
Tipo de zona E‘

El servidor DNS es compatible con varios tipos de zonas v almacenamientos. .

Seleccione el tipe de zona gque quiere crear:
¥ Zona principal

Crea una copia de una zona que puede actualizarse directamente en este servidor.
~ Zona secundaria

Crea una copia de una zona que ya existe en otro servidor. Esta opcidn ayuda a

equilibrar el proceso de carga de los servidores principales y proporcona toleranda a
EITOres.

i~ Zona de rutas internas

Crea una copia de zona gque contiene sdlo servidor de nombres (MS), inicie de
autoridad (SOA) vy quizé registros de adherendia de host {A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

I¥ Almacenar la zona en Active Directory (sélo disponible si el servidor DNS es un
controlador de dominio grabable)

< Atrds I Siguiente > I Cancelar

Figura 3. 20 - Tipo de zona
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
Ahora en el ambito de replicaciéon de zona de AD, seleccionar para todos los

servidores DNS que se ejecutan en controladores de dominio: gamma.local

Elegir el nombre de la zona de busqueda inversa es decir con direcciones IPv4

o direcciones IPv6.

A continuacién asignar el nombre de la zona de basqueda inversa es decir es

parte de la direccion IP.

Asistente para nueva zona il
Nombre de la zona de biisqueda inversa ;‘
Una zona de blsgueda inversa traduce direcciones IP en nombres DMS. .

Para identificar la zona de bldsgueda inversa, escriba el Id. de red o el nombre de zona.
& 1d. de red:

I‘ISZ REEEST

El Id de red es |la parte de la direccién IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal {no en el inverso).

Si usa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, v el Id de red 10.0 crearia la zona
0. 10.in-addr.arpa.

" Nombre de la zona de busqueda inversa:

168.192.in-addr.arpa

< Atrds I Siguiente > I Cancelar

Figura 3. 21 - Nombre de la zona de busqueda inversa
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
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En la siguiente ventana aparecera la actualizacion dindmica en la cual se
escogera actualizaciones dinamicas seguras (recomendado para Active

Directory). Por ultimo se encontrard un resumen de la zona presionar Finalizar.

AsISTENTE para nueva zona = |

Finalizacion del Asistente para
nueva zona

‘ Se ha completado correctamente el Asistente para nueva
zona. Ha espedificado |a siguiente configuracidn:
=
=
| Mombre: 168.192.in-addr.arpa -
Tipo: Zona primaria integrada de Active
Directory

Tipo de basqueda: Invertir _I
-

Mota: ahora debe agregar registros a la zona o asegurarse
de gue los registros se actualizan dindmicamente., A
continuacidn, compruebe la resolucidn de nombres con
nslookup,

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar.

< Atrds I Finalizar I Cancelar ||

Figura 3. 22 - Finalizacion del asistente
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

3.2.3.2 CONFIGURACION ZONA DIRECTA

La zona de busqueda directa en el Sistema de nombres de dominio, los
clientes suelen realizar una busqueda directa, es decir una blsqueda basada
en el nombre DNS de otro equipo al estar almacenado en un registro de

recursos de host (A). Esta consulta espera una direccion IP como respuesta.

Para la creacibn de la zona directa dirigirse a Inicio, Herramientas
Administrativas, seleccionar en el menu la opcion DNS. Presionar en el nombre

del servidor de manera que aparecera la zona directa y crear una zona nueva.

2 Administrador de DNS

Archivo Accidn Wer Ayuda

== FlElc=HE 8§ 8CE

= DNS Mombre
= 5 SERVER :
Zonas de

o de busgueda direc
~| Zonas de busqueda invers:
~| Reenviadores condicionale wVier 3
Registros globales

HHE

Actualizar
Exportar lista...

Ayuda

Figura 3. 23 - Configuracion zona directa
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
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En el asistente para una nueva zona seleccionar siguiente, a continuacion se
elegira el tipo de zona en este caso seleccionar Zona principal. En la pantalla

siguiente escoger como quiere que se repliquen los datos en la zona.

Asignar el nombre de la zona.

=
Nombre de zona E‘

£Qué nombre tiene la zona nueva?
=
L~

El nombre de zona especifica la parte del espacio de nombres DMS para el que achia el
servidor de autorizacidon. Puede ser el nombre de dominio de |la organizacién {por ejemplo,
microsoft.com) o una parte del nombre de dominio {por ejemplo,
nuevazona.microsoft.com). El nombre de zona no es el nombre del servider DNS.

Mombre de zona:

I gamma.local

< Atrds I Siguiente = I Cancelar I

Figura 3. 24 - Nombre de la zona nueva
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Presentara un resumen de la nueva zona creada.

Asistente para nueva zona 5[

Finalizacion del Asistente para
nueva zona

5e ha completado correctamente el Asistente para nueva
zona, Ha espedificado [a siguiente configuracion:

Ny

Nombre: gamma.local -

Tipo:  Zona primaria integrada de Active
Directory

Tipo de bisqueda: Reenviar

[

Nota: ahora debe agregar registros a la zona o asequrarse
de que los registros =e actualizan dindmicamente. A
continuadian, compruebe la resoludn de nombres con
nslookup,

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar,

< Atrds I Finalizar I Cancelar

Figura 3. 25 - Finalizacion del asistente
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
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Ya configurada la zona directa se procedera a crear un alias dando clic derecho
dentro del dominio, se asignara el nombre de alias a continuacion especificar el

nombre de dominio completo o FQDN, para el host de destino.

2, Administrador de DNS

Archivo  Acdén  Ver  Ayuda

L ENENEEN e R ElE

5 ons Nombre | Tipo Datos | Marca de tiempo
B 5 SERVER | _msdcs
=) ] Zonas de bisqueda directa | _sites
2| _medcs.gamma.local 1 _tep
 gomaloc ﬂ
_ Zonas de busqueda inversa ‘| DomairDnsZanes

_ Reenviadores condiconales

Alias (CNAME) |
Registros globales

| ForestDnsZones
= Ggual que 12 carpeta principal)  Inico de  Nombre de alias (sl se deja en blanco, se usa el nombre del dominio
i=|{igual que |a carpeta principal)  Servidor primario}:
—l {igual que la carpeta prindpal) ~ Host (A) I wnw|
E—lsewer Host {A)
Mombre de dominio completo (FQDN):

I www.gamma.local,
Mombre de dominio completo (FQDN) para el host de destino:

I server.gamma.local Examinar. .. |

[~ Permitir a cualquier usuario autenticado actualizar todos los registros
DNS con el mismo nombre. Esta configuracion sdlo se aplica a registros
DNS para un nombre nuevo,

Figura 3. 26 - Creacion del alias de la zona directa
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Para verificar su funcionamiento utilizar la herramienta PowerShell digitando el

comando nslookup acompafado de la direccién IP o nombre de dominio.

PS C:\lsers\Midministrador? nslookup wew.ganma. local
DNS vequest timed out.
tineout was 2 seconds.
Servidor:  Unnoun
Addeess: il

Nomhee: server.gamma. local
Addeess: 192.168.1.2

fliases: wuw.gamna.local

P§ C:\lsers\Administrador? nslookup 192.168.1.2
Servidor:  UnKnoun
fddress: il

Nombre: server.ganna. local
Addeess: 192.168.1.2

Figura 3. 27 - Zona directa e inversa
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
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3.2.4 CONFIGURACION DEL SERVICIO DHCP

Permite administrar de forma centralizada direcciones IP e informacion
relacionada es decir ofrece a los clientes automéaticamente. De manera que
configura la red basada en TCP/IP direcciones IP validas de cliente en un

servidor en lugar de hacerlo en cada equipo cliente.

Para la implementacion del servicio DHCP se debe configurar al menos una
direccion IP estatica en ese equipo. Para ello dirigirse a Inicio, Herramientas

Administrativas continuar seleccionando Administrador del servidor.

En el Administrador de servidor seleccionar la opcién Roles, presionando clic
derecho agregar Roles.

E. Administrador del servidor

archivao BAucciGn Wer Avyuda

le==>| ==l H
e Administrador del servidor {SERVEH
=
BSE Cara -
-—i y Diiaar DQuitar roles

_::ﬁ':.!: Conf wer »
=3 alma

Aagregar roles

Actualizar

Avyuda

Figura 3. 28 - Creacion de roles
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

En el asistente para agregar roles seleccionar el servicio DHCP

Selectione uno o més roles para instalar en este servidor.
Roles:

Servidor DHCP

Active Directory Lightweight Directory Services
Active Directory Rights Management Services
Hyper v

Enlaces de conexidn de red

Configuracidn DNS IPv4

Configuracién WINS TPv4
Ambitos DHCP s de Active Directory
Mada sin estado DHCPvE Servicios de Escritario remato

Configuracién DNS TPvG

1 o o

Autorizacién del servidor DHCP

Confirmacién

Progreso

Resultado

Figura 3. 29 - Asignacion de rol
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
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En la siguiente ventana indicara una introduccion del servicio DHCP, a
continuacion determinar el enlace de conexion de red, debe ser una direccion

IP estatica.

Asistente para agregar roles X
= . L
& Seleccionar enlaces de conexion de red

Antes de comenzar Se detectaron una o varias conexiones de red que tienen una direccién [P estatica. Cada conexidn de red

Roles de servidor se puede usar para dar servicio a dientes DHCP en una subred diferente.

Servidor DHCP Seleccione las conexiones de red que usara este servidor DHCP para dar servicio a los dientes.

Conexiones de red:

Configuracién DNS IPv4 Direccion IP I Tipa I
Configuracion WINS TPv4 192.168.1.2 Pv4
Ambitos DHCP
Modo sin estado DHCPvE
Configuracién ONS TPv6
Autorizacién del servidor DHCP
Confirmadidn
Progresa
Resultado
[ Detalles
Mombre; Conexidn de red inalémbrica
Adaptador de red: Conexién de red inaldmbrica
Direccién fisica: 90-48-9A-8C-DE-0B

< Anterior | Slgulente>| Instela Cancelar

Figura 3. 30 - Enlace de conexion de red
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Proseguir especificando la configuracién del servidor DNS es decir consta del

nombre del dominio y la direccion IPv4.

asistente para agregar roles E |

E Especificar la configuracion del servidor DNS IPv4

Antes de comenzar . X
Cuando los dientes obtienen una direcdidn IP del servidor DHCP, pueden proporciondrseles opciones DHCP
Roles de servidor como las direcciones IP de los servidores DHS el nombre del dominio primario. La configuradén que
S espedifique aqui se aplicard a los dientes que usen IPv4.
Erlaces de conexién de red Especifique el nombre del dominio primario que usaran los clientes para la resolucién de nombres. Este dominio
se usard para todos los ambitos que cree en este servidor DHCP.

Dominio primario:

Configura WINS IPv4

Ambitos DHCP

lgamma. com

Modo sin estado DHCPvE
. Espedifique las direcciones IP de los servidores DNS que usardn los dientes para la resoludén de nombres.
Configuracién DNS 1Pv6 Estos servidores DNS se Usardn para todos los Ambitos que cree en este servidor DHCP,
Autorizadidn del servidor DHCP

Direccién IPv4 del servidor DNS preferido:

Confirmacidn
192.168.1.2 validar

Progreso

Resultado

Direccién IPv4 del servidor DNS alternativa:

M&s informacidn acerca de la confiquracién del servidor DNS

< anterior || siguiente > |

Cancelar |

Figura 3. 31 - Especificar la configuracion del servidor
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
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Continuar seleccionando la opcion No se requiere WINS (Servidores de
Servicio de nombres de internet de Windows) para las aplicaciones en esta red.
Es decir no permitira a los usuarios tener acceso a los recursos a través del

nombre del equipo en lugar de la direccion IP.

Agregar el rango de direcciones IP, se debe tomar en cuenta el nimero de host
que requieren para la asignacion del rango ademas se debe considerar que la

direccion de red no debe ser incluida en el servidor DHCP.

Agregar ambito x|

Un &mbito es un intervalo de posibles direcciones IP para una red. El servidor DHCP no
puede distribuir direcciones IP a los dientes hasta que se cree un dmbito.

—Opdones de configuracidn para el servidor DHCP

MNombre de dmbito: |Rang0 Gamma
Direccién IP inical: IIQZ. 168.1.3
Direccién IP final: |192. 168, 1,30

Tipo de subred: nalambrico (la duracion de |a concesion sera de 8 horas)

V' Activar este &mbito

—Opdones de configuracién que se propagan al diente DHCP

Méscara de subred: |255.255.255.0

Puerta de enlace predeterminada (opcional): I

Aceptar I Cancelar

Figura 3. 32 - Ambito DHCP
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Deshabilitar el modo sin estado DHCPvV6 ya que no se necesitara direcciones
IPv6.

Ahora presentara un resumen para la configuracion DHCP.

P ————— ] |
Sk ) . . .
E Confirmar selecciones de instalacién

Antes de comenzar ) 3 . 3
Para instalar los siguientes roles, servidos de rol o caracteristicas, haga dic en Instalar

Roles de servidor

§ (i) 1mensaje informativa presents
Servidor DHCP <

Enlaces de conexidn de red (i) Es posible que sea necesaria reinidar el servidor una vez completada la instalacisn.
Configuracién DNS IPv4 ~ Servidor DHCP
Configuracién WINS 1Pv4 Enlaces de conexion de red : 182,168, 1.2 (IPv4)
FrproTeE Configuracidn DNS TPv4
Dominio primario DNS : gamma.com
Modo sin estado DHCPVG Servidores DINS : 192.168.1.2
Autorizacién del servidar DHCP _ Servidores WINS : Minguno
— Ambitos
Confirmacidn Nombre : Rango Gamma
e Puerta de enlace predeterminada :  Ninguna
T Méscara de subred : 255,255.255.0
ssultade Intervalo de direcciones IP : 192.168.1.3 - 192,168,130
Tipo de subred : InalZmbrico (a duracién de la concesién ser3 de 8 horas)
Activar dmbito : s
Modo sin estado DHCPE : Deshabiiitado
Autorizacin del servidor DHCP : Autorizar mediante credenciales asodadas con

GAMMA\Administradar

Imprimir, enviar por correo electrénico o quardar ests informacidn

<anterior | siauiente > | [ instalar | cancelar |

Figura 3. 33 - Confirmacién del servidor DHCP
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
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Si la configuracion se la realiz6 adecuadamente se tendra una instalacion

correcta.
3.3CREACION DEL MODELO LOGICO DE ACTIVE DIRECTORY

Consiste en crear una base de datos distribuida que almacena y administra
informacion acerca de los recursos, de tal manera permite a los
administradores organizar los elementos de un red por ejemplo usuarios,

equipos, dispositivos en una estructura de contencién jerarquica.

De manera que se implementara el modelo l6gico mediante la estructura LDAP
o Protocolo Liguero o Simplificado de Acceso a directorio permitiendo acceder

para leer o modificar la informacion.

3.3.1 CREACION DE UNIDADES ORGANIZATIVAS

DIRECCION
GENERAL

GERENCIA

4 SISTEMAS

CONTABILIDAD MERCADEO

COMPRAS VENTAS

Figura 3. 34 - Organigrama para creacion de unidades organizativas
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

De manera que cada departamento de la empresa gamma sera agregado a la
estructura logica de Active Directory mediante unidades organizativas. Cada
unidad organizativa anidard otras unidades organizativas que permitira tener

control sobre los recursos de red de cada dependencia.
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Para empezar con la administracion seleccionar

Inicio,

Herramientas

Administrativas y continuar presionando la opcién Usuarios y equipos de Active

Directory.

Para crear una OU dirijase dentro del dominio gamma.local pulsar clic derecho

a continuacion seleccionar Nuevo y elegir Unidad Organizativa.

B vsuarios v equipos de Active Directory

Archivo Accidn Wer Ayuda

== a0 = HE% % 57 B8 %

Usuarios v equipos de Active Direct I Mombre -

Hl

| Consultas guardadas I | Users

Delegar control...

= & Ac
== Buscar...
= Cambiar dominia. ..
=
= Cambiar el controlador de dominio. .. Accounts
- Bu Elewvar el nivel fundonal del dominio. ..
] Cc Maestro de operaciones. .. L
3| Dc rincipals
=1 Equipo
= Lo Todas las tareas Contacto
= z Gru
1 Mz Ver P
- Pr InetOrgPerson
5| Sy Actualizar msImaging-PSPs
O us Exportar lista... Alias de cola de MSMQ
o MNT ) Unidad organizativa
Propiedades
Impresora
Ayuda Usuario

Carpeta compartda

Figura 3. 35 - Creacién unidades organizativas
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

En el campo ingresar la Unidad Organizativa, adicional se debe seleccionar la

opcion proteger contra eliminaciébn accidental

informacion necesaria de la empresa.

Nuevo objeto: Unidad organizativa

_— Crear en: gamma Jocals

para evitar perdida de

MNombre:

Gamma Computer

[* Proteger contenedor contra eliminacién accidental I

Aceptar I

Cancelar I Ayuda

Figura 3. 36 - Nombre de unidad organizativa
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Dentro de Gamma Computer sea anidara otras Unidades Organizativas, de

acuerdo al diagrama de la empresa.
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Ademas se creara una rama en la que permita contar con los administradores

dentro del Directorio Activo, de manera que al término de la creacién de las OU

se tendrd la siguiente estructura.

B Usuarios v equipos de Active Directory

Archive  Accdn  Ver  Ayuda

== [ FmEml8 e @ = H| & S 5w =2 5=
= Mombre =~

]!

Usuarios v equipos de Active Directory [SERVEF =

©| Consultas guardadas
23 gamma.local
=7 Administracion
= [E] Cuentas Administracion
=71 Admin Users
©| Cuentas de Servicios
DEAs Users

Computers
Diomain Controllers
ForeignSecurityPrincipals
Gamma Computer

‘| Contabilidad

NHEHEE

Carpetas Compartidas
Equipos
Impresoras
Usuarios v Grupos
Especiales
-| Carpetas Compartidas
Equipos
Impresoras
Usuarios vy Grupos
readec
Carpetas Compartidas
Equipos
Impresoras
Usuarios v Grupos

H ‘il

B

Blae

LEEE

o o o) ) ) 2 ) )

g L

i L
if
3
i
"]

Carpetas Compartidas
Equipos
Impresoras
Usuarios v Grupos
— —

| Contabilidad
| Especiales

| Mercadeo

| sistemas

Figura 3. 37 - Estructura l6gica de Active Directory
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

3.3.2 CREACION DE USUARIOS

Dentro de cada departamento se debe asignar usuarios. Se crearan los

usuarios manualmente presionando clic derecho en Usuarios y Grupos,

seleccionar Nuevo a continuacion presionar la opcién Usuario.

B Usuarios v cquipos de Active Directory

Archivo Sn ver  Ayuda

= = | F

E=EllE O [ E S (= [EH A& s 5w 51 F

Usuarios v equipos de Active Directory |[_Nombre —

| Consultas guardadas
EF3 gamma.local
Administracion
1 Builtn
Coemputers
Domain Controllers
ForeignSecurityPrincipals
Gamma Computer

| Contabilidad
Especiales

| Carpetas Compartidas
| Equipos
Impresoras

Mowver...
Buscar...

Impresoras

Delegar control...

Todas las tareas

=7 Usuarios v Grupos
LostAndFound e
Managed Service Account
Frogram Data Cortar
| system Eliminar
Users Cambiar nombre
MNTDS Quotas Actualizar

Exportar lista. ..

Equipo

Contacto

Grupo

InetOrgPerson
msImaging-PSPs

Alias de cola de MSMQ
Unidad organizativa
Impresora

Carpeta compartida

Prop:

Ayuds

Figura 3. 38 - Creacién de usuarios
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
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Llenar los campos necesarios para la creacion de usuario.

————————————
=1
'zj Crear en: a local/Gamma Computer/Especiales./Usuarios y Grupos
MNombre de pila: [Cristina Inicisles: |
Apellidos: [Pa==z
Mombre complsto: ICnstlna Paez

MNombre de inicio de sesién de usuario:
|Cristinal [@gammaiocal -]

Nombre de inicio de sesién de usuario fanterior a Vindows 2000):
IGAM MAN |Cn'stina

< suse [ Siguiente > | Cancelar |

Figura 3. 39 - Datos para la creacién de un usuario
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Otorgar una contrasefia segura adicional el usuario debe cambiar la contrasefia

al inicio de sesion.

Nuevo objeto: Usuario >=|

™ Crearen:  gamma local/Gamma Computer/Especiales. Lsuari
Contrasefia [seeenean

Confirmar contrasefia: |-...-...

I El usuario debe cambiar la contrasefia en el siguiente inicio de sesiGn
I El usuario no pusede cambiar la contrasefia

™ La contrasefia nunca expira

™ L= cuenta estd deshabiltada

<mras | Siguierte > || Cancelar |

Figura 3. 40 - Contrasefia de usuario
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Seleccionar la opcién Finalizar para que se cree el objeto.

Nuevo objeto: Usuario =]

; Crear en: gamma local/Gamma ComputersEspeciales./ Usuarios y G

Cuando haga clic en Finalizar, se creara el siguiente objeto

Mombre completo: Cristina Paesz ‘I
Mombre de inicio de sesidn del usuario: Cristina@gamma local

El usuario debe cambiar la contrasefia en el siguiente inicio de sesidn

< Atras

Cancelar |

Figura 3. 41 - Finalizaci6n creacion de usuario
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
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En la rama de Administracion se crearan usuarios con permisos
administrativos, es decir mediante los grupos administrativos que se crean
automaticamente en el contenedor Builtin y Users.

B vsuarios y equipos de Active Directory

Archivo Accdn Wer Ayuda

==l doRXE E= ] Hald s = Fo @

Usuarios y equipos de Active Directory [SERVER.g, | Mombre =

_; Consultas guardadas %, adminBackup
3 gamma.local 2, admintest
=1 (5] Administradon 2, sandra Paucar{Admin)

m E L)

= 2] Cuentas Administracion
ERll Admin Users

o | Cuentas de Servicios
= | DBAs Users

Builtin

Computers

Domain Controllers
ForeignSecurityPrincipals
Gamma Computer

2| Contabilidad

HEEE

g s ]

57 Carpetas Compartidas
Equipos
Impresoras

=

Usuarios y Grupos

B2, Contabilidad

*, Erika Sisa

_’_’: Weronica Robaling

(ER (¥}
H B &

Figura 3. 42 - Usuarios
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

3.4 CREAR GRUPOS

Dentro del area Mercadeo se creard un grupo de usuarios llamado Ventas solo

ellos tendran acceso a la carpeta compartida Ventas Gamma.

Para ello dirigirse a Usuarios y Grupos del area Mercadeo generar clic derecho
Nuevo, asignar el nombre del Grupo. A continuacion ir a propiedades del grupo
Ventas.

B Usuarios y equipos de Active Directory

Archivo  Acdén  Ver  Ayuda
e AE d0XD e @mldanTads
] Usuarios y equipos de Active Directory [SERVER.g. [ Nombre_= [ Tipo
| Consultas guardadas £, angelica Portuguez Usuario
= 2 gammaocal & aportuguez Usuaro
51 Adminisiracion 52, compras Grupo de seguricad - Global
] Buitin 2 Katherine Hurtado Usuario
| Computers 2, Katza Enriquez Usuario
&] Domain Controlers 2, pamels Castateds Usuario
| ForeignSecurityPrincipals - =
- i T T, Grupo de sequridad - Giobal
2] Contabilidad Mover...
5] Especiales Enviar correa
B ] Mercadeo Buscar...
: E:L‘D:Ut:s Compartidas et 1)
= Impresoras Cortar
& = Usuarios y Grupos Elminar
gj Angelica Portuguez o M
2, aportuguez —
£, Compras
%, Katherine Hurtado
i Katza Enriquez

Figura 3. 43 - Creacion de grupos
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Ir a la pestafia miembro y buscar la Opciones Avanzadas.
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Dar clic en buscar ahora, seleccionar los nombres de los usuarios que van a

pertenecer al grupo

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio 1[1[

Seleccionar este tipo de objeto:

IUsuarios. Cuentas de servicio. Grupos. o (tros objetos Tipos de objeto |

Desde esta ubicacidn:

Igamma local Ubicaciones... |

Consultas comunes I

Nombre: IEmp\eza con ;I I Columnas |
Descripeitn: IEmp\eza con j I
™| Cuentas deshatilitadas Detener |

I™ | Contrasefias que nukca expitan

Mimero de dias transcuridos desde el dlimo inicio de sesian: = ;Fr'

Aceptar | Cancelar |
Resultado de |a bisqueda:

Nombre {RDN Direccién de cor... | Descripcién En I carpeta B
f N AdminBackup Usuario Backup gamma local/Ad
&Admimshador Cuertaintegrad...  gamma.local/Us...
Egﬂdmins deld... Administradores ... gamma.local/Us... |
E) admintest gamma local/Ad...
& Alexis Gavilima gamma.local/Ga...
E) Angelica Port... gamma.local/Ga...
aportuguez gamma local/Ga...
E%Cnmplas gamma local/Ga
EgContabiIidad gamma.local/Ga...
Controladores.. Todos los contro...  gamma.local/Us...
Eg,snr?t.mlafnres Los miembros de gamma !nca!f:gs LI

Figura 3. 44 - Blsqueda de usuarios para el grupo
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
Ahora solo el grupo Ventas tienen acceso a la carpeta Ventas Gamma, por lo

cual se crea una carpeta compartida y se asignara permisos.

e e

Seleccionar este tipo de objeto:

Usuaros, Grupos, o Frfidades de sequidad inteqradas Tipos d objeto...
Desde esta ubicacian:

nammalocal {hicaciongs...

Escrb los nombres de objeto que desea seleccionar (gizmplos)

Vertag Comprobar nambres

(pciones avanzadzs... | Aceptar Cancelar |

A

Figura 3. 45 - Asignar pertenencia a la capeta
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
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Todos los usuarios del grupo Ventas tendran Control Total a dicha carpeta.

=)

Pemisos de los recursos compartidos |

Mombres de grupos o usuarios:
2, Todos

Ventas (GAMMA Ventas)

52, Administradores (GAMMA\Administradores)

Agreqar... | Quitar |
Pemisos de Ventas Permitir Deneqar
Contral total a
Cambiar a
Leer O

Obtener mas informacién acerca de control v pemisos de acceso

Aceptar I Cancelar Aplicar

Figura 3. 46 - Permisos en la carpeta Ventas
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Se asignara permiso de acuerdo a cada area de trabajo y las necesidades de

los usuarios de la empresa.
3.5 ANADIR EQUIPOS AL DOMINIO

Para ingresar al dominio desde una PC, se debe asignar la direccién del DNS
del servidor en el cliente.

A continuacion dar clic en Inicio, se abrird un segundo menua en el cual se

escogera Propiedades de Equipo.

En la nueva ventana seleccionar Cambiar Configuracion, seguido elegir la

opcion cambiar.
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Propiedades del sistema l—z ]

[ Opciones avanzad, | Proteccién del sistema | Accesoremote |
Mombre de equipo | Hardware |
- - Windows usa la siguiernte irfomacidn para identificar su eguipa
R en la red

Descripcion del equipo:

For ejemplo: "Equipo de la sala de estar” o
"Equipo de Maria™

Mombre completo poZ-PC
de equipo
Grupo de trabajo: WORKGSROUP

Para usar un asisterte para unirse a un dominioc o 1. de red
arupo de trabaijo, haga clic en id. de red. =
Fara cambiar el nombre de este equipo o cambiar el
dominio o grupo de trabajo, haga clic en Cambiar. =

Figura 3. 47 - Afadir equipos al dominio
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Ahora se colocara el nombre del dominio.

Cambios en el dominio o el nombre del equipo Lﬁ

Puede cambiar el nombre v la pertenencia de este equipo. Las
cambios podrian afectar al acceso a los recursos de red. Mas
inrfomacidn

Mombre de equipo:
pcZ-PC

Mombre completo de equipo:
pcZ-PC

Miembro del
p—
@) Daminio:

gamma local

0 Grupo de trabajo
WOLGRUP

[ Aceptar ] [ Cancelar ]

Figura 3. 48 - Cambios en el dominio
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Para ingresar al dominio se debe asignar el nombre y contrasefia de usuario.

Seguridad de Windows

Cambios en el dominio o el nombre del equipo
Escriba el nombre y la contrasefia de una cuenta con permiso para unirse
al dominic.

— 1l |Admir1istrador |

Dominio: gamma.local

Figura 3. 49 - Ingreso al dominio
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar



Por ultimo aparecera un mensaje indicado que se unid correctamente al
dominio gamma.local de manera que es necesario reiniciar el equipo para

aplicar los cambios.

3.6  ADMINISTRACION DE DIRECTORIO ACTIVO

3.6.1 POLITICA DE GRUPO

» Todos los usuarios de todos los departamentos tendran que tener el papel
tapiz de la empresa.

» Ademas a todos usuarios tendran restringido el acceso a los siguientes
componentes:
¢ Visualizacion Unidad de disco local (C).

e Agregar o Quitar programas excepto el area de Sistemas

> Habilitar la auditoria en la rama de administradores.

Para empezar aplicar las politicas de grupo se dara clic en Inicio, en el
siguiente menu elegir Herramientas Administrativas, a continuacion

Administracién de Directivas de Grupo.

Dentro del dominio gamma.local dar clic derecho y seleccionar la opcion Crear

un GPO en este dominio.

B Administracién de directivas de grupo

= Archivo Accién Ver Ventana Ayuda

==z 8al=E clH

|, Administracién de directivas de grupo gammd
= ﬁ Bosque: gamma.local
=] (&5 Dominios
=== gamma.local
= DefaultD Crear un GPO en este dominio y vincularlo aqui. ..
: Administr vincular un GPO existente...
Domain C Bloguear herencia

Gamma C
¢ Objetos « Asistente para modelado de directivas de grupo...

# Eiltros WI Mueva unidad organizativa
=] GPO de ir

(& Sitios
5% Modelado de dire
'+ Resultados de dir

Objetos
s

HEHEEE

Buscar. ..

Cambiar el controlader de dominio. ..
Quitar

Usuarios y equipos de Active Directory...

Wer »
—

Figura 3. 50 - Creacion de un GPO
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Ya creado el GPO dar clic derecho en el menu tildar la opcion habilitar el

vinculo.
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e Politica de papel tapiz: Dar clic derecho en la nueva GPO, escoger la

opcion Editar de esta manera se aplicara las politicas de papel tapiz.

En la Configuracién de usuario se encontrara la opcion Directivas dentro de

plantillas administrativas, seleccionar la opcion Active Desktop.

Se desplegaran las siguientes opciones y dar clic en papel tapiz.

l Editor de administracion de directivas de grupo
Archivo  Acdon  Ver Ayuda

L EEN =k

_: Directiva Papel Tapiz Gamma [SERVER GAMMA.LOCAL]
[ {4 Configuracidn del equipo

| Directivas

. Preferendas
& & Configuracdn de usuzrio

[ [ Directivas

. Configuradion de software

. Configuradin de Windows
B

" Carpetas compartidas
| Componentes de Windows
[ [ Esaritorio
3 op
| Active Directory

| Plantilas administrativas: definiciones de directiva (archivos ADMX) rec

B Active Desktop

Seleccione un elemento para ver su Configuracidn

descripddn. i2| Habiltar Active Desktop
Deshabiitar Active Desktop
i2| No permitir cambios

iz Tapiz del esaritorio

i2| Prohibir agregar elementos

iz Prohibir cerrar elementos
Prohibir efiminar elementos
Prohibir modificar elementos
iz Deshabiltar todos los elemento:
| Agregar o quitar elementos

S

&2 Permitir solo papel tapiz de mapa de bits

Figura 3. 51 - Politica papel tapiz
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

] Tapiz del escriterio

@Tapiz del escritorio

donde se comparti6 la carpeta con el respectivo papel tapiz.

Valor anterior Valor siguiente

=10l x|

L]

" No cenfigurada Comentario:
 Habilitada
" Deshabilitada

Compatible con:
Cpcicnes:

Al menos Windows 2000

Ayuda:

L bl

Mombre del papel tapiz:

\\SERVER\papel tapiz\gamma.jpg

Ejemplo: con una ruta de accesc local:
Chwindows\web\wallpaperiinicic.jpg

Ejemplo: con una ruta de acceso UNC:
\\Servider\RecurseCompartido\Corp.jpg

Estilo del papel tapiz:  [Ajustar 'I

Especifica el fonde de escritorio ("papel tapiz") que se mostrard en
los escritorios de todos los usuarios.

Esta opcion le permite especificar el papel tapiz que aparecerd en
los escritorios de los usuarios e impide que los usuarios puedan
cambiar la imagen o su presentacion. El papel tapiz que
especifique puede almacenarse como un archivo de mapa de bits
(.bmp) o JPEG (*jpg).

Para usar esta opcidn, escriba el nombre y la ruta de acceso
completos del archive en el que se almacena la imagen del papel
tapiz. Puede escribir una ruta de accese local, como C:A\Windows
‘web\wallpaperiinicio,jpg o una ruta UNC, como \\servidor
‘recursoCompartido\Corp.jpg. Si el archive especificado no esta
disponible cuando el usuario iniciz la sesion, no aparecera ningun
papel tapiz. Los usuarios no pueden especificar un papel tapiz
alternative. También puede usar esta opcién para especificar que
la imagen del papel tapiz debe aparecer centrada, en forma de
mosaico o expandida. Los usuarios no pueden cambiar esta
especificacion.

ID

|

Figura 3. 52 - Habilitar politica
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

De esta manera habilitar la directiva de grupo y a su vez colocar el nombre de
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e Unidad de disco local (C). Crear un nuevo GPO llamado Unidad de Disco
para ello en Configuracién de usuario, directivas, plantillas administrativas
buscar en componentes de Windows y elegir la opcion Explorador de

Windows, dentro seleccionar Impedir acceso a las unidades desde Mi PC.

Editor de administracion de ivas de grupo

Archivo  Accdn  Ver Ayuda
ed|m= @ ¥

_: Directiva Unidad de Disca [SERVER. GAMMA LOCAL] A Explorador de Windows

= & Configuraciin del equipo .
Directivas Impedir acceso a las unidades _Configuracidn | EM
-1 desde Mi PC | No hacer un sequimiento de accesos directos al Shell durante uso...  No configurada

[ [] Preferenias

g Ii:,- Configuracian ce usuria Ndmero maximo de documentos recentes No configurada

Edter configuraciin e drectiva Quitar lss caracteristicas de grabacdn de (D No configurada

. DTEEC‘;t,aﬁsgumﬂn de software Requisitos: | Desactivar el amacenamiento en caché de magenes enminiatura — No configurada
[® ] Configuracién de Windons Al menos Windons 2000 | Quitar UL para cambiar la configuracidn de la animacidn de mends ~ No configurada

[ [ Plantilas administrativas: definidones de drectivz Desaipcin: Quitar UI para cambiar la opcdn de subrayado de tedas de acces...  No configurada

| Carpetas compartidas Impice que los usuarios Usen MiPC 2| Quitar la ficha DFS No configurada

[l || Componentes de Windows para tener acceso &l contenido de las Ocultar estas unidades especificadas en M PC No configurada

_ Administrador de datos adjuntos unidades selecconadas. Sin red completa en Ubicaciones de red No configurada

| Adninistrador de ventanas del escritorio  habilts esta opeign, los usuarios Quitar &l mend Archive del Explorador de Windows No configurada

| Almzcén dgta padrén explorar |a estructura de | Quita &l menii Optiones de carpeta del mend Herramientas No configurada
_ Blsguec nstantanez drectoros de las uridades Ocultar la ficha Hardware No configurada
- Calendario de Windonis sekrcionagasenMiPCod Oculta el elemento Administrar del meny contextual del Explorada...  No configurada
Centro de moviidad de Windows Explorador de Windows, pera no

= bilidad de 20l podran abrir las carpetas y tener ] Quitar Documentos compartidos de Mi PC No configurada
2 Eam; ol a p = \caun:nsjs accesoa s contenido. Tampoco ] Quitar "Conectar a unidad de red” y Desconectar deunidad der...  No configurada
= Dﬂ. CLracn ge pressnizdon podrénusar o aiado de q\a\aga | No mover los archivos eliminados a la papelera de recidaje No configurada
| Copia de sequridad Ejecutar o ¢ cuadro de didlogo o soldtar redendes temat o confiaad

| Directivas de Reproducdidn automatica gnnahtntar adumdag & ’;ddwa verlos o solofar credendiaes atema v.?s 0 configuraca
" Explorador de Windonss irectorios de estas unidades. Quitar el vinculo "Buscar de nueve” de Buscar en Internet No configurada

| Quitar la ficha Sequridad No configurada

| Gadgets de escrtorio Para usar esta opddn, seleccione una L
Grabadora de sonidos unidad o una combinacin de Quitar ¢l botdn Blsqueda del Explorador de Windows No configurada
| Informe de errores de Windows unidades de la lista desplegable. Para Desactivar la ordenacidn numérica en el Explorador de Windows No configurada

permitir € acceso & todos los
dectorios delas unidades,

| Netheeting deshabiite ests opaidn o seleccione la
| Opdianes de inidio de sesidn de Windows | | ondién o restringir unidades” de la

_ i docnionohl

" Microsoft Management Console Quitar el ment) contextual predeterminado del Explorador de Win...  No configurada

ido Windows +X

Desactivar las teclas de accesor: No configurada

Figura 3. 53 - Politica unidad de disco
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Habilitar la opcion Impedir acceso a las Unidades desde Mi PC. Seguido aplicar

y aceptar.

Impedir acceso a las unidades desde MiPC =S

E Impedir acceso a las unidades desde Mi PC Valor anterior [ ———

€ Noconfigurada ~ Comentario:

L

& Habilitada

© Deshabilitada - |
Compatible con: - [} menos Windows 2000 =

Opeiones: Ayuda:

Impide que los usuarios usen Mi PC para tener acceso al
contenido de las unidades seleccionadas.

ID

Elegir una de las siguientes combinaciones

Si habilita esta opcién, los usuarios podran explorar la estructura
de directorios de las unidades seleccionadas en Mi PC o el
Explorador de Windows, pero no podran abrir las carpetas y tener
acceso a su contenido., Tampoco podran usar el cuadro de
dislogo Ejecutar o el cuadro de dialogo Conectar  unidad de red
para ver los directorios de estas unidades.

Para usar esta opcién, seleccione una unidad o una combinacién
de unidades de la lista desplegable. Para permitir el acceso a todos
los directorios de las unidades, deshabilite esta opcién o
seleccione la opci6n "No restringir unidades" de la lista
desplegable.

Nota: los icones que representan las unidades especificadas
seguiran apareciendo en Mi PC, pero si los usuarios hacen doble
clic en los iconos, aparecerd un mensaje que indica que una
opcién de configuracién impide la accién.

-l

Aceptar | Cance\avl Aplicar |

Figura 3. 54 - Habilitar politica
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar
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e Agregar o Quitar programas. En configuracion de usuario ir a Directivas

dentro de plantillas administrativas seleccionar panel de control.

l Editor de administracidn de directivas de grupo

ktivo Ao Ve Ayuda
890z 0ET

_: rectiva Agregar o utr rogramas [SERVER, GAIMALLDC) l Agregar quitarprogramas

3 1N Confuracn el eqine -
e {QuiarAgegaro it programas Cnigucin | Estath |
2 | xpedfcr cotegors redeteminada pa Agregar uevasnogr.. - Nocfiurads

B Preferncis ‘ L ,
B f Gt Bt o de s ) Oadbar b opcin hegar un progama desce un COAQW o g, Nocfiurads

e

0.7 bt _— 1) Oadbar b pcin hgegarpogpas e Miosoft N cnfiourada
| Coriurande sofbuae ol sktnas ot Wy Ot cpin e progranas e e Nocnfurats
| Crfurcins Windons Server 2005, Mo 9y Wi Ot e Aegar uesosrogas N cnfiourada
B 1| Pl e deFicnesde e 1 i Aot ogans tilfats

| Capetzs comparices Desiin ) Oadbar b pigna Confgrr acceso yrogranas predeteminadss Mo cnfiurads
| Componentes e Virdons I que o starios sen Aegar o ) Ouuter s pdgin Cabiar o utr programas N cnfiourada
| Bt it g £ At para conponentes e Windoug Mo confurada
Hend iy b e s Eopdngsiemonty -0 linfrmacin e spure oo N confiurata
g _PQHE|dEEOﬂTIU| mrograms | Panececontel emtién £ Ouuter s pégine Apeger o it componentes e Windoms. Mg
| Koregar o quitr rograms it apdon Agrege 0 quier
| Couradinegorelydedone | rowenes de s meni,
EQEE;?BS Agreger 0 quitar programs permite alos

. s et cesietalr, reparr,

Figura 3. 55 - Politica agregar o quitar programas
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Por dltimo dar doble clic en Quitar agregar o Quitar programas, habilitar el

estado aplicar y aceptar.

En el area de sistemas si permitira Quitar o agregar programas para lo cual se
creara un nuevo GPO llamado limitar Agregar o Quitar programas, ingresar a

Directiva dentro seleccionar Panel de Control y se deshabilitara la politica.

e Auditoria. Se implementara la auditoria en la rama de administrador para
ello dirigirse a Configuracion de equipo seguido dar clic en Directivas a
continuacion configuracion de Windows.

En configuracion de seguridad se encontrara Directivas locales.
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Archiva  Acddn  Ver  Ayuda

' Editor de administracion de directivas de grupo

&9 HEIR: BE

=/ Directiva Audioriz [SERVER, GAVMA,LOCAL]
£ g Configuradidn del equipo
[l [ Directivas
| Configuracion de software
[ [ Configuracién de Windaws
| Directiva de resoluddn de nombres

&) Scrpts (nicio o apagado)
'ﬁ Configuracion de sequridad
j Directvas de cuenta
7| Directivas locales
:ﬂ Registro de eventos
g Grupos restringidos
1 Servidas cel sstema
1 Regstro
1 Sistem de archivas

ax}

[+ [+

=

j Asignacian de derechos de usuario
() Opciones de sequridad

Asignacian de derechos de usuario
Opciones de sequridad

Figura 3. 56 - Politica auditoria
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

En directiva de auditoria permitira controlar el cumplimiento de reglas dentro de

la empresa y a su vez de seguridad mediante un seguimiento de actividades.

.’ Editor de administracion de directivas de grupo
Archivo  Acdén  Ver Ayuda

O e

_k' Directiva Auditoria [SERVER.GAMMA.LOCAL]
[ & Configuraddn del equipo
[ [ Directivas
* Configuracin de software
[ [ Configuradidn de Windows
| Directiva de resolucidn de nombres
<] Seripts (inicio o apagado)
-é Configuracién de seguridad
5 Directivas de cuenta
B Directivas locales
| Directiva de auditoria

ol

Directiva_=

| Configuracion de drectiva

Auditar el acceso a objetos

Auditar el acceso al servicio de drectorio
Auditar el cambio de drectivas

Auditar el seguimiento de procesos

Auditar el uso de privilegios

Auditar eventos de inicio de sesidn

Auditar eventos de inicio de sesion de cugnta
Auditar eventos del sistema

Auditar la administracion de cuentas

Correcto, Errneo
Correcto, Errdneo
Correcto, Errdneo
Sin auditoria

5in auditoria

Correcto, Errdneo
Correcto, Errdneo
Correcto, Erréneo
Correcto, Errneo

c] j Asignacién de derechos de usuario
j Opciones de seguridad
i Registro de eventos
4 Grupos restringidos
1 Servidios del sistema
4 Registro
1 Sistema de archivos

®oEEE

Figura 3. 57 - Habilitar la auditoria
FUENTE: Windows Server 2008 R2
ELABORADO: Sandra Paucar

Se debe habilitar la directiva y seleccionar el estado correcto y erréneo ya que

las dos opciones son importantes para la auditoria.
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10. CONCLUSIONES

Se cre6 varias unidades organizativas de acuerdo con la estructura
organizacional de la empresa es decir que por medio de estas se dara
una mayor fluidez de acuerdo a las areas o necesidades de cada
departamento.

El directorio activo cuenta con dos ramas permitiendo tener una
herramienta de administracion para los administradores y a los usuarios
como herramienta de consulta.

Los grupos en el directorio activo fueron creados para disminuir la carga
de tareas administrativas y a su vez asignar permisos de acuerdo a las

necesidades de cada usuario.
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11.RECOMENDACIONES

Se considera importante contar con otro servidor alterno que cuente con
las mismas caracteristicas para en caso de fallos concurrir a dicho
servidor.

Proteger la administracion de los grupos que tienen acceso
administrativo al servicio de Directorio Activo para proteger la seguridad
de red.

Se recomienda instalar un backup de energia para proteger equipos y
configuraciones ocasionados por cortes de energia.

77



12.BIBLIOGRAFIA

1. Adrformacion: "Estructura fisica de Active Directory”,
http://www.adrformacion.com/cursos/exchangel0/leccion3/tutorial2.html

2. Charlie Russel y Craig Zacker: Introducing Windows Server 2008 R2,
Microsoft Corporation, Estados Unidos de América, 2010.

3. Ferrer Terrasa: “‘Windows Server 2008”,
http://www.ticarte.com/sites/su/users/7/arch/que_es_el_directorio_activo
_dominios_arboles_y bosques.pdf

4. Figueroa Felipe, Franco San Martin, Eduardo Valdebenito, Alan Inzunza:
Windows Server 2008 R2,
http://es.slideshare.net/FrancoSanMartinHerrera/windows-2008-server-
r2-aspectos-generales

5. Gonzales Férez Pilar: “Administracion se Sistemas Operativos”,
http://www.ditec.um.es/aso/teoria/temal4.pdf

6. Lello Di Roberto: “Administrar Active Directory por medio de las Group
Policies”, http://www.radians.com.ar/blog/?p=1200, 2011.

7. Lépez Reyes Fernando: Novedades en Virtualizacion de Windows
Server 2008 R2, https://urpiano.wordpress.com/2009/10/28/novedades-
en-virtualizacion-de-windows-server-2008-r2/

8. Martinez Francisco: “;Qué es el directorio activo de Microsoft? 7, 2011,
http://www.martinezalegre.co m/2011/03/que-es-el-directorio-activo-de-
microsoft

9. Ruiz P.: “conceptos basicos de una estructura de directorio activo”,
2013, http://somebooks.es/?p=3375

10.Trejos S. Hugo Fernando: “Administracion de Dominios Windows Server
2008 R2”, Versién N1, Cédigo: GT-01.12.M.01

11.Zhunio Franklin: ¢Qué es Windows Server 2008 R2?, Buenos Aires,
Argentina, 2009, http://pachoz.blogspot.com/2009/02/que-es-windows-
server-2008-r2.html

78


http://www.adrformacion.com/cursos/exchange10/leccion3/tutorial2.html
http://www.ticarte.com/sites/su/users/7/arch/que_es_el_directorio_activo_dominios_arboles_y_bosques.pdf
http://www.ticarte.com/sites/su/users/7/arch/que_es_el_directorio_activo_dominios_arboles_y_bosques.pdf
http://es.slideshare.net/FrancoSanMartinHerrera/windows-2008-server-r2-aspectos-generales
http://es.slideshare.net/FrancoSanMartinHerrera/windows-2008-server-r2-aspectos-generales
http://www.radians.com.ar/blog/?p=1200
https://urpiano.wordpress.com/2009/10/28/novedades-en-virtualizacion-de-windows-server-2008-r2/
https://urpiano.wordpress.com/2009/10/28/novedades-en-virtualizacion-de-windows-server-2008-r2/
http://somebooks.es/?p=3375
http://pachoz.blogspot.com/2009/02/que-es-windows-server-2008-r2.html
http://pachoz.blogspot.com/2009/02/que-es-windows-server-2008-r2.html

13. ANEXOS

INSTITUTO TECNOLOGICO SUPERIOR QUITO METROPOLITANO
CARRERA SISTEMAS INFORMATICOS
MENCION REDES Y COMUNICACIONES

OBJETIVO: Recopilar informacion acerca de las dudas y necesidades de los

empleados y administradores de la empresa Gamm@ Computer con respecto

a la implementacion y administracion de un Directorio Activo.

INSTRUCCION

Conteste las siguientes preguntas con una (X)

1.

¢Cuenta la empresa con un sistema que permita tener un control de

recursos o acceso a los mismos?

( )Si

( )No

GCONOCE CUAI BS?. . e e e e e e e e e e
¢Conoce usted lo que se puede realizar en un Directorio Activo?

() Mucho

() Intermedio

( ) Nada

¢,Cree importante que los usuarios de los distintos departamentos

tengan restricciones a diferentes aplicaciones?

( )Si
( )No
B a0 1§ 1= 37



4. ¢Considera usted que la empresa debe contar con autenticacion es
decir que puedan acceder al sistema solo personas de la empresa?

( )sSi

( )No

5. ¢Las ventajas mas importantes que genera un Directorio Activo son
Seguridad de informacién y administracion basada en politicas

considera necesaria en la empresa?

() Mucho
( ) Poco
( ) Nada

6. ¢Qué beneficios le puede poseer al implementar un Directorio Activo?

7. ¢Cree que es de mucha importancia que la empresa cuente con un

servidor de Directorio Activo?

( )Si
( )No
PO QUE 2 o

GRACIAS POR SU COLABORACION
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