
 
  

 

 

 
INSTITUTO TECNOLÓGICO SUPERIOR 

QUITO METROPOLITANO 
 

 
 
 

TRABAJO DE TESIS PRESENTADO PREVIO A LA OBTENCIÓN DEL 

TÍTULO DE TECNOLOGÍA EN INFORMÁTICA MENCIÓN REDES Y 

COMUNICACIONES 

 

 

TEMA 

Propuesta de implementación y administración del directorio Activo en 

Windows Server 2008 R2 para la empresa Gamm@ Computer. 

 

 

AUTORA 

Sandra Maritza Paucar Paucar 

 

 

DIRECTOR DE TESIS 

Ing. Edison Tito 

 

 

D.M. Quito, Noviembre del 2015 

 



 
  

ÍNDICE 

Pág. 

Agradecimiento..………………………………………………………………………..i 

Dedicatoria……………………………………………………………………………...ii 

Declaración director de tesis…………………………………………………………iii 

Resumen……………………………………………………………………………….iv 

Summary..………………………………………………………………………………v 

INTRODUCCIÓN 

1. Tema............................................................................................................ 6 

2. Información institucional .............................................................................. 6 

2.1 Antecedentes ........................................................................................ 6 

2.2 Misión .................................................................................................... 7 

2.3 Visión .................................................................................................... 7 

2.4 Organigrama ......................................................................................... 7 

2.5 Servicios ................................................................................................ 8 

2.6 Línea de negocio ................................................................................... 8 

3. Definción y justificación................................................................................ 8 

4. Objeto de estudio ......................................................................................... 8 

5. Campo de acción de la investigación .......................................................... 9 

6. Objetivos ...................................................................................................... 9 

6.1 Objetivo general .................................................................................... 9 

6.2 Objetivos específicos ............................................................................ 9 

7. Idea a defender ............................................................................................ 9 

8. Metodología investigativa .......................................................................... 10 

8.1 Fundamentación teórica ...................................................................... 10 



 
  

8.2 Diagnóstico ......................................................................................... 10 

8.3 Propuesta ............................................................................................ 10 

9. Resultados esperados ............................................................................... 10 

CAPÍTULO I 

1. Fundamentación teórica ............................................................................ 11 

1.1 introducción de Windows Server 2008 R2 .......................................... 11 

1.1.1 Significado de “R2” ....................................................................... 11 

1.1.2 Enfoque para “R2” ........................................................................ 11 

1.2 Concepto directorio activo ....................................................................... 13 

1.2.1 Protocolos  relacionados ................................................................... 14 

1.2.2 El directorio activo y DNS ................................................................. 15 

1.2.3 Estructura lógica del directorio activo ............................................... 16 

     1.2.3.1 Componentes de la estructura lógica ........................................ 17 

     1.2.3.2 Estructura de la unidad organizacional (OU) ............................ 21 

1.2.4 Estructura física del directorio activo ................................................ 23 

1.2.4.1 Componentes de la estructura física ......................................... 24 

1.3 Objetos que administran un dominio ................................................... 26 

1.3.1 Usuarios globales ............................................................................. 27 

1.3.2  Grupos ............................................................................................. 28 

1.3.3  Equipos ............................................................................................ 30 

1.4 Políticas de grupo ............................................................................... 31 

1.4.1 Objetivo de las políticas de grupo ..................................................... 32 

1.4.2  Aplicación de políticas de grupo ...................................................... 33 

1.5 Políticas de grupo y grupos de seguridad ........................................... 33 

1.5.1 Filtrar el ámbito de aplicación de un GPO ........................................ 33 

1.5.2  Delegar la administración de un GPO .............................................. 34 

1.6 Principales políticas incluidas en un GPO ........................................... 35 



 
  

1.6.1  Plantillas administrativas .................................................................. 35 

1.6.2  Configuraciones de seguridad ......................................................... 36 

1.6.3   Redirección de carpetas ................................................................. 36 

CAPÍTULO II 

2. Diagnóstico del problema y análisis situacional ........................................... 37 

2.1     Introducción del cápitulo ..................................................................... 37 

1.2 Población y muestra ............................................................................ 37 

1.3 Formato de instrumento aplicado ........................................................ 37 

1.4 Tabulación y análisis de resultados .................................................... 38 

1.5 Análisis integral ................................................................................... 44 

CAPÍTULO III 

3. Desarrollo de la propuesta ........................................................................... 45 

3.1 Introducción del capítulo ......................................................................... 45 

3.2  Proceso de implementación de directorio activo .................................... 46 

3.2.1 Configuración de la red ................................................................. 46 

     3.2.1.1 Asignación del nombre de host al servidor ................................ 46 

     3.2.1.2 Asignación de dirección IP en el servidor ................................. 47 

3.2.2 Instalación del directorio activo ..................................................... 48 

     3.2.2.1 Instalación de los servicios de active directory ......................... 50 

3.2.3 Configuración de zonas en DNS................................................... 55 

     3.2.3.1 Configuración zona inversa ....................................................... 55 

     3.2.3.2 Configuración zona directa ........................................................ 57 

3.2.4 Configuración del servicio DHCP .................................................. 60 

3.3 Creación del modelo lógico de active directory ................................... 63 

3.3.1 Creación de unidades organizativas ............................................. 63 

3.3.2 Creación de usuarios .................................................................... 65 

   3.4      Crear grupos ...................................................................................... 67 



 
  

3.5 Añadir equipos al dominio ................................................................... 69 

3.6 Administración de directorio activo ...................................................... 71 

3.6.1 Política de grupo ............................................................................... 71 

10.  Conclusiones ............................................................................................. 76 

11.  Recomendaciones ..................................................................................... 77 

12.  Bibliografía ................................................................................................ 78 

13.  Anexos ...................................................................................................... 79 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
  

ÍNDICE DE FIGURAS 

Pág. 

INTRODUCCIÓN 

Figura 1 - Diagrama Gamma Computer ............................................................ 7 

 

CAPÍTULO I 

Figura 1. 1 - Estructura Lógica del Directorio Activo ........................................ 16 

Figura 1. 2 - Unidad Organizativa .................................................................... 17 

Figura 1. 3 - Dominio ....................................................................................... 18 

Figura 1. 4 - Árbol de Dominio ......................................................................... 20 

Figura 1. 5 - Bosque ........................................................................................ 21 

Figura 1. 6 - Organigrama de Directorio Activo ............................................... 22 

Figura 1. 7 - Estructura Física del Directorio Activo ......................................... 23 

Figura 1. 8 - Grupos ........................................................................................ 30 

Figura 1. 9 - Política de Grupo ......................................................................... 32 

Figura 1. 10 - Principales Políticas de Grupo .................................................. 34 

 

CAPÍTULO III 

Figura 3. 1 - Asignación del nombre de host ................................................... 46 

Figura 3. 2 - Cambios en el dominio ................................................................ 47 

Figura 3. 3 - Asignación de dirección Ip .......................................................... 47 

Figura 3. 4 - Asignación dirección en el Servidor ............................................ 48 

Figura 3. 5 - Instalación del Directorio Activo .................................................. 48 

Figura 3. 6 - Activación de roles ...................................................................... 49 

Figura 3. 7 - Resultados de la instalación ........................................................ 49 

Figura 3. 8 - Activar el rol de Active Directory .................................................. 50 

Figura 3. 9 - Asistente para la instalación de servicios .................................... 50 

Figura 3. 10 - Configuración del Dominio ........................................................ 51 

Figura 3. 11 - Nombre del Dominio .................................................................. 51 

Figura 3. 12 - Nombre de NetBIOS ................................................................. 52 



 
  

Figura 3. 13 - Nivel funcional del bosque ........................................................ 52 

Figura 3. 14 - Instalación DNS ......................................................................... 53 

Figura 3. 15 - Ubicación base de datos ........................................................... 53 

Figura 3. 16 - Contraseña ................................................................................ 54 

Figura 3. 17 - Configuración de servicios del dominio ..................................... 54 

Figura 3. 18 - Ingresar al sistema .................................................................... 55 

Figura 3. 19 - Configuración zona inversa ....................................................... 55 

Figura 3. 20 - Tipo de zona.............................................................................. 56 

Figura 3. 21 - Nombre de la zona de búsqueda inversa .................................. 56 

Figura 3. 22 - Finalización del asistente .......................................................... 57 

Figura 3. 23 - Configuración zona directa ........................................................ 57 

Figura 3. 24 - Nombre de la zona nueva ......................................................... 58 

Figura 3. 25 - Finalización del asistente .......................................................... 58 

Figura 3. 26 - Creación del alias de la zona directa ......................................... 59 

Figura 3. 27 - Zona directa e inversa ............................................................... 59 

Figura 3. 28 -  Creación de roles ..................................................................... 60 

Figura 3. 29 - Asignación de rol ....................................................................... 60 

Figura 3. 30 - Enlace de conexión de red ........................................................ 61 

Figura 3. 31 - Especificar la configuración del servidor ................................... 61 

Figura 3. 32 - Ámbito DHCP ............................................................................ 62 

Figura 3. 33 - Confirmación del servidor DHCP ............................................... 62 

Figura 3. 34 - Organigrama para creación de unidades organizativas ............ 63 

Figura 3. 35 - Creación unidades organizativas .............................................. 64 

Figura 3. 36 - Nombre de unidad organizativa................................................. 64 

Figura 3. 37 - Estructura lógica de Active Directory ......................................... 65 

Figura 3. 38 - Creación de usuarios ................................................................ 65 

Figura 3. 39 - Datos para la creación de un usuario ........................................ 66 

Figura 3. 40 - Contraseña de usuario .............................................................. 66 

Figura 3. 41 - Finalización creación de usuario ............................................... 66 

Figura 3. 42 - Usuarios .................................................................................... 67 

Figura 3. 43 - Creación de grupos ................................................................... 67 

Figura 3. 44 - Búsqueda de usuarios para el grupo ......................................... 68 

Figura 3. 45 - Asignar pertenencia a la capeta ................................................ 68 

Figura 3. 46 - Permisos en la carpeta Ventas .................................................. 69 



 
  

Figura 3. 47 - Añadir equipos al dominio ......................................................... 70 

Figura 3. 48 - Cambios en el dominio .............................................................. 70 

Figura 3. 49 - Ingreso al dominio ..................................................................... 70 

Figura 3. 50 - Creación de un GPO ................................................................. 71 

Figura 3. 51 - Política papel tapiz .................................................................... 72 

Figura 3. 52 - Habilitar política ......................................................................... 72 

Figura 3. 53 - Política unidad de disco ............................................................ 73 

Figura 3. 54 - Habilitar política ......................................................................... 73 

Figura 3. 55 - Política agregar o quitar programas .......................................... 74 

Figura 3. 56 - Política auditoria ........................................................................ 75 

Figura 3. 57 - Habilitar la auditoria ................................................................... 75 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
  

ÍNDICE DE TABLAS DE FRECUENCIA 

CAPÍTULO II 

Tabla de frecuencia Nº1……..………………………………………………………38 

Tabla de frecuencia Nº2……..………………………………………………………39 

Tabla de frecuencia Nº3……..………………………………………………………40 

Tabla de frecuencia Nº4……..………………………………………………………41 

Tabla de frecuencia Nº5……..………………………………………………………42 

Tabla de frecuencia Nº6……..………………………………………………………43 

 

 

ÍNDICE DE GRÁFICOS 

CAPÍTULO II 

Gráfico Nº1……………………………………………………………………………38 

Gráfico Nº2……………………………………………………………………………39 

Gráfico Nº3……………………………………………………………………………40 

Gráfico Nº4……………………………………………………………………………41 

Gráfico Nº5……………………………………………………………………………42 

Gráfico Nº6……………………………………………………………………………43 

 

 

 

 

 

 

 



i 
 

   

 

 

 

AGRADECIMIENTO 

A ti Dios pues me dirigió por el mejor camino de mi vida, y me dio la sabiduría 

para alcanzar todas mis metas.   

Quiero expresar mis sinceros agradecimientos a todas las personas que han 

hecho posible la realización del trabajo de tesis, a los ingenieros en el área de 

informática que han sabido encaminar durante el lapso de tiempo de la 

elaboración del trabajo especialmente a mi director de tesis quien con sus 

conocimientos, su experiencia ha logrado en mí la culminación de trabajo de 

tesis. 

 

 

 

 

 

 

 

 

 

 

 

 



ii 
 

 

 

 

 

 DEDICATORIA  

Dedico este trabajo de investigación principalmente a Dios, que me da la fuerza 

para seguir adelante y nunca decaer. 

A mis padres ya que son mis verdaderos pilares que sostienen mi mirada hacia 

adelante. 

A mi hermano que desde el cielo me guía y cuyo apoyo ha sido un respiro para  

mi alma en momentos de dificultad. 

Para las personas que más quiero y admiro va dedicado todo mi esfuerzo y 

sacrificio en este trabajo. 

 

 

 

  

 

 

 

 

 

 

 



iii 
 

DECLARACIÓN DIRECTOR DE TESIS 

 

Yo, ING. Edison Tito en mi calidad de Director de tesis de Graduación o 

Titulación, sobre el tema: 

“Propuesta de implementación y administración del directorio activo en 

Windows Server 2008 R2 para la empresa Gamm@ Computer”, desarrollado 

por la egresada Srta. Paucar Paucar Sandra Maritza, considero que dicho 

informe investigativo,  reúne los requisitos técnicos, científicos y 

reglamentarios, por lo que autorizo la presentación del mismo ante el 

organismo pertinente,  para que sea sometido a evaluación por parte de la 

comisión calificadora designada   por el Instituto Tecnológico Superior Quito 

Metropolitano. 

 

Quito, Noviembre del 2015 

 

 

 

 

ING. EDISON TITO 

DIRECTOR DE TESIS 

 

 

 

 

 

 

 



iv 
 

RESUMEN 

Mediante la implementación y administración de un directorio activo en 

Windows server 2008 R2 permitirá contar con una estructura lógica jerárquica 

de objetos en la empresa Gamm@ Computer  es decir se contará con una 

base de datos que administre y a su vez será compartida para consulta con 

todos los ordenadores miembro de un dominio.  

La investigación consta de tres capítulos que permite desarrollar de manera 

adecuada la implementación y administración de un directorio activo. 

En el primer capítulo se realizará la fundamentación teórica es decir 

conocimientos básicos referente al tema propuesto ya que un buen fundamento 

teórico es base y pilar en la estructuración de toda la investigación. 

En el segundo capítulo están desarrollados y estructurados por medio de 

encuestas para evidencias las dudas y necesidades de los empleados y 

encargados de la empresa. 

En el tercer capítulo se realizará el desarrollo de la implementación y 

administración del directorio activo, con sus respectivas pantallas para poder 

obtener una configuración confiable y segura. 
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SUMMARY 

By implementing and managing an Active Directory in Windows Server 2008 R2 

will provide a hierarchical logical structure of objects in the company Gamm@ 

Computer is it will feature a database that manages and in turn be disclosed for 

consultation with all a domain member computers. 

The research consists of three chapters which to develop adequately the 

implementation and administration of an active directory. 

In the first chapter the theoretical foundation that is proposed as regards the 

theoretical foundation is a good basis and pillar in the structuring of all research 

topic basic knowledge will be held. 

In the second chapter they are developed and structured through surveys 

evidence the concerns and needs of employees and managers of the company. 

In the third chapter the development of the implementation and administration of 

Active Directory, with their respective screens to obtain a reliable and secure 

configuration is performed. 
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INTRODUCCIÓN 

1. TEMA 

Propuesta de implementación y administración de un Directorio Activo en 

Windows Server 2008 R2 para la empresa Gamm@ Computer. 

2. INFORMACIÓN INSTITUCIONAL 

 

2.1 ANTECEDENTES 

La empresa Gamm@ Computer fue constituida el 21 de Julio del 2012 a 

favor de la Señora Cristina Páez Pulupa como Presidenta de la empresa y 

el Señor Lenin Esteban Meza como Gerente General, con la apertura del 

local ubicado en la Av. Alonso de Angulo y Jipijapa, en el sector de la 

Villaflora al Sur de Quito. 

Donde se dedicó a la venta de equipos celulares, laptops y pc de escritorio 

bajo catálogo, debido  a las crecientes ventas empezó a tener todos sus 

equipos en exhibición y mantener una excelente relación cliente vendedor. 

A partir del crecimiento tecnológico siendo 

 así un pilar fundamental para el desarrollo humano y social de todo 

individuo, la empresa ofrece productos con la mayor variedad. 

La empresa ha crecido y seguirá creciendo, gracias a sus clientes y 

colaboradores de la empresa quienes brindan un servicio de calidad con 

sus clientes. 

Los valores que la empresa considera son:  

 Honestidad, calidad y transparencia. 

 Excelente servicio personalizado y respeto a los clientes. 

 Integridad y profesionalismo en los servicios. 
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2.2 MISIÓN 

Ofrecer un servicio de venta de equipos de cómputo y accesorios 

tecnológicos de alta calidad, con el fin de satisfacer la expectativa de los 

clientes con la ayuda de un excelente equipo de trabajo. 

 

2.3 VISIÓN  

Ser la empresa líder en la venta de computadoras, portátiles y accesorios 

tecnológicos por la calidad de sus servicios, atención y competitividad en el 

mercado computacional, ser la primera opción de los clientes actuales y 

futuros satisfaciendo las necesidades y requerimientos. 

 

2.4 ORGANIGRAMA 

 

 

 

 

 

 

 

 

 

 

 
 

Figura 1 - Diagrama Gamma Computer 
FUENTE: Gamm@ Computer 
ELABORADO: Sandra Paucar 
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2.5 SERVICIOS 

Ofrece los servicios de: 

 Venta de equipos de informática. 

 Servicio de cableado estructurado. 

 Servicio de mantenimiento. 

 Instalación de tinta continúa en impresoras. 

2.6 LÍNEA DE NEGOCIO 

Venta lícita de equipos de tecnología 

 

3. DEFINCIÓN Y JUSTIFICACIÓN 

La empresa  Gamm@ Computer se encuentra ubicada en el sector de la 

Villaflora al sur de Quito. Cuenta con los servicios de ventas de accesorios 

tecnológicos y manteniendo técnico. 

Se puedo verificar que en la empresa todos los empleados tienen acceso a 

todos los equipos con todas las aplicaciones instaladas es decir pueden 

ingresar al inventario o bodega general, facturación de un artículo de forma que 

pueden eliminar o crear productos es decir la empresa no cuenta con un control 

sobre el uso de los recursos existentes, además se pudo evidenciar que no 

poseen una administración adecuada de la información ocasionando 

inestabilidad de la misma. 

Por lo cual se vio la necesidad de implementar un servidor con Directorio Activo 

en Windows Server 2008 R2, que permita tener una base de datos distribuida 

que almacene además administre información de forma organizada y accesible 

mediante políticas a nivel de empresa. 

4. OBJETO DE ESTUDIO 

Implementación y administración de un directorio activo en Windows Server 

2008 R2. 
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5. CAMPO DE ACCIÓN DE LA INVESTIGACIÓN 

Windows Server 2008 R2 

6. OBJETIVOS 

 

6.1 OBJETIVO GENERAL 

Implementar y administrar un Directorio Activo mediante la configuración de 

un servidor en la plataforma Windows Server 2008 R2, de manera que 

permita asegurar y a la vez controlar los recursos de red, para la empresa 

Gamm@ Computer. 

6.2 OBJETIVOS ESPECÍFICOS 

 

 Fundamentar teórica y científicamente los contenidos necesarios para la 

implementación de un servidor con directorio activo. 

 Diagnosticar los problemas y requerimientos de los usuarios en la 

empresa Gamm@ Computer mediante una encuesta. 

 Implementar el servidor con directorio activo de forma que brinde un 

control de red. 

 Administrar y organizar los elementos de una red tanto como usuarios 

equipos y otros dispositivos. 

 Validar a través de la implementación de un directorio activo en 

Windows Server 2008 R2. 

 

7. IDEA A DEFENDER 

Con la implementación de un directorio activo en la empresa Gamm@ 

Computer permitirá organizar y gestionar los recursos de una red incluido 

ordenadores, usuarios, políticas de seguridad, de esta manera se almacenará 

la información de la empresa y a la vez prestará un servicio que permita 

acceder y manipular estos recursos de red. 
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8. METODOLOGÍA INVESTIGATIVA 

8.1 FUNDAMENTACIÓN TEÓRICA 

Mediante el siguiente método se obtendrá bases teóricas de la 

investigación, es decir conocer los aspectos básicos para la realización de 

la Configuración. 

 Analítico Sintético: Permite analizar las bibliografías. 

 Inductivo Deductivo: Para la recolección de información. 

 

8.2 DIAGNÓSTICO 

Permite tener un informe sobre el estado actual del problema, verificando 

las dudas y necesidades que cuenta la empresa Gamm@ Computer.  

 Histórico Lógico: Se realizará una investigación para evidenciar si 

existe o no la Configuración. 

 Observación: Se evidenciará el estado actual del problema mediante 

una encuesta 

 

8.3 PROPUESTA 

Mediante este método se podrá verificar la propuesta de implementación y 

administración de un Directorio Activo para la empresa Gamm@ Computer. 

 Inductivo-Deductivo: Se puede observar la configuración. 

 

9. RESULTADOS ESPERADOS 

 

 Implementación y administración de un servidor con directorio activo de 

manera que permita centralizar todos los recursos de la empresa y a la 

ves tener identidad y acceso a la red de forma óptima, organizada y 

segura.  

 Elaboración del documento final de manera que servirá como material 

de apoyo para los administradores de la empresa Gamma Computer. 
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CAPÍTULO I 

1. FUNDAMENTACIÓN TEÓRICA 

1.1 INTRODUCCIÓN DE WINDOWS SERVER 2008 R2 

“Microsoft Windows Server 2008 es el nombre de un sistema operativo de 

Microsoft diseñado para servidores, Permite crear soluciones organizaciones 

que son más fáciles planificar, implementar y administrar de que las versiones 

anteriores de Windows Server. 

Desarrollar la mayor seguridad, fiabilidad y rendimiento proporcionados por 

Windows Server 2008, Windows Server 2008 R2 cuenta con amplía 

conectividad y control a los recursos locales y remotos. 

De manera que sus organizaciones puedan beneficiarse de la reducción de 

costes y mayor eficiencia obtenida mediante la gestión mejorada y control de 

los recursos en toda la empresa.”1 

1.1.1 SIGNIFICADO DE “R2” 

“Windows Server 2008 R2, es la segunda versión de Windows Server 2008 es 

decir añade características adicionales y mejoras a la versión existente. 

R2 o Release, es una actualización del sistema anterior, incorporando 

paquetes de actualización como SP, disminuyendo la cantidad de 

actualizaciones que se debe instalar luego de haber cargado el nuevo Sistema 

Operativo en el Servidor.”2 

1.1.2 ENFOQUE PARA “R2” 

Las mejoras más importantes para Windows Server 2008 R2 son: 

 

 

                                                           
1 Zhunio Franklin: ¿Qué es Windows Server 2008 R2?, Buenos Aires, Argentina, 2009, 
http://pachoz.blogspot.com/2009/02/que-es-windows-server-2008-r2.html 
 
2 Figueroa Felipe, Franco San Martín, Eduardo Valdebenito, Alan Inzunza: Windows Server 2008 R2, 
http://es.slideshare.net/FrancoSanMartinHerrera/windows-2008-server-r2-aspectos-generales 

http://pachoz.blogspot.com/2009/02/que-es-windows-server-2008-r2.html
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a) Virtualización  

“El apoyo directo para la virtualización de servidores, en forma de hipervisor 

Hyper-V. Con Windows Server 2008 R2, Microsoft extiende virtualización 

Hyper-V para incluir soporte para la virtualización de: 

 Virtualización del escritorio 

 Asignación de disco dinámico  

 Migración en vivo 

 Red mejorada”3 

 

b) Gestión 

“Mejoras sustanciales en Windows Server 2008 R2 puede ser gestionado 

de forma gráfica y desde la línea de comandos. Una nueva versión de 

Windows PowerShell proporciona capacidades remotas mejoradas. 

Las mejoras en la gestión del almacenamiento y la administración de 

servidores de archivos son parte de Windows Server 2008 R2. La nueva 

clasificación de archivos infraestructura de Windows (FCI File Classification 

Infrastructure) da una idea de sus datos mediante la automatización de los 

procesos de clasificación para que pueda administrar sus datos más 

eficaces y económicos. 

c) Escalabilidad 

Server 2008 R2 es la primera versión de Windows Server para 

procesadores solo de 64 bits. Con las mejoras en el rendimiento del 

almacenamiento, la eficiencia y la interfaz gráfica de usuario (GUI Graphic 

User Interface o Interfaz Gráfica de Usuarios) permitiendo escalar mayores 

cargas de trabajo. 

 

 

                                                           
3 López Reyes Fernando: Novedades en Virtualización de Windows Server 2008 R2, 

https://urpiano.wordpress.com/2009/10/28/novedades-en-virtualizacion-de-windows-server-2008-r2/ 
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d) Web 

Windows Server 2008 R2 incluye Internet Information Services (IIS) 7.5, una 

mejora y versión actualizada de IIS7, R2 también incluye un nuevo 

proveedor de Windows PowerShell para IIS para facilitar la automatización 

de las tareas de gestión, también incluye una nueva transferencia de 

archivos Protocolo (FTP File Transfer Protocol o Protocolo de Transferencia 

de Archivos) que admite el protocolo de Internet versión 6 (IPv6). 

e) Redes y acceso 

La novedad más interesante es el DirectAccess, conecta con seguridad los 

clientes remotos a la red corporativa. De manera que trabaje con la 

protección de acceso a redes (NAP Network Access Point, punto de acceso 

a la red) de Windows Server 2008 R2 para garantizar que los equipos 

cliente cumplan los requisitos de mantenimiento del sistema tales como 

tener la seguridad actualizaciones y definiciones de antimalware instalas, 

antes de permitir una conexión de DirectAccess. 

Los clientes que están conectados a través de DirectAcces se pueden 

gestionar de forma remota por el personal interno de TI (Information 

Technology o Tecnología Informática) lo que permite asegurarse de que se 

mantienen al día con las actualizaciones críticas.”4 

1.2 CONCEPTO DIRECTORIO ACTIVO 

“El directorio activo es la herramienta que brinda Microsoft para referirse a su 

implementación de servicio de directorio en una red distribuida de 

computadores. Utiliza protocolos principalmente LDAP, DNS, DHCP, Kerberos. 

Para la organización y gestión de los recursos de una red de ordenadores y 

todo lo que ello implica: usuarios, servicios, puestos, impresoras, permisos, 

servidores. Será por lo tanto el directorio en el que se almacena toda la 

información de los objetos que componen la red. 

                                                           
4 Charlie Russel y Craig Zacker: Introducing Windows Server 2008 R2, Microsoft Corporation, Estados Unidos de 

América, 2010. 
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Centraliza en un único punto la gestión de red, por ejemplo los administradores 

de la red aquí se define los usuarios, grupos para manejar a los usuarios más 

fácilmente por secciones, departamentos o funciones, donde se establece 

diversas propiedades de los equipos que pertenecen a esta red. 

Su estructura jerárquica permite mantener una serie de objetos relacionados 

con componentes de una red, como usuarios, grupos de usuarios, permisos y 

asignación de recursos y políticas de acceso. 

Un Directorio Activo permite a los administradores establecer políticas a nivel 

de empresa, desplegar programas en muchos ordenadores y aplicar 

actualizaciones críticas a una organización entera. Además almacena 

información de una organización en una base de datos central, organizado y 

accesible.”5 

1.2.1  PROTOCOLOS  RELACIONADOS 

“Existe una serie de protocolos y estándares, de manera que existe un servicio 

de directorio robusto y escalable, así como también sea interoperable con otros 

servicios de directorio.  

Se puede destacar los siguientes protocolos: 

 DHCP (Dynamic Host Configuration Protocol): Protocolo de 

configuración dinámica de host, permite administrar una red IP obtener 

sus parámetros de configuración automáticamente. 

 

 DNS (Domain Name System): Sistema de nombres de Dominio que 

permite administrar los nombres de computadores. Permitiendo la 

asignación y resolución de nombres es decir traducción de nombres 

simbólicos a direcciones IP en internet. 

 

 LDAP (Lightweight Directory Access Protocol): Protocolo Ligero o 

Simplificado de Acceso a Directorios es un protocolo de aplicación 

                                                           
5 Martínez Francisco: “¿Qué es el directorio activo de Microsoft? ”, 2011, http://www.martinezalegre.com/2011/03/que-

es-el-directorio-activo-de-microsoft 
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permitiendo acceder para leer o modificar la información de una base de 

datos de directorio. 

 Kerberos: Protocolo de seguridad para la autenticación dentro de un 

dominio tanto de usuarios y de máquinas. 

1.2.2 EL DIRECTORIO ACTIVO Y DNS 

El DNS almacena zonas y registros de recursos mientras que el Directorio 

Activo guarda dominios y objetos de dominio. El DNS es un sistemas de 

nombres que permite traducir de nombre de dominio a dirección IP y vice-

versa, enfocado en el protocolo TCP/IP (Transmission Control Protocol / 

Internet Protocol), Windows Server 2008 R2 utiliza DNS para localizar 

computadores en la red.  

Cada dominio Windows Server 2008 R2 se identifica unívocamente mediante 

un nombre de dominio DNS. 

 

Cada computador en Windows Server forma parte de un domino tiene un 

nombre DNS de manera que es el nombre DNS de dicho domino, un 

computador de dominio es el siguiente: 

 

Los dominios y computadores que se representan como objetos en el Directorio 

Activo, son también nodos DNS. De manera que se puede confundir espacios 

de nombres ya que tienen idénticos nombres de dominio.  La diferencia es que 

almacenan información diferente. 

El Directorio Activo utiliza DNS para tres funciones: 

1. Resolución de nombres: DNS permite la resolución de nombres en 

dominios, de forma que se pueda localizar por nombre a los 

computadores de red es decir traduce nombres a direcciones IP. 

2. Definición del espacio de nombres: El Directorio Activo utiliza las 

convenciones de nomenclatura de DNS para asignar nombres a los 

uniquindio.edu.com 

pc0100.uniquindio.edu.com 
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dominios. De forma que los dominios se nombran necesariamente 

mediante nombres de dominio DNS. 

3. Búsqueda de los componentes físicos de AD: Para iniciar una sesión 

de red o realizar consultas al Directorio Activo, se debe encontrar 

primero alguno de los DCs del dominio, y para ello realizan consultas 

DNS. 

1.2.3 ESTRUCTURA LÓGICA DEL DIRECTORIO ACTIVO 

 

 

 

 

 

 

 

 

 

 
 
 
 

Figura 1. 1 - Estructura Lógica del Directorio Activo 
AUTOR: Onofre J. Eduardo 

La estructura lógica del Directorio Activo administra los recursos de la 

organización, independientemente de la ubicación física de los recursos y de la 

topología de las redes subyacentes. La estructura lógica se basa en el 

concepto de dominio, o unidad mínima de directorio, que internamente contiene 

información sobre los recursos es decir de usuarios, grupos, computadores, 

directivas, etc. existentes en dicho dominio. 

Bosque 
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Dentro de un dominio es posible subdividir lógicamente el directorio mediante el 

uso de unidades organizativas, permitiendo una administración independiente 

sin la necesidad de crear múltiples dominios.”6 

1.2.3.1 COMPONENTES DE LA ESTRUCTURA LÓGICA 

a) UNIDADES ORGANIZATIVAS (OU) 

 

 

 

 

 

 
Figura 1. 2 - Unidad Organizativa 

AUTOR: SANS Institute 

“Una Unidad Organizativa (Organizational Unit), es un objeto del Directorio 

Activo que puede contener a otros objetos del directorio. Es decir contiene 

otros objetos dentro de la unidad de este tipo pueden crearse cuentas de 

usuarios, de grupos, de equipo, de recursos compartidos, de impresora 

compartida, etc., y de otras unidades organizativas. Mediante una Unidad 

Organizativa puede crearse una jerarquía de objetos en el directorio de manera 

que se asemeja otra vez a un sistema de archivos típico de Windows.  

Los objetos pueden moverse de una unidad organizativa  más tarde a otra, sin 

embargo un objeto no puede copiarse. 

El objetivo de las unidades organizativas es estructurar u organizar el conjunto 

de los objetos del directorio, agrupándolos de forma coherente permitiendo: 

1. Delegar la administración. Cada unidad organizativa se administra de 

forma independiente de forma total o parcial de una unidad organizativa a 

un usuario o grupo de usuarios.  

                                                           
6 Trejos S: Hugo Fernando: “Administración de Dominios Windows Server 2008 R2”,  Versión N1, Código: GT-

01.12.M.01 

Computadores Impresoras 

Usuarios 
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2. Establecer de forma centralizada comportamientos distintos a 

usuarios y equipos. En cada unidad organizativa pueden vincularse 

objetos de políticas o directivas de grupo, aplicando comportamientos a 

los usuarios y equipos ubicados en las unidades. De forma que se puede 

aplicar políticas distintas a subconjuntos de usuarios y equipos del 

dominio exclusivamente de la unidad organizativa. 

Es decir limitar a los usuarios del departamento OU de contabilidad para 

que pueda utilizar ciertas aplicaciones, o que no modifiquen el aspecto 

de su escritorio, pero que no se aplicara al departamento OU de 

informática. 

Ejemplo de unidades organizativas: 

 Usuarios (Unidad Organizativa) 

 Profesores (Unidad Organizativa) 

 Administración Sistemas Operativos (OU) 

Pilar, Álvaro, José (usuarios)”7 

 

b) DOMINIO 

“La unidad básica de la estructura lógica del Directorio Activo es el dominio, es 

decir un dominio es un conjunto de computadores, o equipos, que comparten 

una base de datos de directorio común. 

 

 

 

 

 
 
 
 
 
 
 
 

Figura 1. 3 - Dominio 
AUTOR: SANS Institute 

                                                           
7 Martínez Francisco: “¿Qué es el directorio activo de Microsoft? ”, 2011, http://www.martinezalegre.com/2011/03/que-

es-el-directorio-activo-de-microsoft 
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En un dominio tiene que existir uno o varios sistemas Windows Server 2008 R2 

que actúen como DCs es decir con el rol de AD DS instalado, y a su vez debe 

existir un número indeterminado de sistemas clientes o miembros de dominio. 

Cada dominio se identifica unívocamente por un nombre de dominio DNS, que 

debe ser el sufijo DNS principalmente de todos los ordenadores del dominio 

incluidos los controladores. 

Los dominios permiten conseguir los siguientes objetivos: 

 Delimitar la seguridad. Un dominio Windows Server 2008 R2 define un 

límite de seguridad. Las directivas de seguridad, los derechos 

administrativos y las listas de control de acceso (Access Control Lists, 

ACLs) no se comparten por defecto entre dominios. Es decir aunque la 

organización cuente con múltiples dominios interrelacionados, cada uno 

presenta una configuración de seguridad independiente. 

 Replicar información. La información sobre los objetos que existen en 

un dominio se almacena en una de las particiones que contiene la base 

de datos del directorio se le denomina partición del dominio. Cada 

partición se la conoce como una unidad de replicación, o conjunto 

concreto de equipos (DCs) que contienen una copia idéntica de la 

partición mediante replicación. El Directorio Activo utiliza un modelo de 

replicación multimaestro, permitiendo a cualquier DC admite cambios en 

la información de su partición, y es capaz de replicarlos luego al resto de 

DCs que constituyen su unidad de replicación.  

De manera que la unidad de replicación de la partición de dominio de un 

dominio concreto está constituida por los DCs de dicho dominio, pero no 

de otros. 

 Aplicar Políticas (o Directivas) de Grupo. Los dominios definen 

ámbitos para políticas. Al aplicar un objeto de política de grupo (GPO, 

Group Policy Object) en un dominio, este establece comportamientos 

específicos a los ordenadores y usuarios del dominio bajo su ámbito. Es 

decir las políticas se aplican dentro de un mismo dominio y no entre 

dominios. 
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 Delegar permisos administrativos. En dominios Windows Server 2008 

R2 permite realizar una delegación personalizada de los derechos 

administrativos a usuarios o grupos concretos dentro del Directorio 

Activo,  tanto a nivel de domino como unidades organizativas OUs 

individualmente. Permitiendo reducir la necesidad de tener varios 

administradores con amplios permisos administrativos. De manera que 

un dominio representa un límite de seguridad, los permisos 

administrativos delegados también se limitan al dominio.”8 

 

c) ÁRBOLES DE DOMINIOS 

“Los árboles de dominios son una recopilación jerárquica de los dominios, lo 

que comparten un espacio para nombres común. Cuando se añade un dominio 

a un árbol existente, el nuevo dominio hijo de un dominio padre existente, y se 

establece automáticamente una relación de confianza Kerberos; lo cual de una 

manera simple es, si el dominio A confía en el dominio B y el dominio B confía 

en el dominio C, entonces el dominio A confía en el Dominio C. Es decir 

muchos dominios pueden formar un árbol de dominio. 

Por ejemplo: Para la empresa X su nombre en el Directorio Activo es X.com. 

Sin embargo se han adquirido dos nuevas sucursales, una en el Norte y otra en 

el Sur de manera que se crean dos nuevos dominios al árbol ya existente. Los 

dominios resultantes serían a.X.com y b.X.com. 

 

 

 

 

 

Figura 1. 4 - Árbol de Dominio 
AUTOR: SANS Institute 

                                                           
8 Ferrer Terrasa: “Windows Server 2008”, 

http://www.ticarte.com/sites/su/users/7/arch/que_es_el_directorio_activo_dominios_arboles_y_bosques.pdf 

Dominio 

Dominio Dominio 

X. com 

a.x. com b.x. com 

http://www.ticarte.com/sites/su/users/7/arch/que_es_el_directorio_activo_dominios_arboles_y_bosques.pdf
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d) BOSQUES 

Está formado por varios árboles los cuales no comparten un nombre común. 

Cada árbol de un bosque tiene su propio nombre de espacio único. 

Por ejemplo: La empresa X crea una organización llamada Y X  decide crear 

un nuevo nombre de dominio del Directorio Activo para Y, llamado Y.com 

aunque las dos organizaciones no comparten un espacio de nombres común, 

al añadir el nuevo dominio del Directorio Activo como un árbol nuevo dentro del 

bosque existente, las dos organizaciones pondrán compartir recursos y 

funciones administrativas.”9 

 

 

 

 

 

 

 

 

Figura 1. 5 - Bosque 
AUTOR: SANS Institute 

1.2.3.2 ESTRUCTURA DE LA UNIDAD ORGANIZACIONAL (OU) Y AJUSTES 

DE SEGURIDAD MÍNIMOS 

Requisitos: 

a) Utilizar las OU por defecto para administrar el dominio únicamente 

cuando sea necesario. 

b) Utilizar las OU para delegar permisos administrativos. 

                                                           
9 SANS Institute: “Estructura Física y Lógica de un directorio Activo”, 2003, 

http://www.giac.org/paper/gsec/3292/seguridad-con-el-directorio-activo-politicas-de-grupo/105441 
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c) Crear una rama que contengan todas las cuentas de administradores de 

servicio y todas las estaciones de trabajo que se utilizan para la 

administración. 

d) Habilitar la auditoria en esta rama. 

e) Crear una cuenta nueva por defecto de Administrador (Administrator) del 

dominio. Renombrar  deshabilitar la cuenta que viene por defecto de 

Administrador de dominio. 

f) No anidar las OU con más de diez niveles de profundidad. 

g) Proteger todas las OU de eliminaciones accidentales. 

h) Crear y aplicar distintos Objetos Configuraciones de Contraseña 

(Password Settings Objects) para las cuentas de Administrador y de 

Servicio (para los dominios Widows 2008). 

i) Configurar una directiva de contraseña separada (para Windows 2008) 

para las cuentas de Administrador (Administrator) y todas aquellas 

cuentas de servicio con alto nivel de privilegios. 

j) Utilizar cuentas de servicio administradas y actualizar la directiva de 

contraseñas de estas para todas las aplicaciones que la utilizan. 

k) Los Certificados de Autenticación de Servidor deben estar inscritos por la 

autoridad de certificados interna para todos los controladores de dominio. 

Recomendaciones: 

a) La estructura de OU debe reflejarse el organigrama de la empresa por 

ejemplo: 

 

 
 
 
 

Figura 1. 6 - Organigrama de Directorio Activo 
AUTOR: ProCredit Group Document 
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b) Identificar un dueño para cada OU. 

c) Evitar mover cuentas por defecto/grupos a otras OUs. 

d) Crear una cuenta falsa de Administrador (Administrator) sin permisos en el 

dominio e incluirla en el proceso de monitoreo 

1.2.4 ESTRUCTURA FÍSICA DEL DIRECTORIO ACTIVO 

 

 

 

 

 

 

 

 

 

 
Figura 1. 7 - Estructura Física del Directorio Activo 

AUTOR: Onofre J. Eduardo 

“La estructura lógica está separada de la estructura física del Directorio Activo 

principalmente para configurar y administrar el tráfico de la red, determinando 

cuándo y cómo se debe replicar y de inicio de sesión. Para optimizar el uso de 

ancho de banda de red del Directorio Activo se debe conocer su estructura de 

red. Las réplicas son importantes e imprescindibles. Si la red está en un solo 

sitio físico (site) no se necesita de esta pero si se abre una empresa u oficina 

en un sitio distinto y lo tenemos conectado a través de internet por ejemplo, 

necesitaremos replicar los datos del directorio activo: recursos, usuarios, 

grupos, así que las réplicas van a mantener la coherencia de los objetos de la 

red en distintos “sites”.10 

                                                           
10 Adrformacion: ”Estructura física de Active Directory”, 

http://www.adrformacion.com/cursos/exchange10/leccion3/tutorial2.html 
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1.2.4.1 COMPONENTES DE LA ESTRUCTURA FÍSICA 

 

a) CONTROLADORES DE DOMINIO 

“Un controlador de dominio (Domain Controller, DC) es un equipo donde se 

ejecuta Windows Server 2008 R2 y que almacena una réplica del directorio. 

Los controladores de dominio ofrecen autenticación de usuarios mediante el 

protocolo Kerberos y consulta de información del directorio mediante el 

protocolo LDAP. La información almacenada en cada controlador de dominio 

se divide en cuatro categorías o particiones denominadas contextos de 

nombrado: dominio, esquema, configuración y aplicación. Estas particiones 

del directorio constituyen las unidades de replicación: 

o Partición del directorio de esquema: Contiene la definición de los tipos 

de objetos y atributos que pueden ser creados en el Directorio Activo. 

Estos datos deben ser comunes a todos los dominios en el bosque, de 

manera que los datos del esquema se repliquen a todos los controladores 

de domino de bosque. Solo existe un DC en cada bosque donde puede 

modificarse el esquema, y por lo tanto en el resto de DCs esta partición es 

de sólo lectura. 

o Partición de directorio de configuración: Contiene la estructura de los 

dominios y la topología de replicación. Estos datos son comunes a todos 

los dominios en el bosque, de manera se replican a todos los 

controladores de dominio en el bosque. Cualquier DC del bosque puede 

modificar esta partición, en cuyo caso las modificaciones deben replicarse 

al resto de DCs del bosque. 

o Partición de directorio de dominio: Contiene todos los objetos el 

directorio para este dominio sea usuarios, grupos, computadores, etc. Es 

decir estos datos se replican a todos los controladores de este dominio, 

pero no a otros dominios. 

o Particiones de directorio de aplicaciones: Contiene datos específicos 

de aplicación. 
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b) SITIOS DEL DIRECTORIO ACTIVO 

Un sitio es una combinación de una o varias subredes IP que están 

conectadas por un vínculo de alta velocidad. Definir sitios permite configurar 

la topología de replicación y el acceso al directorio activo de forma que 

Windows Server 2008 R2 utilicen los vínculos y programas más efectivos para 

el tráfico de inicio de sesión y replicación. 

Normalmente los sitios se crean por dos razones principalmente: 

 Optimizar el tráfico de replicación. 

 Permitir que los usuarios se conecten a un controlador de dominio 

concreto mediante una conexión confiable de alta velocidad. 

De manera que los sitios definen la estructura física de la red, mientras que 

los dominios definen la estructura lógica de la organización. 

c) SERVIDOR DE CATÁLOGO GLOBAL 

Es un conjunto de todos los objetos de un bosque de los servicios de dominio 

del directorio activo. Un servidor de catálogo global es un controlador de 

dominio que almacena una copia completa de todos los objetos del directorio 

para su dominio host y una copia parcial de solo lectura de todos los objetos 

del resto de dominios del bosque. Es decir responden a las consultas de 

catálogo global. 

Función del Catálogo Global 

Con la instalación del directorio activo, se crea un catálogo global para un 

nuevo bosque automáticamente en el primer controlador de dominio del 

bosque. Permitiendo agregar la funcionalidad de catálogo global a otros 

controladores de dominio adicionales. También se puede quitar el catálogo 

global de un controlador de dominio. 

Un servidor de catálogo global permite: 

 Busca objetos: Permite búsquedas de usuario de información de directorio 

a través de todos los dominios de un bosque, independientemente del lugar 
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donde están almacenados los datos. Las búsquedas dentro de un bosque 

se llevan a cabo con la velocidad máxima y el tráfico de red mínimo. 

Cuando un usuario busca impresoras o personas en el menú Inicio o 

selecciona la opción todo el directorio en una consulta, ese usuario busca el 

catálogo global predeterminado y envía un servidor de catálogo global para 

su resolución. 

 Proporciona autenticación de nombre principalmente de usuario: 

Resuelve un Nombre Principal de Usuario (UPN, User Principal Name) 

cuando el controlador de domino de autenticación no conoce la cuenta de 

usuario.   

Ejemplo: 

Si una cuenta de usuario está ubicada en sala1.X.com y el usuario inicia 

sesión con un UPN de luis@sala1.X.com de un equipo que está ubicado en 

sala2.X.com, el controlador de domino  de sala2.X.com no podrá encontrar 

la cuenta del usuario y deberá ponerse en contacto con un servidor de 

catálogo global para completar el proceso de inicio de sesión.  

 Valida referencias de objeto de un bosque: Los controladores de dominio 

usan el catálogo global para validar las referencias a objetos de otros 

dominios del bosque. Cuando un controlador de dominio incluye un objeto 

de directorio con un atributo que contiene una referencia a un objeto de otro 

dominio, esta referencia se validará mediante un catálogo global.”11 

 

1.3 OBJETOS QUE ADMINISTRAN UN DOMINIO 

“Es el nombre genérico para referirse de cualquier componente que forma parte 

del directorio, es decir una impresora o una carpeta compartida, o también un 

usuario, un grupo, etc. También se la puede usar para referirse a una unidad 

organizativa.                                     

Los objetos se organizan en tres categorías: 

 Usuarios: Se los identifica a través de un nombre y de una contraseña 

que pueden organizarse en grupos, simplificando la administración. 

                                                           
11 Trejos S. Hugo Fernando: “Administración de Dominios Windows Server 2008 R2”,  Versión N1, Código: GT-

01.12.M.01 

mailto:luis@sala1.X.com
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 Recursos: Diferentes elementos a los que puede acceder, o no los 

usuarios según los privilegios, es decir carpetas compartidas, 

impresoras, etc. 

 Servicios: Funciones a las que los usuarios pueden tener acceso, es 

decir el correo electrónico. 

Cuando se instala un AD en un ordenador con Windows Server 2008 R2, se 

convierte de tal manera en un ordenador en un controlador de dominio.”12 

1.3.1 USUARIOS GLOBALES 

“En la administración de sistemas Windows independientes, o administración 

local, se pueden crear en cada sistema cuentas de usuario y de grupos, que 

sirve para: 

1. Identificar y autenticar a las personas es decir usuarios que deben poder 

acceder al sistema. 

2. Administra los permisos y derechos que permitirán aplicar el control de 

acceso adecuado a dichos usuarios en el sistema. 

En un dominio cualquier servidor actúa como DC de manera que puede crear 

cuentas de usuario global, también denominadas cuentas de usuario del 

dominio. Las cuentas de usuario del dominio se almacenan en el Directorio 

Activo de manera que son conocidas por todos los computadores del dominio 

es decir son visibles en todos los computadores del bosque u organización. 

Un usuario puede utilizar su cuenta para acceder a recursos situados en 

cualquier domino de bosque, de manera que puede asignar individualmente 

permisos y derechos en cualquier recurso o computador de la organización. 

Cada cuenta de usuario tiene un SID único en el bosque, internamente consta 

de dos partes: 

 Un prefijo común a todas las cuentas del mismo domino. 

 Un identificador relativo RID, que es único para las cuentas dentro de 

dicho dominio. 

                                                           
12 Ruiz P.: “Conceptos básicos de una estructura de directorio activo”, 2013, http://somebooks.es/?p=3375 

http://somebooks.es/?p=3375
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En un dominio Windows Server 2008 R2 existen otro tipos de cuentas como 

son los grupos y equipos de manera que se conocen estas cuentas como 

principales de seguridad.”13 

1.3.2  GRUPOS 

“Un grupo es una colección de usuarios, equipos u otros grupos, se usan para 

simplificar la administración del acceso de usuarios y equipos a los recursos 

(directorios, ficheros, impresoras, etc.). 

Permiten conceder permisos de acceso a varios usuarios al mismo tiempo, en 

lugar de concederlos usuario a usuario. 

Los miembros de un grupo tienen los mismos derechos y permisos concedidos 

al grupo, además los usuarios pueden pertenecer a varios grupos. 

En el directorio activo pueden crearse dos tipos de grupo: 

 Grupo de distribución: Permitiendo crear listas de distribución de 

correo electrónico. 

 Grupos de seguridad: Son principales de seguridad, de manera que se 

usan con fines administrativos. 

De forma que se enfocará exclusivamente a los grupos de seguridad. En los 

dominios Windows Server los grupos de seguridad pueden definirse en tres 

ámbitos distintos: 

1. Grupos locales de dominio 

Se utilizan para garantizar permisos a recursos de dominio situados en el 

mismo dominio. Permiten ayudar a administrar el acceso a los recursos, 

tales como impresoras y carpetas compartidas, se puede asignar permisos 

en el mismo dominio. 

Pueden tener como miembros cuentas de usuario, grupos globales y 

universales de cualquier dominio y grupos locales de su mismo dominio. Se 

pueden agregar a otros grupos locales de dominio. 

 

                                                           
13 Trejos S: Hugo Fernando: “Administración de Dominios Windows Server 2008 R2”,  Versión N1, Código: GT-

01.12.M.01 
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2. Grupos Globales 

Se usan para otorgar permisos a objetos del dominio, se utilizan para 

administrar cuentas de usuario y grupo en el dominio particular de manera 

que se incluyen en un grupo de dominio local para acceder a sus recursos. 

Tiene una pertenencia limitada, solo pueden tener como miembros cuentas 

y grupos globales del mismo dominio, pueden anidarse a grupos 

universales del mismo dominio y grupos locales del mismo dominio y otro 

dominio.  

 

3. Grupos universales 

Se usan para otorgar permisos a gran escala en el árbol de dominio o en el 

bosque, es decir conceden permisos de acceso a recursos situados en 

cualquier dominio. 

Tienen pertenencia abierta pueden tener como miembros cualquier cuenta 

de usuario o grupo del dominio, grupos globales y universales. 

En un computador miembro de un dominio también se pueden definir los 

grupos locales, están formados por cuentas de usuarios locales y usuarios, 

grupos globales y universales de cualquier dominio del bosque este grupo no 

permite anidamiento es decir no puede ser miembro de otro grupo local. 

Pueden utilizarse para administrar recursos mediante grupos locales del 

dominio por  la siguiente razón:  

 Centraliza de todas las cuentas en el dominio es decir los computadores 

miembro son liberados de esta tarea. 

Existen grupos creados por defecto en el Directorio Activo, tanto en el 

contenedor “builtin" (incorporado) como en el contenedor “users” en el 

primer caso los grupos son los equivalentes a los que se encuentra como 

grupos locales por defecto en cualquier sistema Windows,  los grupos que 

tienen concedidos ciertos accesos predeterminado en el propio sistema como 

administradores, usuarios, operadores de copia, etc.  
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En el segundo caso los grupos son propios del Directorio Activo su uso tiene 

relación con ciertos niveles de acceso pre asignados en el directorio, estos 

grupos están inicialmente vacíos. 

Entre estos grupos encontramos los siguientes: 

Administrador de dominio: Poseen derechos administrativos sobre toda la 

base de datos del Directorio Activo del dominio, así como localmente en cada 

DC y cada miembro del dominio. 

Usuarios de dominio: Los miembros de este grupo se consideran usuarios 

convencionales en el dominio. Cada vez que se añade un usuario al dominio, 

su cuenta se hace miembro de este grupo automáticamente. 

Administradores de empresas: Tienen derechos administrativos sobre toda la 

base de datos del Directorio Activo del bosque. 

 

Figura 1. 8 - Grupos 
ELABORADO: Oscar Abat 

 

1.3.3  EQUIPOS 

En el Directorio Activo de un dominio se conserva toda la información relativa a 

cuentas de usuarios y grupos globales. Esta base de datos de directorio recoge 

también una cuenta de equipo por cada uno de los computadores del dominio, 

tanto de los DCs como de los sistemas miembro. Las cuentas de los DCs se 
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ubican en la unidad organizativa denominada “DomainControllers”, mientras 

que las del resto de computadores se ubican por defecto en el contenedor 

“Computers” ambos se sitúan justo debajo del contenedor que representa el 

dominio. 

La cuenta de equipo que cada computador posee en el dominio incluye los 

siguientes atributos: 

Nombre de equipo: Coincide con el nombre que el equipo tiene, sin contar con 

su sufijo DNS. 

Contraseña: Cada equipo contiene una contraseña que el computador utiliza 

para acreditarse en el dominio, de forma análoga a los usuarios cuando inician 

sesión. Es decir se genera automáticamente cuando se agrega el equipo al 

dominio, y se cambia automáticamente cada 30 días. 

.SID: Cada equipo cuenta con un SID, igual que ocurre con las cuentas de 

usuario y de grupo de tal manera las tres cuentas genéricamente se denominan 

“principales de seguridad”. Poseer de un SID permite a una cuenta de usuario 

que se le conceda permisos y derechos sobre recursos del dominio, sea 

directamente o mediante la pertenencia de un grupo que a su vez tenga 

permisos sobre los recursos.”14 

1.4 POLÍTICAS DE GRUPO 

“Las Políticas o Directivas de Grupo (Group Policies) son una de las 

herramientas que permite administrar entornos de usuarios y máquinas, aplicar 

políticas de IT, simplificar tareas administrativas e implementar configuraciones 

de seguridad. 

Es decir cada Sistema Operativo posee políticas configurables por un 

administrador para mejorar el comportamiento del equipo. Por medio de ella se 

puede controlar y limitar la conducta de los usuarios en la utilización de los 

recursos y dispositivos de la red. 

                                                           
14 Gonzáles Férez Pilar: “Administración se Sistemas Operativos”, http://www.ditec.um.es/aso/teoria/tema14.pdf 
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1.4.1 OBJETIVO DE LAS POLÍTICAS DE GRUPO 

Las políticas permiten controlar y configurar centralizadamente diversos 

aspectos de la configuración que reciben los distintos usuarios al conectarse a 

la PC. Dentro de estos aspectos se encuentran las restricciones de ciertas 

acciones que pueden presentar riesgos de seguridad por ejemplo bloquear el 

acceso al Administrador de tareas, configuración de contraseñas etc. 

Las políticas se encuentran categorizadas en dos segmentos: 

 Modifica la configuración de equipo 

 Modifica el ambiente de usuarios 

 

Figura 1. 9 - Política de Grupo 
ELABORADO: Hugo Fernando Trejos S. 

En la Configuración del equipo  se pueden configurar todo lo referido a la 

seguridad del equipo (sección “Security Settings”) como: 

 Directivas de cuenta (Account Policies): Políticas de contraseña y de 

bloqueo ante reiteradas contraseñas inválidas.  

 Directivas locales (Local Policies): Políticas de auditoria, derechos de 

usuario y opciones de seguridad, entre otras configuraciones. 

En la Configuración de Usuario se pueden configurar lo referido al ambiente 

de trabajo de los usuarios, como si se habilita o no el panel de control a alguno 

de sus componentes, la configuración del Internet Explorer y sus distintas 

configuraciones de seguridad es decir todas la políticas de usuario del GPO 
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que el administrador haya configurado se aplicarán cuando dicho usuario inicie 

sesión en cualquier equipo del bosque.”15 

1.4.2 APLICACIÓN DE POLÍTICAS DE GRUPO 

“Un GPO (Group Policy Object) puede contener indistintamente parámetros o 

políticas de configuración que deben aplicarse a equipos y a usuarios. 

Cada GPO se vincula a un contenedor del directorio activo (un sitio, un dominio 

o una unidad organizativa) afectando implícitamente a todos los objetos que 

residen en el: 

 Los equipos se verán afectados por las políticas de equipo del GPO. 

 Lo usuarios se verán afectados por las políticas de usuario del GPO. 

 Los sub-contendores heredan el GPO completo. 

Los GPOs vinculados a un sitio son heredados por su dominio. Estos GPOs, 

más los vinculados al dominio, son heredados por las unidades organizativas 

de primer nivel establecidas en el dominio. Todos ellos más los vinculados a 

estas unidades organizativas, son heredadas por las unidades de segundo 

nivel ubicadas dentro de ellas. 

1.5 POLÍTICAS DE GRUPO Y GRUPOS DE SEGURIDAD 

Todos los objetos del Directorio Activo, los GPOs poseen listas de control de 

acceso o DACLs (Discretionary Access Control Lists – Litas de Control de 

Acceso Discrecional) de manera que establecen que usuarios y grupos pueden 

leer, escribir, administrar, etc., dichos objetos. Esta asociación de permisos a 

grupos de seguridad permite tanto filtrar el ámbito de aplicación de un GPO 

como delegar su administración. 

1.5.1 FILTRAR EL ÁMBITO DE APLICACIÓN DE UN GPO 

Los permisos de cada GPO son “Aplicar directiva de grupos” o simplemente 

Aplicar. Este permiso lo concede al grupo de Usuarios autentificados, es decir a 

todos los usuarios y todos los equipos de dominio. La política afecta a todos los 
                                                           
15 Lello Di Roberto: “ Administrar Active Directory por medio de las Group Policies”,  
http://www.radians.com.ar/blog/?p=1200, 2011 

 

http://www.radians.com.ar/blog/?p=1200
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usuarios y equipos cuyas cuentas se ubican dentro del contenedor al que se 

vincula el GPO.  Hay q tener en cuenta lo siguiente: 

En caso de denegar el permiso Aplicar a un grupo, se impedirá que sus 

políticas afecten a cualquier de sus miembros tanto usuarios como equipo, 

aunque pertenezcan a otros grupos que tengan este permiso concedido. 

El permiso Aplicar debe asignarse conjuntamente con el permiso Leer ya que el 

equipo o usuario correspondiente no puede siquiera procesar al GPO. 

1.5.2 DELEGAR LA ADMINISTRACIÓN DE UN GPO 

Se puede delegar la administración de GPOs a otros usuarios y grupos. En 

realidad, la administración de un GPO consta de dos actividades distintas y 

complementarias, que pueden delegarse independientemente. 

1. Creación de un GPO: Es una actividad previa a su vinculación a un 

contenedor del directorio. De manera que el administrador puede 

delegar esta acción haciendo que un cierto usuario o grupo pertenezca a 

este grupo de creadores de GPOs. 

2. Vinculación de un GPO a un contenedor: Esta acción se controla 

mediante permisos específicos del contenedor (sitio, dominio o unidad 

organizativa) y puede delegarse mediante una de las tareas de 

delegación predefinidas denominada Manage Group Policy Links – 

Administrador Vinculados de Directiva de Grupo. 

 

Figura 1. 10 - Principales Políticas de Grupo 
ELABORADO: Hugo Fernando Trejos S. 
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1.6 PRINCIPALES POLÍTICAS INCLUIDAS EN UN GPO 

 

Cada GPO consta de un árbol de políticas, subdivido en su nivel más alto en 

dos subárboles denominados Configuración de equipo y Configuración de 

usuario. Internamente cada uno de esos subárboles se subdivide de manera 

análoga, en dos nodos denominados “Directivas” y “Preferencias”. 

1. DIRECTIVAS: Tanto en el caso de equipos y usuarios, este subárbol 

incluye a su vez tres nodos: 

 Configuración de Software: Contiene instalaciones automáticas de 

software. 

 Configuraciones de Windows: Incluye otros aspectos de seguridad, 

ejecución de scripts y redirección de carpetas para usuarios. 

 Plantillas Administrativas: Incluyen aquellas políticas basadas en la 

modificación de valores del registro del registro de Windows. 

 

2. PREFERENCIAS: Contiene aspectos de configuración que se realizaban 

mediante la ejecución de scripts en versiones previas de Windows. Tanto en 

el caso de usuarios y de equipos, a su vez contiene dos nodos. 

 Configuración de Windows: Incluye opciones de configuración como 

por ejemplo de variables de entorno, creación de accesos directos, 

mapeo de unidades de red etc. 

 Configuración del Panel de Control: Contiene opciones de 

configuración es decir instalaciones de dispositivos y de impresoras, la 

configuración de opciones de energía, de tareas programadas, de 

servicios, etc. 

La misma política existe en ambos subárboles equipo y usuario pero con 

significados y parámetros distintos. 

1.6.1  PLANTILLAS ADMINISTRATIVAS 

 

Contiene todas las configuraciones de políticas basadas en el registro de 

Windows Server 2008 R2, incluyendo aquellas que controlan el funcionamiento 

y apariencia del escritorio.  
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1.6.2 CONFIGURACIONES DE SEGURIDAD 

 

Configuración de aspectos de seguridad a nivel de equipo, entre ellos: 

1. Políticas de Cuentas: Se pueden configurar todos los aspectos sobre el 

plan de cuentas, tales como caducidad de contraseñas, bloqueo de 

cuentas, configuración de Kerberos etc. 

2. Políticas Locales: Se encuentran las configuraciones que corresponden 

a “Directiva Local” es decir la configuración de la auditoría, la asignación 

de derechos y privilegios de usuario y las opciones de seguridad. 

3. Registro de Eventos: Permite controlar el registro de eventos en los 

registros de aplicación, seguridad y sistema, que posteriormente pueden 

visualizarse con la herramienta Visor de Sucesos. 

 

1.6.3 REDIRECCIÓN DE CARPETAS 

Este grupo de políticas permite redirigir la ubicación local predefinida de ciertas 

carpetas particulares de cada usuario es decir “Mis Documentos” o el menú 

inicio a otra ubicación, bien sea de la misma máquina o en una unidad de red. 

Un ejemplo de redirección es que la carpeta “Mis Documentos” apunta a un 

directorio personal de cada usuario en la red, es decir el recurso 

\\servidor\home\%username%. Esta aproximación resulta útil que conectarle a 

dicho usuario ese recurso a una unidad de red, puesto que muchas 

aplicaciones abren automáticamente la carpeta “Mis Documentos” para buscar 

los archivos personales de ese usuario. Para que dicha redirección funcione 

correctamente, es necesario que el usuario que recibe la redirección sea el 

propietario de la carpeta compartida.”16 

 

 

 

                                                           
16 Trejos S: Hugo Fernando: “Administración de Dominios Windows Server 2008 R2”,  Versión N1, Código: GT-

01.12.M.01 

file://servidor/home/%25username%25
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CAPÍTULO II 

2. DIAGNÓSTICO DEL PROBLEMA Y ANÁLISIS SITUACIONAL 

2.1 INTRODUCCIÓN DEL CÁPITULO  

A través del diagnóstico del problema, se podrá recopilar información acerca de 

la investigación, saber la situación actual sobre la implementación  y 

administración de un directorio activo en Windows Server 2008 R2 de esta 

manera permita contar con un servicio de red que almacene la información 

sobre los recursos de red y proporcione mecanismos unificados de acceso a 

dicha información. 

Se realizará una encuesta en la que se podrá evidenciar las necesidades a  

través de la ayuda de los encargados de la empresa Gamm@ Computer. 

 

1.2 POBLACIÓN Y MUESTRA 

La población motivo de la presente investigación, son los encargados de la 

empresa y los trabajadores ubicados en las diferentes áreas de trabajo.  

De manera que la muestra es igual a la población es decir 14 trabajadores a los 

cuales se realizará dicha encuesta. 

 

1.3 FORMATO DE INSTRUMENTO APLICADO 

(Anexo) 
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1.4 TABULACIÓN Y ANÁLISIS DE RESULTADOS 

 

1. ¿Cuenta la empresa con un sistema que permita tener un control de 

recursos o acceso a los mismos? 

 

TABLA DE FRECUENCIAS Nº1 

 TRABAJADORES PORCENTAJE 

SI 0 0% 

NO 14 100% 

TOTAL 14 100% 

 
 

FUENTE: La Encuesta 
ELABORADO: Sandra Paucar 

 
 

GRÁFICO Nº1 

 

FUENTE: Tabla de Frecuencias Nº1 
ELABORADO: Sandra Paucar 

 
 

Análisis 

De los trabajadores encuestados, dan a conocer que no cuentan con ningún 

sistema para poder mantener un control de ningún recurso dentro de la 

empresa, por lo cual se sugiere realizar la implementar y administrar un 

Directorio Activo. 

0%

100%

Si No
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2. ¿Conoce usted lo que se puede realizar en un Directorio Activo? 

  

TABLA DE FRECUENCIA Nº2 

 TRABAJADORES PORCENTAJE 

Mucho 1 7% 

Intermedio 3 21% 

Nada 10 72% 

TOTAL 14 100% 

 
 

FUENTE: La Encuesta 
ELABORADO: Sandra Paucar 

 
 

GRÁFICO Nº2 

 

FUENTE: Tabla de Frecuencias Nº2 
ELABORADO: Sandra Paucar 

Análisis 

De los trabajadores encuestados se pudo identificar que existe un 28% de 

trabajadores que cuentan con conocimientos acerca de un Directorio Activo y el 

resto de empleados deberán recibir una capacitación previa para el buen 

funcionamiento del servidor. 

7%
21%

72%

Mucho Intermedio Nada
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3. ¿Cree importante que los usuarios de los distintos departamentos tengan 

restricciones a diferentes aplicaciones? 

TABLA DE FRECUENCIA Nº3 

 TRABAJADORES PORCENTAJE 

SI 11 79% 

NO 3 21% 

TOTAL 14 100% 

 
 

FUENTE: La Encuesta 
ELABORADO: Sandra Paucar 

 
 
 

GRÁFICO Nº3 

 

FUENTE: Tabla de Frecuencias Nº3 
ELABORADO: Sandra Paucar 

 

Análisis 

De los trabajadores encuestados pudieron indicar que es de mucha importancia 

que los usuarios cuenten con restricciones a aplicaciones  innecesarias, 

obteniendo eficiencia y calidez en el trabajo. 

79%

21%

Si No



41 
 

4. ¿Considera usted que la empresa debe contar con autenticación es decir 

que puedan acceder al sistema solo personas de la empresa? 

 

TABLA DE FRECUENCIAS Nº4 

 TRABAJADORES PORCENTAJE 

SI 13 93% 

NO 1 7% 

TOTAL 14 100% 

 
 

FUENTE: La Encuesta 
ELABORADO: Sandra Paucar 

 

GRÁFICO Nº4 

 

FUENTE: Tabla de Frecuencias Nº4 
ELABORADO: Sandra Paucar 

 

Análisis 

De los trabajadores encuestados se pudo verificar que es indispensable el 

control de recurso mediante la autenticación para evitar manipulación de estos 

por terceros. 

93%

7%

Si No
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5. ¿Las ventajas más importantes que genera un Directorio Activo son 

Seguridad de información, administración basada en políticas considera 

necesarias en la empresa? 

 

TABLA DE FRECUENCIAS Nº5 

 TRABAJADORES PORCENTAJE 

MUCHO 10 71% 

POCO  4 29% 

NADA 0 0% 

TOTAL 14 100% 

 
 

FUENTE: La Encuesta 
ELABORADO: Sandra Paucar 

 

GRÁFICO Nº5 

 

FUENTE: Tabla de Frecuencias Nº5 
ELABORADO: Sandra Paucar 

Análisis 

De los trabajadores encuestados consideran que es necesario contar con un 

sistema que genere seguridad y administre todos los recursos disponibles en la 

empresa. 

71%

29%

0%

Mucho Poco Nada
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6. ¿Cree que es de mucha importancia que la empresa cuente con un servidor 

de Directorio Activo? 

 

TABLA DE FRECUENCIAS Nº6 

 TRABAJADORES PORCENTAJE 

SI 14 100% 

NO 0 0% 

TOTAL 14 100% 

 
 

FUENTE: La Encuesta 
ELABORADO: Sandra Paucar 

 
 

GRÁFICO Nº6 

 

FUENTE: Tabla de Frecuencias Nº6 
ELABORADO: Sandra Paucar 

 

Análisis 

De los trabajadores encuestados consideran importante en la empresa ya que 

de esta manera generará mayor estabilidad en aspectos de seguridad y 

optimización. 

100%

0%

Si No
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1.5 ANÁLISIS INTEGRAL 

A través del diagnóstico se puedo evidenciar las dudas y necesidades de las 

personas que trabajan en la empresa Gamm@ Computer relacionado con la 

implementación y administración de un Directorio Activo. 

Con relación a los resultados de la encuesta se puede observar que los  

trabajadores y encargados de la empresa consideran de gran ayuda contar con 

un Directorio Activo de manera que genere mayor estabilidad en aspectos de 

seguridad. 

A la vez pudieron indicar que es de mucha importancia  que los usuarios 

cuenten con restricciones a aplicaciones innecesarias obteniendo eficiencia y 

calidez en el trabajo. Contando con una administración adecuada de recursos 

que existe en la empresa. 
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CAPÍTULO III 

3. DESARROLLO DE LA PROPUESTA 

3.1 INTRODUCCIÓN DEL CAPÍTULO 

En este capítulo se desarrollará la implementación y administración de un 

Directorio Activo mediante la plataforma Windows Server 2008 R2, de esta 

forma la empresa cuente con seguridad de información y a la vez cuente con 

administración basada en políticas a nivel de empresa. 

De esta manera se podrá evidenciar los pasos que se debe seguir para obtener 

una implementación y administración confiable y segura. 

Por lo cual se requiere instalar el Sistema Operativo Windows Server 2008 R2, 

para que de esta manera se pueda realizar la implementación del Directorio 

Activo, se debe considerar los siguientes requisitos para la instalación. 

 Procesador 64 bits a 1,4 GHz. 

 RAM mínimo de 512 MB. 

 Espacio en el disco estimado para una partición en el sistema mínimo de 

32 GB. 

El Directorio Activo es uno de los componentes que está dentro de Windows 

Server 2008 R2, de manera que permitirá armar la red lógica empresarial 

contando con identidad y acceso a la red.  

 

 

 

 

 

 

 



46 
 

3.2 PROCESO DE IMPLEMENTACIÓN DE DIRECTORIO ACTIVO 

3.2.1 CONFIGURACIÓN DE LA RED 

Antes de empezar con la con la instalación y configuración del Directorio Activo 

se requiere cumplir con lo siguiente: 

 Nombre del host: Debe contar con un nombre de servidor adecuado, 

de manera que una vez configurado el Directorio Activo no cambie el 

nombre de host. 

 IP: El servidor debe contar con una IP fija, la cual se debe establecer de 

acuerdo a la red. 

 Nombre de Dominio: Representa principalmente al nombre de la 

empresa. 

3.2.1.1 ASIGNACIÓN DEL NOMBRE DE HOST AL SERVIDOR 

Se debe dirigir a Inicio, Propiedades de Equipo, Cambiar Configuración a 

continuación dar clic en la opción Cambiar, para asignar el nombre del 

Servidor. 

 

Figura 3. 1 - Asignación del nombre de host 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
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Debido al cambio de nombre el equipo del servidor, el sistema necesitará un 

reinicio para que aplique los cambios. 

.  

Figura 3. 2 - Cambios en el dominio 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
 

3.2.1.2 ASIGNACIÓN DE DIRECCIÓN IP EN EL SERVIDOR 

Es necesario contar con una interfaz de red configurada con una dirección IP 

estática para ello dirigirse  a propiedades del adaptador de red. 

Seleccionar el icono de red de manera que aparezca la opción Abrir Centro de 

Redes y recursos compartidos.  

 

Figura 3. 3 - Asignación de dirección Ip 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

En este paso se debe elegir la opción Propiedades, apareciendo el siguiente 

menú se debe seleccionar Protocolo de Internet versión 4 (TCP/IPv4). 
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Asignar una dirección IP estática para estabilidad del servidor. 

 

Figura 3. 4 - Asignación dirección en el Servidor 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

3.2.2 INSTALACIÓN DEL DIRECTORIO ACTIVO 

Para la instalación del directorio activo se debe activar el servicio, para ello hay 

que dirigirse a Inicio, Herramientas Administrativas se desplegará otro menú en 

el cual se escogerá la opción Administrador del servidor. Seleccionar la opción 

roles y a su vez clic derecho agregar roles. 

 

Figura 3. 5 - Instalación del Directorio Activo 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

De manera que se seleccionará la opción activar servicio de Dominio de Active 

Directory, tardará un poco hasta que complete con el proceso de Activación y 
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se ejecute de forma correcta. Adicional en la instalación indica que se debe 

ejecutar al finalizar la instalación el comando dcpromo. 

 

Figura 3. 6 - Activación de roles 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

Se evidenciará que los servicios de dominio de Active Directory se instalo 

correctamente. 

 

Figura 3. 7 - Resultados de la instalación 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
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3.2.2.1 INSTALACIÓN DE LOS SERVICIOS DE ACTIVE DIRECTORY 

A continuación se utilizará la Herramienta PowerShell, digitando el comando 

dcpromo que actuará como el asistente de instalación del directorio activo 

ejecutable es decir para activar el rol. 

 

Figura 3. 8 - Activar el rol de Active Directory 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

De tal manera  que dcpromo instala los servicios de dominio del Active 

Directory y componentes requeridos. 

En este punto se tendrá el asistente de instalación, seleccionar siguiente para 

continuar con la instalación, adicional activar el modo de instalación avanzada 

de esta manera se tendrá un mayor control de la instalación del servicio. 

 

Figura 3. 9 - Asistente para la instalación de servicios 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

En la siguiente ventana se encuentra información de las características de 

seguridad de Windows Server 2008 R2 y la compatibilidad con el sistema 

operativo, presionar siguiente. 
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Seleccionar la opción crear un dominio nuevo en un bosque nuevo porque se 

está creando un nuevo controlador de dominio y no hay bosque existente en la 

red. A continuación presionar siguiente. 

   

Figura 3. 10 - Configuración del Dominio 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

Asignar un nombre para el nuevo do 

minio raíz en este caso será gamma.local ya que es el nombre de la empresa, 

continuar presionando siguiente. 

 

Figura 3. 11 - Nombre del Dominio 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
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El asistente comprobará si el dominio utilizado existe o no. 

Asignar el nombre de la NetBIOS del dominio es decir este será el nombre del 

equipo identificado en la red, continuar con siguiente. 

 

Figura 3. 12 - Nombre de NetBIOS 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

Determinar el nivel de funcionalidad del bosque, por cada nivel funcional el 

asistente de instalación mostrará una descripción, para determinar el nivel 

correcto para las necesidades que se requiera, en este caso se seleccionará 

Windows Server 2008 R2 ya que es el nivel más alto del bosque y cuenta con 

más características. 

 

Figura 3. 13 - Nivel funcional del bosque 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
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Esperar hasta que el asistente de instalación analice la existencia de DNS y su 

configuración. 

El asistente comprobará si cuenta con un DNS instalado en el servidor local, es 

decir el mismo donde se instalará el controlador de dominio, si no cuenta con el 

servicio de DNS, el asistente lo instará continuar presionando siguiente. 

 

Figura 3. 14 - Instalación DNS 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

Ahora se puede modificar en que parte del equipo se desea almacenar la base 

de datos de Active Directory y los archivos de registro. Presionar siguiente. 

 

Figura 3. 15 - Ubicación base de datos 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
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A continuación se configurará una contraseña para la restauración del servicio 

del directorio, es recomendable asignar una contraseña segura. 

 

Figura 3. 16 - Contraseña 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

En este punto el asistente hará un resumen de la instalación de Active 

Directory. 

Esperar hasta que todos los componentes para la ejecución de Active Directory 

como la base de datos y archivos de configuración, adicional seleccionar la 

casilla reiniciar al completar. 

 

Figura 3. 17 - Configuración de servicios del dominio 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
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Luego de reiniciar se puede observar que el equipo ya tiene su nombre de 

NetBIOS configurado correctamente, a continuación digitar la contraseña e 

ingresar al Sistema. 

 

Figura 3. 18 - Ingresar al sistema 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

3.2.3 CONFIGURACIÓN DE ZONAS EN DNS 

3.2.3.1 CONFIGURACIÓN ZONA INVERSA 

Las zonas de búsqueda inversa contienen información en el que los clientes 

usan una dirección IP conocida y buscan un nombre de equipo basado en su 

dirección es decir solicita el nombre DNS del equipo. 

Para ello seleccionar la opción  Inicio, Herramientas Administrativas y elegir en 

el menú la opción DNS. En el administrador DNS, realizar doble clic en el 

nombre del servidor, a continuación clic derecho en la Zonas de búsqueda 

inversa en el menú elegir Zona nueva. 

 

Figura 3. 19 - Configuración zona inversa 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
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Continuar presionando Siguiente en el Asistente para nueva zona, elegir el tipo 

de zona en este caso se elegirá una Zona principal permitiendo crear una copia 

de la zona en este servidor. 

 

Figura 3. 20 - Tipo de zona 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
 
 

Ahora en el ámbito de replicación de zona de AD, seleccionar para todos los 

servidores DNS que se ejecutan en controladores de dominio: gamma.local 

Elegir el nombre de la zona de búsqueda inversa es decir con direcciones IPv4 

o direcciones IPv6. 

A continuación asignar el nombre de la zona de búsqueda inversa es decir es 

parte de la dirección IP.  

 

Figura 3. 21 - Nombre de la zona de búsqueda inversa 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
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En la siguiente ventana aparecerá la actualización dinámica en la cual se 

escogerá actualizaciones dinámicas seguras (recomendado para Active 

Directory). Por último se encontrará un resumen de la zona presionar Finalizar. 

 

Figura 3. 22 - Finalización del asistente 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

3.2.3.2 CONFIGURACIÓN ZONA DIRECTA  

La zona de búsqueda directa  en el Sistema de nombres de dominio, los 

clientes suelen realizar una búsqueda directa, es decir una búsqueda basada 

en el nombre DNS de otro equipo al estar almacenado en un registro de 

recursos de host (A). Esta consulta espera una dirección IP como respuesta.  

Para la creación de la zona directa dirigirse a Inicio, Herramientas 

Administrativas, seleccionar en el menú la opción DNS. Presionar en el nombre 

del servidor de manera que aparecerá la zona directa y crear una zona nueva. 

 

Figura 3. 23 - Configuración zona directa 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 



58 
 

En el asistente para una nueva zona seleccionar siguiente, a continuación se 

elegirá el tipo de zona en este caso seleccionar Zona principal. En la pantalla 

siguiente escoger como quiere que se repliquen los datos en la zona. 

Asignar el nombre de la zona. 

 

Figura 3. 24 - Nombre de la zona nueva 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

Presentará un resumen de la nueva zona creada. 

 

Figura 3. 25 - Finalización del asistente 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
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Ya configurada la zona directa se procederá a crear un alias dando clic derecho 

dentro del dominio, se asignará el nombre de alias a continuación especificar el 

nombre de dominio completo o FQDN, para el host de destino. 

 

Figura 3. 26 - Creación del alias de la zona directa 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

Para verificar su funcionamiento utilizar la herramienta PowerShell digitando el 

comando nslookup acompañado de la dirección IP o nombre de dominio. 

 

Figura 3. 27 - Zona directa e inversa 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
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3.2.4 CONFIGURACIÓN DEL SERVICIO DHCP 

Permite administrar de forma centralizada direcciones IP e información 

relacionada es decir ofrece a los clientes automáticamente. De manera que 

configura la red basada en TCP/IP direcciones IP validas de cliente en un 

servidor en lugar de hacerlo en cada equipo cliente. 

Para la implementación del servicio DHCP se debe configurar al menos una 

dirección IP estática en ese equipo. Para ello dirigirse a Inicio, Herramientas 

Administrativas continuar seleccionando Administrador del servidor.  

En el Administrador de servidor seleccionar la opción Roles, presionando clic 

derecho agregar Roles. 

 

Figura 3. 28 -  Creación de roles 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

En el asistente para agregar roles seleccionar el servicio DHCP 

 

Figura 3. 29 - Asignación de rol 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
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En la siguiente ventana indicará una introducción del servicio DHCP, a 

continuación  determinar el enlace de conexión de red, debe ser una dirección 

IP estática. 

 

Figura 3. 30 - Enlace de conexión de red 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

Proseguir especificando la configuración del servidor DNS es decir consta del 

nombre del dominio y la dirección IPv4. 

 

Figura 3. 31 - Especificar la configuración del servidor 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
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Continuar seleccionando la opción No se requiere WINS (Servidores de 

Servicio de nombres de internet de Windows) para las aplicaciones en esta red. 

Es decir no permitirá a los usuarios tener acceso a los recursos a través del 

nombre del equipo en lugar de la dirección IP. 

Agregar el rango de direcciones IP, se debe tomar en cuenta el número de host 

que requieren para la asignación del rango además se debe considerar que la 

dirección de red no debe ser incluida en el servidor DHCP. 

 

Figura 3. 32 - Ámbito DHCP 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
 
 

Deshabilitar el modo sin estado DHCPv6 ya que no se necesitará direcciones 
IPv6. 

Ahora presentará un resumen para la configuración DHCP. 

 
 

Figura 3. 33 - Confirmación del servidor DHCP 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
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Si la configuración se la realizó adecuadamente se tendrá una instalación 

correcta. 

3.3 CREACIÓN DEL MODELO LÓGICO DE ACTIVE DIRECTORY 

Consiste en crear una base de datos distribuida que almacena y administra 

información acerca de los recursos, de tal manera permite a los 

administradores organizar los elementos de un red por ejemplo usuarios, 

equipos, dispositivos en una estructura de contención jerárquica. 

De manera que se implementará el modelo lógico mediante la estructura LDAP 

o Protocolo Liguero o Simplificado de Acceso a directorio permitiendo acceder 

para leer o modificar la información. 

3.3.1 CREACIÓN DE UNIDADES ORGANIZATIVAS 

  

 

 

 

 

 

 

 

 
 

Figura 3. 34 - Organigrama para creación de unidades organizativas 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
 

De manera que cada departamento de la empresa gamma será agregado a la 

estructura lógica de Active Directory mediante unidades organizativas. Cada 

unidad organizativa anidará otras unidades organizativas que permitirá tener 

control sobre los recursos de red de cada dependencia.  

DIRECCIÓN 

GENERAL 

GERENCIA 

SISTEMAS 

CONTABILIDAD MERCADEO 

VENTAS COMPRAS 
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Para empezar con la administración seleccionar Inicio, Herramientas 

Administrativas y continuar presionando la opción Usuarios y equipos de Active 

Directory. 

Para crear una OU diríjase dentro del dominio gamma.local pulsar clic derecho 

a continuación seleccionar Nuevo y elegir Unidad Organizativa.  

 

Figura 3. 35 - Creación unidades organizativas 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
 

En el campo ingresar la Unidad Organizativa, adicional se debe seleccionar la 

opción proteger contra eliminación accidental para evitar perdida de 

información necesaria de la empresa. 

 

Figura 3. 36 - Nombre de unidad organizativa 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
 

Dentro de Gamma Computer sea anidará otras Unidades Organizativas, de 

acuerdo al diagrama de la empresa. 
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Además se creará una rama en la que permita contar con los administradores 

dentro del Directorio Activo, de manera que al término de la creación de las OU 

se tendrá la siguiente estructura. 

 

Figura 3. 37 - Estructura lógica de Active Directory 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

 

3.3.2 CREACIÓN DE USUARIOS 

Dentro de cada departamento se debe asignar usuarios. Se crearán los 

usuarios manualmente presionando clic derecho en Usuarios y Grupos, 

seleccionar Nuevo a continuación presionar la opción Usuario. 

 

Figura 3. 38 - Creación de usuarios 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
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Llenar los campos necesarios para la creación de usuario. 

 

Figura 3. 39 - Datos para la creación de un usuario 
FUENTE: Windows Server 2008 R2 

 ELABORADO: Sandra Paucar  

Otorgar una contraseña segura adicional el usuario debe cambiar la contraseña 

al inicio de sesión. 

 

Figura 3. 40 - Contraseña de usuario 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

Seleccionar la opción Finalizar para que se cree el objeto. 

 

Figura 3. 41 - Finalización creación de usuario 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 



67 
 

En la rama de  Administración se crearán usuarios con permisos 

administrativos, es decir mediante los grupos administrativos que se crean 

automáticamente en el contenedor Builtin y Users. 

 

Figura 3. 42 - Usuarios 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

 

3.4 CREAR GRUPOS 

Dentro del área Mercadeo se creará un grupo de usuarios llamado Ventas solo 

ellos tendrán acceso a la carpeta compartida Ventas Gamma. 

Para ello dirigirse a Usuarios y Grupos del área Mercadeo  generar clic derecho 

Nuevo, asignar el nombre del Grupo. A continuación ir a propiedades del grupo 

Ventas. 

 

Figura 3. 43 - Creación de grupos 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

Ir a la pestaña miembro y buscar la Opciones Avanzadas. 
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Dar clic en buscar ahora, seleccionar los nombres de los usuarios que van a 

pertenecer al grupo  

 

Figura 3. 44 - Búsqueda de usuarios para el grupo 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
 

Ahora solo el grupo Ventas  tienen acceso a la carpeta Ventas Gamma, por lo 

cual  se crea una carpeta compartida y se asignará permisos. 

 

 

 
Figura 3. 45 - Asignar pertenencia a la capeta 

FUENTE: Windows Server 2008 R2 
ELABORADO: Sandra Paucar 
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Todos los usuarios del grupo Ventas tendrán Control Total a dicha carpeta. 

 

Figura 3. 46 - Permisos en la carpeta Ventas 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

 
Se asignará permiso de acuerdo a cada área de trabajo y las necesidades de 

los usuarios de la empresa. 

3.5 AÑADIR EQUIPOS AL DOMINIO  

Para ingresar al dominio desde una PC, se debe asignar la dirección del DNS 

del servidor en el cliente. 

A continuación dar clic en Inicio, se abrirá un segundo menú en el cual se 

escogerá Propiedades de Equipo. 

En la nueva ventana seleccionar Cambiar Configuración, seguido elegir la 

opción cambiar. 
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Figura 3. 47 - Añadir equipos al dominio 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

Ahora se colocará el nombre del dominio. 

 

Figura 3. 48 - Cambios en el dominio 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

Para ingresar al dominio se debe asignar el nombre y contraseña de usuario. 

 

Figura 3. 49 - Ingreso al dominio 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
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Por ultimo aparecerá un mensaje indicado que se unió correctamente al 

dominio gamma.local de manera que es necesario reiniciar el equipo para 

aplicar los cambios. 

3.6 ADMINISTRACIÓN DE DIRECTORIO ACTIVO 

3.6.1 POLÍTICA DE GRUPO 

 

 Todos los usuarios de todos los departamentos tendrán que tener el papel 

tapiz de la empresa. 

 Además a todos usuarios tendrán restringido el acceso a los siguientes 

componentes: 

 Visualización Unidad de disco local (C).  

 Agregar o Quitar programas excepto el área de Sistemas 

 

 Habilitar la auditoria en la rama de administradores. 

Para empezar aplicar las políticas de grupo se dará clic en Inicio, en el 

siguiente menú elegir Herramientas Administrativas, a continuación 

Administración de Directivas de Grupo. 

Dentro del dominio gamma.local dar clic derecho y seleccionar la opción Crear 

un GPO  en este dominio. 

 

Figura 3. 50 - Creación de un GPO 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

Ya creado el GPO dar clic derecho en el menú tildar la opción habilitar el 

vínculo. 
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 Política de papel tapiz: Dar clic derecho en la nueva GPO, escoger la 

opción Editar de esta manera se aplicará las políticas de papel tapiz. 

En la Configuración de usuario se encontrará la opción Directivas dentro de 

plantillas administrativas, seleccionar la opción Active Desktop. 

Se desplegarán las siguientes opciones y dar clic en papel tapiz. 

 

Figura 3. 51 - Política papel tapiz 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

De esta manera habilitar la directiva de grupo y a su vez colocar el nombre de 

donde se compartió la carpeta con el respectivo papel  tapiz.      

 

Figura 3. 52 - Habilitar política 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 



73 
 

 Unidad de disco local (C). Crear un nuevo GPO llamado Unidad de Disco 

para ello en Configuración de usuario, directivas, plantillas administrativas 

buscar en componentes de Windows y elegir la opción Explorador de 

Windows, dentro seleccionar Impedir acceso a las unidades desde Mi PC. 

 

Figura 3. 53 - Política unidad de disco 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

Habilitar la opción Impedir acceso a las Unidades desde Mi PC. Seguido aplicar 

y aceptar. 

 

Figura 3. 54 - Habilitar política 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 
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 Agregar o Quitar programas.  En configuración de usuario ir a Directivas 

dentro de plantillas administrativas seleccionar panel de control. 

 

Figura 3. 55 - Política agregar o quitar programas 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

Por último dar doble clic en Quitar agregar o Quitar programas, habilitar el 

estado aplicar y aceptar. 

En el área de sistemas si permitirá Quitar o agregar programas para lo cual se 

creará un nuevo GPO llamado limitar Agregar o Quitar programas, ingresar a 

Directiva dentro seleccionar Panel de Control y se deshabilitará la política. 

 Auditoria.  Se implementará la auditoria en la rama de administrador para 

ello dirigirse a Configuración de equipo seguido dar clic en Directivas a 

continuación configuración de Windows. 

En configuración de seguridad se encontrará Directivas locales. 
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Figura 3. 56 - Política auditoria 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

En directiva de auditoria permitirá controlar el cumplimiento de reglas dentro de 

la empresa y a su vez de seguridad mediante un seguimiento de actividades.  

 

 

Figura 3. 57 - Habilitar la auditoria 
FUENTE: Windows Server 2008 R2 

ELABORADO: Sandra Paucar 

Se debe habilitar la directiva y seleccionar el estado correcto y erróneo ya que 

las dos opciones son importantes para la auditoria. 
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10. CONCLUSIONES  

 

 Se creó varias unidades organizativas de acuerdo con la estructura 

organizacional de la empresa es decir que por medio de estas se dará 

una mayor fluidez de acuerdo a las áreas o necesidades de cada 

departamento. 

 El directorio activo cuenta con dos ramas permitiendo tener una 

herramienta de administración para los administradores y a los usuarios 

como herramienta de consulta. 

 Los grupos en el directorio activo fueron creados para disminuir la carga 

de tareas administrativas y a su vez asignar permisos  de acuerdo a las 

necesidades de cada usuario. 
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11. RECOMENDACIONES 

 

 Se considera importante contar con otro servidor alterno que cuente con 

las mismas características para en caso de fallos concurrir a dicho 

servidor. 

 Proteger la administración de los grupos que tienen acceso 

administrativo al servicio de Directorio Activo para proteger la seguridad 

de red. 

 Se recomienda instalar un backup de energía para proteger equipos y 

configuraciones ocasionados por cortes de energía. 
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13. ANEXOS 

 

INSTITUTO TECNOLÓGICO SUPERIOR QUITO METROPOLITANO 

CARRERA SISTEMAS INFORMÁTICOS 

MENCIÓN REDES Y COMUNICACIONES 

OBJETIVO: Recopilar información acerca de las dudas y necesidades de los 

empleados y administradores de la empresa Gamm@ Computer con respecto 

a la implementación y administración de un Directorio Activo. 

 

INSTRUCCIÓN 

Conteste las siguientes preguntas con una (X) 

1. ¿Cuenta la empresa con un sistema que permita tener un control de 

recursos o acceso a los mismos? 

(     ) Si 

(     ) No 

¿Conoce cuál es?............................................................................................. 

2. ¿Conoce usted lo que se puede realizar en un Directorio Activo? 

(     ) Mucho 

(     ) Intermedio 

(     ) Nada 

3. ¿Cree importante que los usuarios de los distintos departamentos 

tengan restricciones a diferentes aplicaciones? 

(     ) Si 

(     ) No 

¿Por qué?......................................................................................................... 
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4. ¿Considera usted que la empresa debe contar con autenticación es 

decir que puedan acceder al sistema solo personas de la empresa? 

 (     ) Si 

(     ) No 

5. ¿Las ventajas más importantes que genera un Directorio Activo son 

Seguridad de información y administración basada en políticas 

considera necesaria en la empresa? 

(     ) Mucho 

(     ) Poco 

(     ) Nada 

6. ¿Qué beneficios le puede poseer al implementar un Directorio Activo? 

………………………………………………………………………………………

……………………………………………………………………………………… 

 

7. ¿Cree que es de mucha importancia que la empresa cuente con un 

servidor de Directorio Activo? 

(     ) Si 

(     ) No 

¿Por qué? …………………………………………………………………………... 

………………………………………………………………………………………... 

 

 

GRACIAS POR SU COLABORACIÓN 

 


