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1. INTRODUCCIÓN 
 

Nuestra sociedad actual ha evolucionado mucho, desde la computadora, las redes, el internet, y las generaciones de la 

web 1.0, web 2.0, web 3.0, web 4.0 y así sigue la revolución de la tecnología, cada vez más interactiva, cada vez más 

dinámica y global. 

Luego la tecnología móvil ha causado otra gran transformación, se puede afirmar que ha sido un impacto mundial, tan 

significativo, que hoy todo el mundo cuenta con su celular, sus sistemas de comunicación en grupos, personalizados, 

con sus whataspp on line, y toda una gama de aplicaciones que ponen al mundo en un segundo al día, y enlazadas por 

redes sociales que nos absorben y muchas veces hasta la alienación. 

Los sistemas de información geo referenciados, también están en la escena del día a día, de modo que cuando se busca 

una dirección, se la tiene de inmediato, en el celular, enlazados a nuestros whatsapp, con voz, imagen y mapas que nos 

ubican donde se quiera ir, y a su vez nos pueden ubicar todas las rutas que nos dirigimos. 

Por su puesto si este escenario es el pan de cada día de todos los ciudadanos, grandes y pequeños, ricos y pobres, 

letrados o no, todos estamos inmersos en esa gama de aplicaciones interconectadas. 

También ha entrado en acción la inteligencia artificial, el IOT o internet de las cosas, con servicios intelig 

entes, para bases de datos y sistemas de información inteligente, edificios inteligentes, y al servicio de las empresas, 

pero también al servicio del hogar, con la domótica incluida. También los sistemas biométricos y lectores digitales de 

huellas, voz, imagen, y un sinfín cada vez más importante de oferta de productos y servicios. 

La web no solo es corporativa, se ha transformado ya en algo personal, cotidiano y tan común que es ya parte de la 

cultura, y se escucha que muchísimas personas tienen ya sus propios servidores de hosting on demand.  

Los sitios web, necesariamente ya deben ser web responsive, para acoplarse desde un celular, pasando por una Tablet, 

hasta cualquier computador o dispositivo que pueda reproducir los entornos visuales, de diseño de imágenes, videos, 
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acoplados por arquitecturas modernas que permiten que todo se pueda visualizar, sin importar que dispositivo lo 

requiera. 

La publicidad y el marketing digital ha dado saltos agigantados y la imagen personal, ha pasado a ser un protagonista 

de la opinión social.  Hoy en día, se llega a conocer todo de una persona. Y si es un personaje público, con mayor razón. 

Se investigan sus gustos, sus amistades, sus hobbies, y hasta sus secretos en muchos de los casos. 

La gestión gubernamental no es ajena a esto, sino por el contrario, ha evolucionado al par de la historia, de manera que 

todas las empresas del Estado tienen su portal web, sus trámites on line, sus noticias y accesos a la participación 

ciudadana en línea. 

Todas las áreas del conocimiento humano están ahora apoyadas poderosamente por la tecnología, la radio, la televisión, 

los medios de comunicación nos replican diariamente los sucesos del mundo hacia la sociedad integrada, en un mundo 

globalizado y competitivo. Estamos permanentemente bombardeados de información. 

Ya no se puede entender una sociedad sin internet, sin google, sin youtube, slideshare o miles de repositorios web que 

nos dan toda la información necesaria y hasta innecesaria, y nos permiten alojar nuestra información en la nube, con la 

facilidad de un clic y una suscripción. 

Las suscripciones a los repositorios web, generalmente usan el email, como identificación del usuario, y lo asocian al 

número celular. Generalmente con esta combinación de 2 claves, se asocia al dueño de la cuenta, en qué país y ciudad 

se encuentra y cuáles son sus datos. 

Los formularios web reciben esta información, aquí otra vez se encuentra la fragilidad de la reserva de datos, de cuidado 

de claves, de accesos a cuentas. Es decir, las llaves maestras de nuestros accesos digitales.   

La información de millones de usuarios que a través de los formularios web se registran, se van a almacenar en grandes 

bases de datos, de los proveedores mundiales de tecnología, servicios y servidores. Entonces se crearon ya los 

poderosos data center, que tienen capacidades, al parecer ilimitadas, para alojar dicha información. 

En este contexto y en este escenario la seguridad informática ha ido creciendo y aumentando sus necesidades, y 

requerimientos. El eje central de esto es el nivel de conocimiento acerca del internet y sus servicios. 
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En nuestros tiempos, surge un postulado: “El conocimiento es poder”. Conocer y entender cómo funcionan los servicios 

de internet, es prioritario para todo proceso de gestión en tecnologías de la información y la comunicación TICs.   

Saber cómo son y cómo funcionan las tecnologías, sus arquitecturas y dentro de la infraestructura de comunicaciones y 

redes, como son sus protocolos, los puertos por donde la información viaja, de un lugar a otro y en que formatos. 

En ese viaje, donde los bits son la esencia misma de la información y los formatos nos permiten modificar esa 

información, desde el origen al destino, cumpliendo la misión de proteger sus datos, su confidencialidad, manteniendo 

su integridad y confiabilidad. Ahí surgen los procesos de encriptación y los más ingeniosos principios matemáticos.  

Sin embargo, todavía persiste la importancia que este conocimiento haya generado una brecha cada vez más grande. 

Por un lado, el número de aplicaciones publicadas en internet. Por otro lado, el nivel de conocimiento que las personas 

tienen acerca de todo lo que se puede hacer con esas herramientas informáticas. 

Los estudiosos de esos saberes, de la teoría (SABER CONOCER) y la práctica (SABER HACER), nos ilustran y alertan 

acerca de la fragilidad de acceso a nuestra información en cualquier momento, en cualquier lugar y de cualquier forma. 

Pues los comportamientos humanos (SABER SER) son muchas veces impredecibles. 

Existe una guerra intrínseca entonces, entre los que se preocupan por la seguridad informática y resguardar los 

sistemas de información, y los que tratan de vulnerar y acceder a esa misma información, sin el permiso debido y a 

veces fuera de la ley. 

Herramientas y conceptos nos permiten empatar un escenario de tecnología vs conocimientos, que no van siempre a la 

par en la mayoría de la comunidad que usa internet de un computador personal, o desde una red, o desde su celular 

inteligente. Los conceptos son por tanto un factor fundamental para conocer acerca de las amenazas, de todo tipo dentro 

del uso de internet. 

La brecha entre las herramientas y el conocimiento se va agigantando, dando como resultado el mayor riesgo para el 

atacado y mayor posibilidades para el atacante a los sistemas de información personal, familiar, institucional, 

corporativo. 

La seguridad informática sigue siendo una incógnita para el común de los mortales, mientras que las empresas invierten 

recursos en protegerse, en capacitar a su personal para afrontar los riesgos y cuidar un capital importantísimo de 

nuestro tiempo. La información estratégica corporativa. 
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En este mismo escenario, el rol del oficial de seguridades se contrapone a los roles del espía informático, en cualquier 

tipo de definición o intencionalidad.  Estos fantasmas que trabajan desde sus estaciones tratarán de esforzarse para 

tratar de vulnerar los sistemas de seguridad y enterarse de información ajena, reservada, o personal. Las motivaciones 

para esto pueden ser muchas: por placer, por reto, por necesidad, por curiosidad o por cualquier otra intención. 

Unos y otros estudian los conceptos y herramientas, y a su vez se estudian como adversarios en un territorio donde la 

tecnología, la infraestructura, los dispositivos, las redes, las comunicaciones y sistemas operativos forman el campo de 

batalla digital, para acceder o negar la autenticación y autorización en los sistemas informáticos, con roles, privilegios, 

accesos y permisos para hacer y deshacer con nuestra información. 

Este contexto amerita una afirmación: “el conocimiento es tan importante y necesario para protegerse y saber cómo 

protegerse, de que o de quien cuidarse, donde, cómo y cuándo.”. Pero además saber a quién recurrir cuando una 

emergencia se presente. Cuáles son los procesos, procedimientos, métodos, técnicas y metodologías de ataque y 

defensa. Un moderno ajedrez, donde la tecnología diseña estrategias, asociadas, sistemáticas y sistémicas. 

Que decir de las empresas dedicadas a dar u ofertas servicios de seguridad informática, las mismas casas fabricantes de 

antivirus, tratan de ampliar sus coberturas de mercado, ofertando sus productos de software, para tratar de garantizar 

un alto porcentaje de confiabilidad y protección ante los ataques cibernéticos. 

El concepto de disponibilidad, integridad y confidencialidad de la información resulta frágil ante la falta de 

conocimiento para el usuario común y corriente, pero es prioridad uno, para las empresas que tienen como 

requerimiento fundamental que esa seguridad sea efectiva y que garantice altos niveles de protección a los sistemas de 

información.  

Solo por citar un ejemplo, mientras los técnicos de la seguridad en sistemas de información se empeñan en poner 

algoritmos de encriptación en sus bases de datos, scripts de alertas en los servidores, dispositivos electrónicos de 

barreras (firewalls) de alta capacidad, sin embargo, los delincuentes no realizan sus principales ataques a esos 

servidores, o a esos sistemas integrados de seguridad. Sino que lo hacen a nivel del cliente, que no tiene el conocimiento 

necesario y es muy vulnerable.  

Por citar un ejemplo de un escenario cotidiano, el ciberdelincuente tiende su red de pesca en una red de un cibernet, 

instala un keylogger, viene el usuario y pone sus claves, accede a sus servicios y cuentas bancarias, hace transacciones, 

ingresa a su correo.  Luego se va tranquilo, seguro que los gigantes del internet garantizaron la seguridad de su usuario 
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y contraseña. Pero este simple programa que es una herramienta informática, antes que el usuario haga clic en el botón 

enviar, ya capturó su información en un archivo plano, generada por el keylogger. Luego vendrá otro y otro usuario. En 

algún momento, ese mismo día regresa el delincuente informático y se lleva el archivo con todas las claves y usuarios 

de todos quienes ese día usaron el computador1, el computador2 hasta completar la red de ese lugar.  

Todos aseguran que, al enviar la información del cliente, al llegar al servidor de tecnología, como Google, Yahoo, Hotmail 

o cualquier gigante de servicios de internet. Y efectivamente así es, los datos al llegar fueron encriptados con los mejores 

algoritmos de encriptación. Pero olvidaron que este simple programa, que no es tan simple, ya capturó esa información 

y el usuario puede ser estafado cuando el delincuente usa esos datos para hacer sus fechorías. 

Mientras los bancos, las entidades financieras, tienen un equipo técnico donde el departamento de seguridad 

informática es una de las fortalezas más críticas de los sistemas de información IT.  Mientras los algoritmos de 

encriptación guardaron la información de tal manera que ni el administrador puede saber las claves de los usuarios, el 

ciber delincuente ya obtuvo de su víctima esa información.  

Que terrible noticia, pero muy cierta, entonces como defenderse de los ataques ¿Quién puede saber si es o no atacado? 

Si su información está o no al descubierto.  

La respuesta no es precisamente la eficiencia de los algoritmos de encriptación, que, si son importantes contra los 

ataques masivos a entidades financieras, comerciales, educativas, sino principalmente la respuesta está en el 

conocimiento, la educación, la capacitación y por su puesto en la capacidad de motivación para atreverse a conocer y 

aprender que en esta sociedad del conocimiento, el conocer las cosas básicas ayudarán a aprender a defenderse, y a 

seguir conociendo. 

Los algoritmos de encriptación, si bien es cierto tienen sus principios en la lógica matemática, el manejo de información, 

la tecnología, los procesos sociales, las tecnologías de información y comunicación, que van desde algo tan simple como 

que cada carácter puede tener una equivalencia, hasta complejos y complicados sistemas de desarrollo de aplicaciones 

para defensa y protección. 

Este documento, nos proyecta a conocer en forma sencilla, cómo han evolucionado los sistemas de encriptación, como 

esta ciencia de la criptografía puede ser una llave importante dentro de nuestra sociedad, que debemos conocer en su 

gran magnitud, para tratar de dar un salto dialéctico a fortalecer a todos los usuarios nativos o no de la tecnología, a 
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investigar, y aprender investigando, a conocer y aprender experimentando dentro de este mundo de transformar la 

información para protegerla.  

Es necesario, conocer la historia, entender el contexto global de un mundo tecnológico, donde los nativos aventajan a 

los migrantes digitales, donde  en su real integridad de todas las instancias donde la información se genera, que empieza 

con el sistema operativo y sus componentes, las aplicaciones instaladas, luego las redes, el envío de información de los 

clientes hacia los servidores de información, el internet, y nuevamente los principios de las redes, de las aplicaciones en 

las redes, y del nivel de conocimiento de las personas en la sociedad. 

Todos estamos llamados a contribuir a que ese conocimiento llegue a masificarse, a despertar la curiosidad y el interés, 

para motivar a que ese conocimiento se vaya profundizando como parte de la cultura de los pueblos, y agregar en 

nuestras vidas, en nuestras mentes, el concepto que dice: “en el uso del internet, es prioritario conocer, todos los 

rincones posibles, de sus telarañas” 

ANTES DE REVISAR EL ESTADO DEL ARTE ES NECESARIO RECORRER LA HISTORIA 

La historia y la información data de miles de años donde las antiguas culturas tenían sus símbolos y representaciones. 

En el Egipto antiguo se conoce que ciertos mensajes eran cifrados, y esta estrategia ha desempeñado un papel 

importante durante la historia. Ha sido arma militar, usada por espías como parte de la protección de la información en 

mensaje de defensa militar, en las comunicaciones y envío de mensajes en época de guerra. 

 

Esclavos con textos grabados en su cabeza, alfabetos con símbolos, escritos y representaciones, algunos realizados con 

tinta en secuencias interminables de números. En la antigüedad el ser humano usó su ingenio para ocultar la 

información a la mayoría, a través de la criptografía. 

 

El término criptografía proviene del griego kryptos que significa escondido y graphein, escribir. Nos narran el arte de 

enmascarar los mensajes con signos convencionales, que empiezan a tener sentido cuando la persona que recibe tiene 

la llave o clave secreta para descifrarla.  

 

Los rastros de esta escritura se encuentran en las culturas antiguas, las tablas cuneiformes, los papiros egipcios, 

hebreos, babilonios y asirios conocieron y aplicaron sus inescrutables técnicas que para ese tiempo eran inventos del 

ingenio humano. Son muchas las anécdotas y episodios que se han protagonizado en pasados hechos históricos. 
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En el Kamasutra, existen 64 artículos cifrados, el manual erótico hindú del Vatsyayana, abundan los textos diplomáticos, 

que pueblan las órdenes militares en tiempos de guerra, y son la esencia de la actividad de los espías. 

Los espartanos utilizaron en el año 400 aC, la Scitala, que se consideran como un sistema de criptografía por 

transposición, que procede a enmascarar el significado real de un texto, alterando el orden de los signos que la 

conforman. Los militares griegos, por ejemplo, escribían sus mensajes sobre una tela que envolvía una vara. El mensaje 

solo podía leerse cuando se enrollaba sobre un bastón del mismo grosor, que poseía el destinatario correcto. 

 

El conocido scitala era ingenioso, sencillo, y lo creó Julio César, basado en la sustitución de cada letra, por la que ocupa 

tres puestos más allá en el alfabeto. 

 

Los textos medievales sorprenden mucho términos como Xilef (Felix),, Thfpfklbctxx (Theoflactus). Usaban para 

esconder nombres, empleando el alfabeto zodiacal, creaban anagramas cuya característica se basaba en alternar el 

orden de las letras. 

 

La edad media, tampoco fue la excepción, en Europa, Gabriele de Lavinde, escribe un manual de criptografía. En 1466, 

Leon Battista Alberti, escritos, arquitecto, artista se destaca en el sistema polialfabético que emplea varios abecedarios, 

que cambia cada 3 o 4 palabras. En esta técnica por ejemplo el emisor del mensaje y el receptor se ponen de acuerdo en 

fijar la posición relativa de una especie de círculos concéntricos que determina una correspondencia de signos. 

 

Giovan Battista Velasco, instaura una técnica de clave, formada por una palabra o por una frase, consiste en trascribir 

letra por letra sobre del texto original. Una letra se cambia por otra del alfabeto, que inicia en la letra clave. Es decir, el 

ingenio, la iniciativa, se suman a las diferentes motivaciones que tienen para ocultar los mensajes desde el emisor y 

descifrarlos en el receptor, evitando así que en el camino se robe la información con cualquier finalidad. 

 

Sin embargo, de esto, también surge la capacidad, iniciativa y análisis del ser humano, para interpretar, descifrar y 

decodificar esos mecanismos de cifrado de la información. En algunas ocasiones se realizan cálculos para desentrañar 

o desenmascarar los mensajes, confrontando la frecuencia habitual de las letras en el lenguaje común de un 

criptograma. La longitud de un texto, el uso de claves, la pericia y capacidad de análisis, la observación de ciertos 

patrones de repetición son algunos de los mecanismos para descifrar estos enigmas. 



19 

 

 

 

 

La Criptografía moderna aparece a la par de las computadoras, donde Alan Turing es un personaje emblemático. Como 

lo fue la computadora Colossus. El escenario es la Segunda Guerra Mundial en Bletchley Park, en un proyecto llamado 

ULTRA, que trataba de descifras mensajes del enemigo, del ejército alemán de una máquina llamada ENIGMA y el cifrado 

Lorenz. 

 

Así se recuerdan los conceptos de las ruedas concéntricas de Alberti, .la Rueda de Jefferson, la obra de Alexander Koch, 

Arthur Scherbius. Así también la pericia en desenmascarar clave por Alan Turing, o la versión japonesa de Enigma, 

Purple, que se descifran al atolón de Midway, con el comandante J Rochefort. Los alemanes en guerra usaron Enigma, 

mientras que los americanos el modelo Sigaba, que conservó intactos los secretos en guerra. La NSA, la Agencia Nacional 

de Seguridad de los Estados Unidos en sus investigaciones y secretos militares.  

 

Inclusive se puede citar a un apasionado por el arte de la criptografía como Edgar Allan Poe, que, siendo un célebre 

escritor, haya sido también un admirador del arte criptográfico. O también David Kahn, quien narra en “The 

Codebreakers”, a Thomas Jefferson Beale y sus documentos cifrados que al cabo de 20 años fueron descifrados en una 

famosa sucesión de números. 

 

Aparecen modernos y complejos algoritmos criptográficos que van evolucionando y que en la actualidad han sido un 

tema muy importante e interesante de investigación, pruebas, aplicaciones, evaluaciones y diversos enfoques para 

probar sus niveles de eficiencia en la seguridad informática. 

 

Tomando en números grandes: los algoritmos criptográficos utilizan sus claves con un alto número de bits, de modo 

que la eficiencia radica en el esfuerzo necesario para romperlos. Un ejemplo es el popular ataque de fuerza bruta que 

trata de probar una por una todas las claves posibles. El algoritmo DES tiene por ejemplo 2 56 posibles claves, que dice 

la teoría se demorarían 2200 años- 

 

EL ESTADO DEL ARTE 

Las seguridades en los sistemas de información representan no solo un reto, o un desafío, sino un componente 

fundamental a ser incluido en los requerimientos, en las especificaciones de requisitos, como un factor indispensable a 

considerarse siempre para analizar, diseñar, construir e implementar en modelos de solución de seguridad informática. 
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Se debe considerar también el concepto de construcción de sistemas seguros, que incluyan los estándares de calidad de 

software en relación con este concepto. El estándar ISO 25000 incluye la seguridad como característica, y en las sub-

características contienen a la confidencialidad, integridad, no repudio, autenticidad, responsabilidad como sub-

características. Está de manifiesto en el ISO/IEC 25010, que deben necesariamente incluirse en la División de la Gestión 

de la Calidad ISO/IEC 2500n, en la División del modelo de Calidad IS/IEC 2501n, División de la Medición de la calidad 

ISO/IEC 2502n, División de los requisitos de Calidad ISO/IEC 2503n, División de la Evaluación de la Calidad ISO/IEC 

2504n [iso25000.com, 2019]. 

ISO / IEC 2500n División para gestión de 

La calidad ISO 25000. 

MMRE: modelo, medición, requisitos, evaluación 

 

Ilustración 1. Familia de normas ISO / IEC 2500 
[https://iso25000.com/index.php/normas-iso-25000] 

División para el modelo de calidad 

ISO / IEC 2501n 

División para la medición de la calidad 

ISO / IEC 2502n 

División para los requisitos de la calidad 

ISO / IEC 2503n 

División para la evaluación de la calidad 

ISO / IEC 2504n 

 

 

A su vez esa norma contempla que el producto que ha sido definido en ISO/IEC25000, mantiene 8 características como 

estándares de la calidad del producto de software que son: Adecuación funcional, eficiencia de desempeño, 

compatibilidad, usabilidad, fiabilidad, seguridad, mantenibilidad, portabilidad. Como lo dice la figura 2 a continuación 
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Ilustración 2. Modelo de calidad del producto definido por ISO/IEC 25010 [https://iso25000.com/] 

Se observa que la seguridad a su vez tiene como sub-características: 

• Confidencialidad 

• Integridad 

• Autenticidad 

• No repudio 

• Responsabilidad  

La relación inmediata con las características del estándar ISO 27000 cuyo objeto principal es el Sistema de Gestión de 

la Seguridad de la Información (SGSI) y que nos hablan de las dimensiones de la protección de la información y son: 

• Confidencialidad 

• Integridad 

• Disponibilidad  

Esto ha determinado que se lo incluya en el estado del arte en contextos derivados y específicos acerca de los conceptos 

sobre seguridad y firma digital, que incluyen procedimientos criptográficos y su funcionalidad respecto de los 

documentos digitales, cuyo sello irrefutable permite atribuir a un autor que haya escrito la integridad de un documento, 

, que lo haya firmado y que no haya tenido ninguna alteración, de modo que los 4 pilares que son :  confidencialidad, 

integridad, autenticidad y no repudio estén presentes. Esto ayuda a verificar que la firma pertenece efectivamente al 

firmante. [Martínez, 2008]. 
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La potencialidad del cálculo de los algoritmos de resumen de datos, como son las funciones hash, y los de la firma digital 

hacen posible incrementarlos en diferentes plataformas y aplicaciones que pueden incluir estas tecnologías. [Martinez, 

2008]. 

La norma ISO 27000 evoluciona de otras normas. La BSI (British Standars Institution) en la publicación de otras 

anteriores como son: BS 5750, ahora ISO 9001 (1979); luego 1992, BS 7750, ahora ISO 14001;  1996 BS 8800, ahora 

OHSAS 18001; BS 7799-1, es una guía de buenas prácticas, para la cual no se establece una norma de certificación. BS 

7999-2, establece los requisitos SGSI o Sistema de Gestión para la Seguridad de la Información. Las 2 normas 7999 se 

revisaron en 1999 y se adopta la primera como ISO 17799 en el año 2000. La norma 7999-2 se revisa en el año 2002. 

El estándar ISO 27000, y el conjunto de estándares de Seguridad de la información ratifican estos principios 

fundamentales en sistemas de información con componentes de seguridad informática. ISO 27000, trata como un 

conjunto de estándares internacionales sobre la seguridad de la información, presentes en la familia y que contienen un 

conjunto de buenas prácticas para establecer, implementar, mantener, y mejorar los sistemas de Gestión de la Seguridad 

de la Información. En este contexto, las normas 27001 y 27002 son los pilares fundamentales. La principal diferencia 

entre las dos es que la 27001 se basa en la gestión de la seguridad de forma continua y apoyada en la identificación de 

los riesgos en el tiempo. La 27002, en cambio es una guía de buenas prácticas que describe objetivos de control y gestión 

a ser incluidos por las organizaciones.   

La norma ISO 27003, es una guía de ayuda en la implementación de un SGSI, que sirve como apoyo a la norma ISO 

27001, indicando las directivas generales necesarias para la correcta implementación del SGSI, incluyendo 

instrucciones de cómo implementarla con éxito. 

La norma ISO 27004, describe recomendaciones de cómo realizar mediciones para la gestión de la Seguridad de la 

información y especifica como configurar las métricas y el cómo medir, con qué frecuencia, y la forma de conseguir los 

objetivos. 

La ISO 27005, es una guía de recomendaciones sobre cómo abordar la gestión de los riesgos de seguridad de la 

información que puedan comprometer a las organizaciones. Sin embargo, no especifica metodologías de análisis y 

gestión de riesgos, pero si hace referencia a posibles amenazas, vulnerabilidades e impactos.  

La ISO 27006 referencia a un conjunto de requisitos de acreditación para las organizaciones certificadoras.  
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La ISO 27007 es una guía para auditar un SGSIs y que establece qué auditar, cuándo y cómo auditar, también la 

asignación de auditores adecuados, la planificación y ejecución de auditorías, actividades importantes. 

 

Ilustración 3. Abstracción conceptual del ISO/ IEC 27001:2013 [iso27000.es, 2017] 

Las certificaciones acerca de la seguridad de la información se pueden referenciar en las certificaciones generadas por 

los enfoques y competencias hacia las cuales se orientan con la información respectiva: 

 

• CHFI (Computer Hacking Forensic Investigator Certification): la credencial CHFI del EC Council certifica a 

profesionales en la disciplina de seguridad específica de informática forense desde una perspectiva neutral 

respecto del proveedor. [ https://academy.isecauditors.com/certificacion-chfi ] 

• CEH (Certified Ethical Hacker) EC-Council [https://www.eccouncil.org] 

• PECB (Professional Evaluation and Certification Board or PECB): certifica personas, sistemas y sistemas de 

gestión en una amplia gama de estándares internacionales. Algunos de los estándares en los que PECB ofrece 

https://academy.isecauditors.com/certificacion-chfi
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su experiencia incluyen Sistemas de Gestión de Calidad (SGC), Continuidad del Negocio, Gestión de Riesgos, 

Gestión de Servicios, Seguridad de la Información 

• CISSP (Certified Security Systems Security Professional) es la certificación más reconocida a nivel mundial en 

el mercado de la seguridad de la información. ... CISSP fue la primera credencial en el campo de la seguridad de 

la información en cumplir con los estrictos requisitos de ANSI/ISO/IEC Standard 17024. 

• CompTIA: (Computing Technology Industry Association, CompTIA) La Asociación de la industria de tecnología 

de la computación, es una organización sin ánimo de lucro fundada en 1982 dedicada a la certificación de 

aptitudes profesionales para la industria de tecnologías de información [https://certification.comptia.org] 

 

Cada una de ellas, siendo generales en el área hacia la cual orientan su enfoque, contienen en su interior a otras 

certificaciones específicas. Así por ejemplo CHFI, Computer Hacking Forensic Investigator Certification, agrupa en su 

interior sus propias certificaciones individuales y especializadas. Y así sucesivamente. 

 

En el artículo, “Cifrados de bloque y cifrados de flujo “. Alex Biryukov en su abstract resume: “En estas notas de estudio 

examinamos el estado del arte en simétrica. cifrado de clave, en particular en los cifrados de bloque y la secuencia. área 

de cifrado El área de cifrado de clave simétrica ha sido muy activa. en los últimos cinco años debido al creciente interés 

de académicos e industriales investigación, esfuerzos de estandarización como AES, NESSIE y CRYPTREC, como, así 

como debido a la facilidad del control gubernamental sobre la exportación de criptografía. “y sus palabras clave más 

importantes para sus búsquedas son el resumen del contexto del artículo técnico como son: Block ciphers (cifrados de 

bloque), stream ciphers (cifrados de flujo), cryptanalysis (criptoanálisis), design (Diseño), AES, NESSIE, CRYPTREC, 

STORK (algoritmo de la cigüeña), E-CRYPT. 

 

TERMINOLOGÍA INICIAL 

Es fundamental conocer muchos términos usados en la ciencia criptográfica. Sin embargo, es importante familiarizarse 

primero con los pocos términos indispensables a conocer como son: encriptar, desencriptar, cifrar, descifrar, codificar, 

decodificar, o descodificar.  Términos como criptosistema, criptograma, algoritmos, claves, llaves, simétricas, 

asimétricas. Luego también ir conociendo términos derivados de técnicas específicas como por ejemplo esteganografía, 

así como de procedimientos de ingreso con roles, permisos a sistemas informáticos como autenticación y autorización, 

o autentificación en lugar de autenticación considerando que son términos correctos en los diccionarios. Todo esto 
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presente en el glosario de términos al final de este documento. Existe una terminología interesante que el estudioso 

debería ir profundizando para comprender el contexto en su globalidad. [ccn-cert.cni.es] 

 

DEFINICIÓN: Ciencia (arte) que estudia las distintas metodologías que permiten proteger la información, de manera tal 

que una persona no autorizada no pueda tener acceso a la misma. 

La criptología enfoca su estudio en 2 áreas fundamentales que son: 

• Criptología base 

• Criptoanálisis 

 

Ilustración 4. Proceso de cifrado descifrado 

CRIPTOSISTEMA: Es un conjunto finito de datos a proteger, de datos protegidos, con claves posibles y funciones de 

cifrado descifrado. 

P conjunto finito de datos a proteger. 

C conjunto finito de datos protegidos. 
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K conjunto finito de posibles claves. 

Funciones de cifrado y descifrado. 

DK: C     ->     P 

dK: C ->   P 

Codificación, encriptación o cifrado: Transformaciones que se le aplican al texto en claro, utilizando una llave 

conocida para obtener el texto cifrado. 

Ek(P)=C 

 

Ilustración 5. Codificador 

CRIPTOGRAFÍA CLÁSICA: Los métodos clásicos según el tipo de operación pueden dividirse en métodos de sustitución 

y métodos de transposición. Una clasificación más detallada se describe así: 

 

Ilustración 6.  Clasificación de la criptografía clásica 

Texto en Claro
o Fuente (P)

Texto Cifrado o
Encriptado (C)Codificador

Llave (K)
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1.1 VOCABULARIO SOBRE CRIPTOGRAFÍA 

Criptografía:  es la técnica que se emplea para que la información sea ilegible y que solo las personas que establecen la 

comunicación puedan descifrarlo.  Esto se puede llevar a cabo mediante claves y algoritmos matemáticos.  

Texto plano o sin formato: es el documento de entrada que aún no ha sido cifrado. 

Texto cifrado: es el documento de salida que ha sido cifrado. 

Cifrar: es transformar un texto plano o sin formato (legible) a un texto cifrado (ilegible) con el fin de proteger la 
información empleando letras, números y símbolos. 

Descifrar: es transformar un texto cifrado (ilegible) a un texto plano (legible) que se recibió como entrada. 

Encriptar: es la acción de cifrar un texto plano. 

Desencriptar: es la acción de descifrar un texto cifrado. 

Dimensión de la clave: Brinda información de la cantidad de numeros de bits que podría estar conformada la clave en 
el proceso de cifrado. 

Cifrados de Bloque: es un método criptográfico que divide los datos en bloques con dimensiones previamente 

determinadas.  

Cifrados de Flujo: es un método criptográfico cifran los datos con correspondencias de bit a bit, esto quiere decir que 

el texto sin formato de un bit se va cifrando simultáneamente en el texto encriptado de un bit. 

Criptografía simétrica: La criptografía simétrica es un método muy simple, pero seguro, que utiliza una clave única, 

esto se traduce a que hace uso de la misma clave para codificar o decodificar los mensajes. 

Criptografía asimétrica: La criptografía asimétrica utiliza dos claves para cada participante en una comunicación. La 

pública conocida por todos, que sirve de forma general para el cifrado y la privada o secreta: conocida por el propietario, 

para el descifrado de mensajes. 

Clave privada: es la clave secreta que se usa para desencriptar el texto cifrado en la criptografía asimétrica.  

Clave pública: es la clave conocida por todos empleados en forma universal para encriptar en la criptografía asimétrica. 
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Firma digital: es la consecuencia de emplear ciertos algoritmos matemáticos o funciones hash al contenido del 

documento, y posteriormente se pasa a través de un algoritmo de firma, originando la firma electrónica o digital. 

Función hash: estas funciones son algoritmos matemáticos que toman como entrada un texto plano, una imagen, 

contraseña o un fichero y generan una salida alfanumérica con una dimensión fija que simboliza una síntesis de toda la 

información antes brindada. 

Protocolo: Un protocolo de seguridad es un conjunto de pasos que se deben seguir para ejecutar acciones seguras 

dentro de los procesos de cualquier ente público o privado. Se plantean principalmente para estar preparados y poder 

soportar un ataque de un ente malicioso que puede atentar la seguridad informática de la empresa. 

Certificado digital: es un documento digital mediante el cual un tercero confiable (una entidad certificadora) garantiza 

la vinculación entre la identidad de un sujeto o entidad y su clave pública. 

 

1.2 VOCABULARIO MATEMÁTICO USADO FRECUENTEMENTE EN CRIPTOGRAFÍA 

Criptogramas: son mensajes encriptados o cifrados que solo son legibles por aquellas personas que conocen la clave 

para poder descifrados. 

Matemática discreta: se encarga del estudio de algoritmos matemáticos, teoría de numeros y teoría de gráficas, los 

cuales son fundamentales en algunas áreas como son: computación y seguridad informática. 
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2. CRIPTOGRAFÍA SIMÉTRICA 
 

La criptografía simétrica es un método muy simple, pero seguro, que utiliza una clave única, esto se traduce a que hace 

uso de la misma clave para codificar o decodificar los mensajes que se comparte entre dos o más personas. El proceso 

de codificación ejecuta como entrada un texto plano o sin formato por medio de un algoritmo de cifrado, que al finalizar 

da como salida un texto encriptado. 

Es sumamente importante que la clave que se maneja tenga un grado de dificultad alta y el algoritmo de encriptación 

que se aplique sea el adecuado. Si el proceso de cifrado es lo suficientemente fuerte, solo se puede acceder a la 

información mediante la clave, y así descifrar su contenido. 

Los algoritmos de cifrado simétricos se manejan de dos maneras, por cifrados de flujo o cifrados de bloque. Los cifrados 

de flujo cifran los datos con correspondencias de bit a bit, esto quiere decir que el texto sin formato de un bit se va 

cifrando simultáneamente en el texto encriptado de un bit. Ejemplos de este tipo de cifrados son Cesar y Vernam.  

En cambio, los cifrados de bloque dividen los datos en bloques con dimensiones previamente determinadas; estos 

bloques (cada bloque por separado) se van cifrando, haciendo uso de la misma clave en cada uno de los bloques, y su 

respectivo algoritmo de encriptación.  

Esto se traduce a que se puede tener un texto plano de 64 bits y al momento que lo ciframos, da como resultado un texto 

encriptado de 64 bits. Algunos ejemplos de este tipo de cifrados son DES, 3-DES y AES. 

Los algoritmos criptográficos simétricos en la actualidad son una herramienta indispensable al momento de 

implementar sistemas informáticos, ya que ayudan a aumentar la confidencialidad e integridad de la información, 

brindando un nivel de seguridad bastante alta, y permitiendo que la información se encripte y desencripte de una 

manera oportuna.  

Un claro ejemplo de esto es el cifrado de bloques AES que se usa para proteger la información almacenada en la nube o 

en sistemas de mensajería segura.  
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La seguridad que brinda los cifrados simétricos se pueden extender únicamente aumentando la dimensión de la clave 

simétrica, esto quiere decir que por cada bit que se incrementa en la dimensión de la clave, el grado de dificultad al 

momento de desencriptar aumenta extraordinariamente, complicando los ataques de fuerza bruta. 

 

2.1 DES 

DES (Data Encryption Standard) es un método de cifrado simétrico por bloques. Este algoritmo toma como entrada un 

bloque con una dimensión determinada bits que comprende un texto plano o sin formato, y lo encripta en un bloque 

con la misma dimensión que contiene un texto cifrado utilizando una clave secreta. Dicha clave está conformada por 64 

bits. Este algoritmo utiliza únicamente 56 bits de esta clave simétrica, ya que los 8 bits (un byte) restantes son 

empleados como control de paridad (verifica la integridad de la clave), y para detectar posibles errores en el 

procedimiento. El método de cifrado consiste en la utilización subsecuente de varios procesos por permutación o 

reordenamiento de datos y sustitución. El algoritmo DES divide el texto plano en bloques de 64 bits, y cada bloque 

pasará a seguir el algoritmo para la encriptación del texto completo. 

1. Se reordena todos los bits del bloque de entrada x de acuerdo con la permutación inicial IP, por lo tanto, los 

números de la permutación inicial marcan la posición del bit de entrada para ser colocados en la entrada 

permutada. 

 

Ilustración 7. Entrada permutada (Elaboración propia) 
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Por lo tanto, el bit 58 será movido a la primera posición de la entrada permutada. 

 

 

 

 

 

 

 

. 

 

 

Realizamos la misma acción para el bit 50, este será colocado en la segunda posición  

 

 

 

 

 

 

 

Ilustración 9. Posición y colocación bits (Elaboración propia) 

 

 

Ilustración 8. Posición y colocación bits (Elaboración propia) 
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Ejecutamos este acto para cada uno de los bits, y los colocamos en la entrada permutada. 

 

 

 

 

 

 

Una vez finalizado el proceso, esta seria nuestra entrada permutada. 

 

Ilustración 11. Entrada permutada final (Elaboración propia) 

2. A continuación, pasamos la clave(llaves) k de 64 bits a través de una permutación llamada selección permutada 

1, pero antes de esto, los bits que se encuentran en la columna 8 deben ser removidos. Estos bits son utilizados 

para la comprobación de la paridad y ya no tienen más influencia en la encriptación. 

Ilustración 10. Posición y colocación bits (Elaboración propia) 
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Ilustración 12. Bits para la paridad (Elaboración propia) 

Como podemos observar la clave ha sido acortada a 56 bits. 

 

Ilustración 13. Clave K 56 bits (Elaboración propia) 
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Nuevamente los números dentro de PC1 marcan la posición de cada bit de la clave K, los cuales serán movidos 

a la clave K’. 

 

 

 

 

 

 

 

 

Por lo tanto, el bit 57 será movido a la primera posición de K’. 

 

 

 

 

 

 

 

 

 

Realizamos la misma acción para el bit 49, este será colocado en la segunda posición. 

Ilustración 14. Selección permutada 1 (Elaboración propia) 

Ilustración 15. Posición y colocación clave K' (Elaboración propia) 
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Ejecutamos este acto para cada uno de los bits, y los colocamos en K’. Teniendo como resultado lo siguiente: 

 

 

 

 

 

 

 

 

 

3. El siguiente paso por realizar es obtener las 16 claves(llaves) de 48 bits de K’. 

Ilustración 16. Posición y creación clave K' (Elaboración propia) 

Ilustración 17. Clave K' final (Elaboración propia) 
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Por lo tanto, K’ es dividida en dos partes iguales, L y R  

 

 

 

 

 

 

 

 

Todos los bits de L y R rotaran a la izquierda en 16 rondas por el número especificado en la tabla. 

Ilustración 18. Obtención 16 subclaves (Elaboración propia) 

Ilustración 19. División K' (Elaboración propia) 
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                                       Ilustración 20. Rotación L y R (Elaboración propia) 

 

Rotamos los bits de la columna 1 y la colocamos al final de todas, tal y como se indica en la tabla. 

 

        Ilustración 21. Rotación bits L y R (Elaboración propia) 

 

4. A continuación, traemos a L y R de regreso (unirlos). 
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Ilustración 22. Unión L y R (Elaboración propia) 

 

El siguiente paso es pasarlos a través de una permutación llamada selección permutada 2 o PC2, la cual marca 

la posición de cada bit de la clave K’. 

 

Ilustración 23. Selección permutada 2 (Elaboración propia) 

El resultado de nuestra primera subclave K (1), la cual es más corta que K’. El bit 14 será movido a la primera 

posición de la subclave K (1). 
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Ilustración 24. Posición y colocación bits subclave K (1) (Elaboración propia) 

Una vez finalizado el proceso, esta seria nuestra subclave K (1). 

 

Ilustración 25. Subclave K (1) final (Elaboración propia) 

Las demás subclaves de K (2)-K (16) son generada de la misma manera respecto a las 16 rondas dadas en la 

tabla. 
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Ilustración 26. Subclave K (2)-Subclave K (16) (Elaboración propia) 

Los pre-requisitos para el algoritmo principal están finalizados y se procede a la función core DES. 

5. El siguiente proceso es llamado esquema feistel, es repetido 16 veces retocando las 16 rondas de DES en cada 

ronda. Una subclave es usada para realizar una encriptación en un bloque especifico. 

La entrada permutada es dividida en dos partes iguales. Cada una de las partes 𝐿𝑖 𝑦 𝑅𝑖 tienes 32 bits. 

 

Ilustración 27. Esquema Feistel (Elaboración propia) 
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De 𝑅𝑖  se desprende 𝐿𝑖 , este va a tener un valor menor del índice de R, es decir 𝐿𝑖  = 𝑅𝑖−1 y 𝑅𝑖 = 𝐿𝑖−1⨁𝑓(𝑅𝑖−1, 𝐾𝑖)  

donde la función es la adición bit a bit de mod 2. 

 

Ilustración 28. Esquema Feistel (Elaboración propia) 

Esto se realiza para cada una de las rondas. Por ejemplo, para la ronda 2 se puede observar que R tiene un 

índice 1 (𝑅1), entonces L va a tener el valor del índice de R más 1 (𝑅1+1), en conclusión, quedaría 𝐿2. Y 𝐿1 =

𝑓(𝐾2) aplicando XOR (⨁) se obtiene 𝑅2. 

 

Ilustración 29. Esquema Feistel (Elaboración propia) 
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A partir de la ronda 3 – ronda 15 son abreviadas y se ejecuta de la misma manera. Cuando finaliza la ronda 16, 

se intercambia L y R obteniendo como resultado la salida previa. 

 

Ilustración 30. Esquema Feistel (Elaboración propia) 

Posteriormente, se va a explicar más a detalle la 𝑓(𝑅𝑖−1, 𝐾𝑖). Cada 𝑅𝑖−1 de 32 bits debe ser expandido antes de 

que se aplique la operación ⨁ con su correspondiente clave 𝐾𝑖 . Porque algunos de los valores 𝑅𝑖−1 tienen que 

ser duplicados. 

 

 

 

 

 

 

 

 Ilustración 31. Función (Ri-1, Ki) (Elaboración propia) 
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A continuación, se aplica la operación ⨁ entre 𝐸(𝑅𝑖−1) y su correspondiente 𝐾𝑖 . El resultado de  𝐵 es dividido 

en ocho bloques. 

 

Ilustración 32. Operación XOR (Elaboración propia) 

El inicio de B indica cuál caja de sustitución es aplicada en cada uno de los bloques. Para todos los 𝑆𝑛 el primero 

y último bit de 𝐵 son usados como el índice de fila y 4 bits como índice de columna. Por ejemplo, para 𝑆1 se 

toman el primer y último bit de 𝐵11 0, estos se los transforman en decimal [1 0 = 1 ∗ 21 + 0 ∗ 20 = 2]. El valor 

2 se coloca en la tabla de sustitución, justo en la fila como se muestra en la imagen.  

Después se toman los cuatro dígitos restantes 1 0 1 1 se ejecuta la trasformación [1 0 1 1 = 1 ∗ 23 + 0 ∗ 22 +

1 ∗ 21 + 1 ∗ 20 = 11] y se lo ubica en las columnas obteniendo como resultado el número 7. 
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Ilustración 33. Cálculo de bits en los bloques (Elaboración propia) 

Una vez encontrado el 7, calculamos los valores para ser sustituidos en 𝐵1 . 

 

Ilustración 34. Cálculo de bits en los bloques (Elaboración propia) 
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Una vez encontrados estos valores procedemos a sustituir. 

 

Ilustración 35. Sustituir bits en los bloques (Elaboración propia) 

 

Este proceso de realiza para para cada uno de los bloques. El resultado R es la concatenación desde 𝐵1 𝑎 𝐵8  . 

 

Ilustración 36. R final (Elaboración propia) 

A continuación, R es pasado a través de la permutación P de la misma manera que el bloque de sustitución, 

estos valores son constantes. Por ejemplo, el bit 16 se coloca en la primera posición. 
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Se realiza el mismo proceso para el bit 7 en la segunda posición, el bit 20 en la tercera posición y se continua 

hasta terminar con cada uno de los bits. 

 

Ilustración 37. Permutación P (Elaboración propia) 
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Ilustración 38. Posición y colocación bits (Elaboración propia) 

 

Para la 𝑓(𝑅0, 𝐾1) se extrajo lo siguiente:  

 

 

 

 

 

Recordemos que este valor se obtuvo de la ronda del 1- 16. Y de la operación XOR (⨁) el resultado con 𝐿0. 

Ilustración 39. Función (R0, K1) (Elaboración propia) 
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Ilustración 40. Salida previa (16 rondas) (Elaboración propia) 

 

La salida previa es pasada a través de la inversa permutación inicial, este es el último paso del algoritmo DES. 

 

Ilustración 41. Permutación inicial inversa (Elaboración propia) 
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Por lo tanto, el bit 40 será movido a la primera posición, y el bit 8 en la segunda posición del bloque de salida.  

 

Ilustración 42. Posición y colocación bits (Elaboración propia) 

 

Una vez finalizado el proceso, este sería nuestro bloque de salida. Y así termina el cifrado DES. 

 

Ilustración 43. Bloque de salida final (Elaboración propia) 
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2.2 TDES  

TDES (Triple Data Encryption Standard) es un esquema criptográfico simétrico, y consiste en emplear tres veces el 

algoritmo DES.  

A diferencia del método DES, este aplica tres claves secretas en cada uno de sus bloques de texto sin formato. Este 

algoritmo toma como entrada un bloque que contiene el texto plano y le aplica la primera clave secreta de 56 bits, dando 

como resultado un texto cifrado, nuevamente toma dicho texto cifrado y lo somete a otra clave con la misma dimensión 

de bits, y para finalizar, cifra con la tercera clave de 56 bits el texto cifrado que se obtuvo con la segunda clave secreta. 

La dimensión de la clave final depende del número de claves distintas que se empleen en este algoritmo, se puede 

obtener una clave con una dimensión de 192 bits (168 bits utilizados en la clave y 24 bits en la paridad) si las tres claves 

son distintas, o una clave con una dimensión de 128 bits (112 bits aplicados en la clave y 16 bits en la paridad) si solo 

se empleó dos claves distintas. 

Este algoritmo cuenta con 48 rondas en su procedimiento, esto lo hace resistente a una variedad de métodos de ataques 

criptográficos, no obstante, esto causa una reducción significante en su rendimiento. 

Tipos de cifrado 3DES 

1. DES – EEE3: Emplea tres claves diferentes para cada uno de los procesos. 

 

Ilustración 44. DES-EEE3 (Elaboración propia) 
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2. DES-EDE3: Al igual que la anterior, emplea tres claves distintas para cada uno de los procesos, con la diferencia 

de que los datos se encriptan, desencriptan y encriptan. 

 

Ilustración 45. DES-EDE3 (Elaboración propia) 

 

3. DES - EEE2 – EDE2: Se utiliza la misma clave en el primer y tercer proceso de encriptación, y en el segundo 

proceso se emplea una clave distinta, tanto para encriptar o desencriptar. 

 

Ilustración 46. DES-EEE2-EDE2 (Elaboración propia) 
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Como se puede observar en la imagen, el algoritmo cifrado de TDES realiza el siguiente procedimiento: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2.3 AES 

AES (Advanced Encryption Standard) es un método de cifrado simétrico por bloques, esto quiere decir que encripta y 

desencripta los datos empleando la misma clave secreta en bloques con una dimensión fija. Dicha clave puede tener una 

dimensión de 128, 192 o 256 bits, permitiendo aumentar el listado de claves posibles. 

El algoritmo AES emplea procesos iterativos de permutaciones, sustituciones y transformaciones lineales sobre los 

bloques de 16 bytes (128 bits). Este algoritmo cuenta de 11 rondas, y en cada ronda se aplica los procesos antes 

ENCRIPTAR 

Encripta los bloques de texto plano, 

empleando un algoritmo DES con una clave 𝐾1, 

a continuación, desencripta la salida del 

primer paso utilizando un algoritmo DES con 

la clave 𝐾2,  y finaliza encriptando la salida del 

segundo paso. Se aplica un algoritmo DES con 

la clave 𝐾3, obteniendo el texto encriptado. 

DESENCRIPTAR 

Para el procedimiento de desencriptación, se 

realiza un proceso inverso. 

El texto encriptado se desencripta empleando 

la clave 𝐾3 , posteriormente se encripta 

nuevamente con la clave 𝐾2 , y finalmente se 

desencripta utilizando la clave 𝐾1, obteniendo 

el texto plano. 

 

 

 

Ilustración 47. Procedimiento TDES (Elaboración propia) 
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mencionados. Este esquema cuenta con una ronda inicial, nueve rondas que atraviesan por cuatro fases, y una ronda 

final que cruza por 3 fases. 

El procedimiento de AES se ejecuta de la siguiente manera: como entrada recibe un texto plano o sin formato y la clave 

secreta, estos pasan a través del cifrador rijndael dando como resultado el texto cifrado. 

 

Ilustración 48. Procedimiento AES (Elaboración propia) 

Tanto el bloque perteneciente al texto plano que se va a encriptar, como la clave secreta se encuentran en notación 

hexadecimal. 

 

Ilustración 49. Bloque-Clave secreta (Elaboración propia) 
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Este cifrado cuenta con dos procesos fundamentales: proceso de cifrado, y cálculo de subclases. El cálculo de subclases 

se realiza a partir de la clave de encriptación inicial en 11 subclaves, estas con implementadas en la ronda inicial, las 9 

principales, y ronda final. 

La clave expandida se puede observar como una matriz de palabras de 32 bits, con columnas enumeradas de la 0 a la 

43, donde las 4 primeras columnas pertenecen a la clave secreta dada inicialmente. 

 

Ilustración 50. Cálculo de las subclaves (Elaboración propia) 

Como podemos observar, las palabras que ocupan una posición múltiplo de 4 (𝑊4, 𝑊8, … . , 𝑊40) se calculan aplicando 

los procesos RotWord y Subytes a la palabra anterior 𝑊𝑖−1.En el proceso RotWord se rota el primer byte al final de la 

columna. 

 

Ilustración 51. Proceso RotWord (Elaboración propia) 

En la transformación Subytes se reemplaza por el valor equivalente en la tabla de sustituciones de bytes (S-BOX). Por 

ejemplo, para cf se busca, c en la fila y f en la columna y el valor encontrado se reemplaza. Este proceso se aplica para 

cada uno de los bytes. 
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Ilustración 52. Tabla sustitución de bytes S-BOX (Cifrado de clave privada: AES) 

 

 

 

 

A la columna obtenida se le suma mediante la operación XOR (⨁) la palabra que ocupa cuatro posiciones antes 𝑊𝑖−4, 

más la constante de ronda obtenida de la tabla RCON.  

  Ilustración 53. Proceso SubBytes (Elaboración propia) 
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Ilustración 54. Palabra obtenida (Elaboración propia) 

 

Ilustración 55. Tabla RCON (Cifrado de clave privada: AES) 

El resultado obtenido de esta operación se lo coloca en la cuarta posición dentro de nuestra matriz. 

 

Ilustración 56. Cálculo de las subclaves (Elaboración propia) 

Para encontrar las palabras restantes de 32 bits se suman mediante la operación XOR la palabra anterior 𝑊𝑖−1, más la 

palabra de cuatro posiciones antes 𝑊𝑖−4. Esto da como resultado otra subclave de la ronda 1. 
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Ilustración 57. Subclave ronda 1 (Elaboración propia) 

El mismo procedimiento se emplea para encontrar las siguientes subclaves, utilizando los procesos de RotWord y 

Subytes hasta llegar a la subclave 10. Estas subclaves obtenidas serán utilizadas en cada ronda que se lleva a cabo en el 

proceso de cifrado. 

 

Ilustración 58. Subclaves ronda 1-10 (Elaboración propia) 
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Proceso de cifrado  

En la ronda inicial se tiene como entrada un texto plano (128 bits), el cual se le aplica la operación ⨁ con la clave 

secreta o de cifrado, a continuación, en las 9 rondas principales pasa a través de cuatro distintos procesos durante 

nueve rondas (en cada ronda se aplica su subclave correspondiente), para concluir, en la ronda final pasa por 2 

procesos y se agrega la subclave de la ronda 10, dando como resultado el texto cifrado. 

 

Ilustración 59. Proceso de cifrado (Elaboración propia) 
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Los cuatro distintos procesos que se ejecutan en las 9 rondas principales son los siguientes:  

El primer proceso que se ejecuta es el SubBytes. Se toma el bloque de bytes y mediante la tabla de sustitución de bytes 

S-BOX se ira suplantando cada uno de dichos valores. Por ejemplo, para 40 se busca, 4 en la fila y 0 en la columna y el 

valor encontrado se reemplaza. Este proceso se aplica para cada uno de los bytes del bloque. 

 

Ilustración 60. Tabla sustitución de bytes S-BOX (Cifrado de clave privada: AES) 

 

Ilustración 61. SubBytes (Elaboración propia) 

El segundo proceso para ejecutar es el ShiftRows. Se toma el bloque resultante (principal) del primer proceso, y se va 

a realizar una rotación de bytes. El proceso es el siguiente: se mantiene la primera fila, en la segunda fila se rota un 

byte, en la tercera se rota dos bytes, y en la cuarta fila se rotará tres bytes. 
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Ilustración 62. ShiftRows (Elaboración propia) 

El tercer proceso que se debe ejecutar es el MixColumns. Cada una de las columnas obtenidas en el segundo proceso, 

se deberán multiplicar dentro del campo de Galois por una matriz ya determinada. 

 

Ilustración 63. MixColumns (Elaboración propia) 

El cuarto proceso es AddRoundKey. Este consiste en la utilización de las subclaves obtenidas (Ilustración 52). El proceso 

consiste en tomar la primera columna de la subclave y la primera columna del bloque resultante (principal) del tercer 

proceso, se aplica la operación ⨁ y el resultado ira reemplazando los valores en el bloque principal. Se debe tomar 

nuevamente la segunda columna de la subclave, con la segunda columna del bloque obtenido, aplicar la operación ⨁  e 

ir reemplazando los valores obtenidos en el bloque resultante (principal). Repetir este proceso para cada una de las 

columnas. 
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Cada uno de los procesos mencionados con anterioridad se deben ejecutar 9 rondas, y posteriormente ejecutar la ronda 

final. 

 

2.4 FUNCIONES DE FLUJO 

La técnica de las funciones de flujo es tomar el texto plano o sin formato, y dividirlo en bloques de una dimensión de un 

bit o byte, e ir codificando cada uno de estos bloques. Esto se obtiene creando un generador de flujo de claves, de tal 

forma que sea el encargado de alimentar al algoritmo de cifrado el cual toma una sección del texto sin formato con una 

sección de la clave secreta dando como resultado el texto encriptado. 

Comenzando desde una clave inicial K, el generador de flujo de claves origina una sucesión de bits al azar con una 

dimensión arbitraria (depende de la longitud del texto plano).  La generación de estos bits se traduce como claves, estas 

deben ser iguales en los dos extremos de la comunicación para así emplearlas en el proceso de encriptación y 

desencriptación de los datos. Por medio de la operación ⨁ fusionan el flujo de claves con el texto plano de entrada 

generando un criptograma óptimo de la información. Se aconseja que el flujo de claves sea seguro para garantizar que 

el texto cifrado también lo sea. 

 

Ilustración 64. Esquema general del Cifrado de Flujo (Verificación de la implementación de un algoritmo de flujo para mensajería celular: 

secuencias pseudoaleatorias) 
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2.5 FUNCIONES HASH 

Los algoritmos criptográficos hash o funciones de resumen tienen ciertas características que las hacen ideales para 

implementarlas en criptografía. Estas funciones son algoritmos matemáticos que toman como entrada un texto plano, 

una imagen, contraseña o un fichero y generan una salida alfanumérica con una dimensión fija que simboliza una 

síntesis de toda la información antes brindada. Algunos algoritmos de seguridad conocidos son: SHA, SHA-3, SHA-256 

y MD5. 

 

Ilustración 65. Proceso criptográfico de las funciones hash (Hashing: Técnicas y Hash para la protección de datos) 

 

Los hashes están construidos para ser ejecutados unidireccionalmente, esto quiere decir que una vez que se ha 

encriptado los datos mediante el código hash, solo se pueden desencriptar empleando un ataque por fuerza bruta con 

las posibles entradas o mediante una tabla que contenga hashes que concuerden. Estos algoritmos no cumplen con el 

mismo objetivo que la criptografía simétrica y asimétrica ya que ejecuta algunas funciones como cifrar datos, asegurar 

las contraseñas y evitar que un fichero sea modificado. 
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Otra de las principales funciones en la que se emplea el algoritmo criptográfico hash es la firma digital. El proceso que 

realizar es de vincular el documento a una cadena de dimensión de 160 bits (la razón es que los documentos que 

requieren de estas firmas con extremadamente extensos), permitiendo que la implementación de la firma digital sea 

más fácil. La siguiente ilustración muestra como la función hash toma el mensaje con una dimensión arbitraria y lo 

modifica a un mensaje con una dimensión constante. 

 

Ilustración 66. Función Hash (Criptografía para principiantes) 
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3. CRIPTOGRAFÍA ASIMÉTRICA 
 

 

Utilizan dos claves para cada participante en una comunicación. La pública conocida por todos, que sirve de forma 

general para el cifrado y la privada o secreta: conocida por el propietario, para el descifrado de mensajes. 

Fue inventado por Whifield Diffie y Martin Hellman y Ralph Merkle en 1976. Desde entonces, muchos algoritmos de 

clave pública han surgido: algunos inseguros y otros impracticables por su complejidad computacional, pero la idea ha 

demostrado ser viable y varios de los algoritmos actuales de mayor importancia pertenecen a esta clase. Son usados 

para cifrado, autenticación y firma digital. Algunos de ellos son: RSA, ElGamal y Rabin. 

Como muchos algoritmos son lentos se usan en combinación con otros, por ejemplo, el cifrado con algoritmos de clave 

privada y la gestión claves con algoritmo de clave pública. 

Se basan en las funciones unidireccionales, donde el descifrado es sencillo si se conoce la clave secreta, pero de no ser 

así, su resolución supone un problema de alta complejidad (Clase NP). 

También reciben el nombre de sistemas asimétricos. No necesitan claves de sesión, sino que son permanentes. Por lo 

tanto en un algoritmo de clave simétrica se necesitan n(n-1)/2 claves de sesión y en estos 2n claves permanentes. 

Cada usuario A tiene dos claves: KUA clave pública, para cifrado y KRA clave privada, para descifrar. Tenemos que cumplen 

que: M=DKr(EKu(M)) y M=DKu(EKr(M)). 

Cualquier usuario (con KUA) puede cifrar un mensaje para A. Solamente A podrá descifrar dicho mensaje (con KRA).  

La Mochila 

Fue definido por Ralph Merkle y Martin Hellman, en 1978. En principio sólo se utilizó para cifrar. Posteriormente, A. 

Shamir lo adaptó para firma digital. Su seguridad reside en el problema de la mochila (Knapsack), un problema NP-

completo. Posteriormente se descubrió que este algoritmo es inseguro. 
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Problema de la mochila: "Dado una serie de elementos, de pesos diferentes, ¿es posible poner algunos de dichos elementos 

en una mochila, de forma que se consiga un peso determinado?". 

Enunciado formal: Dado un conjunto de valores m1, m2, ...,mn, y una suma S, calcular los valores de bi, tal que: 

S = b1m1 + b2m2 + . . . + bnmn (bi= 0 ó 1) 

bi pueden ser 0 ó 1; 1 indica presencia del elemento, 0 indica ausencia. 

Ejemplos: Elementos 1, 5, 6, 11, 14 y 20, Suma 22 = 5+6+11 

Codificación: 

1. Dividir texto en claro en bloques binarios de longitud igual a número de elementos. 

2. Cifrar como la suma de los elementos presentes en mochila (1’s). 

Textos en claro 1 1 1 0 0 1  0 1 0 1 1 0 0 0 0 0 0 0 0 1 1 0 0 0 

Mochila  1 5 6 11 14 20 

Textos cifrados 1+5+6+20=32 5+11+14=30 0=0 5+6=11 

Existen dos problemas de la mochila. Uno resoluble en tiempo lineal, Mochila Sencilla. Otro resoluble en tiempo 

exponencial, Mochila Compleja. Donde clave pública: Mochila Compleja.Clave privada: Mochila Sencilla. 

Creación de la mochila compleja a partir de la simple. Llave privada. 

Se crea una clave privada (una mochila sencilla, es algo trivial) y luego crear la clave pública a partir de la privada, según 

el siguiente proceso: 

Se toma la clave privada, por ejemplo (2, 3, 6, 13, 27, 52). 

Se multiplica cada valor de la serie por un número n, módulo m (n debe ser primo con m, y m debe ser mayor que la 

suma de todos los valores de la serie). 

Por ejemplo, tomamos n=31 y m=105. 
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En este caso, la serie quedaría: (62, 93, 81, 88, 102, 37). 

Cifrado 

Se divide texto en claro en bloques binarios de tamaño igual a mochila. Se suman los elementos de la mochila a los que 

corresponda un 1 en el bloque. El cifrado es la suma total. 

Ejemplo: 

mensaje 011000110101101110, 

mochila (62, 93, 81, 88, 102, 37), sería: 

bloque 011000, corresponde a 93 + 81=174 

bloque 110101, corresponde a 62 +93 + 88 +37 = 280 

bloque 101110, corresponde a 62 +81 + 88 +102 = 333 

Texto cifrado= 174,280,333 

Descifrado. 

Se debe conocer la clave privada, mochila sencilla. Se calcula n-1, de forma que n*n-1=1 (mod m). Se multiplica cada valor 

cifrado por n-1 mod m. Entonces se descompone el resultado con la mochila privada. 

Ejemplo anterior: 

n-1 = 61 

174 * 61 (mod 105) = 9 = 3 + 6, que corresponde a 011000 

280 * 61 (mod 105) = 70 = 2 + 3 + 13 +52, que corresponde a 110101 

333 * 61 (mod 105) = 48 = 2 + 6 + 13 + 27, que corresponde a 101110 

Texto en claro = 011000 110101 101110 
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Seguridad de la Mochila. 

En implementaciones reales del algoritmo de la mochila, se deben tener al menos 250 elementos. Los valores de la 

superserie entre 200 y 400 bits y el módulo suele tener entre 100 y 200 bits. Se usan generadores automáticos de 

números aleatorios. El ataque por la "fuerza bruta" resulta inútil: 1046 años, pero es probado inseguro frente a otro tipo 

de ataques. 

 

3.1 RSA  

Primer algoritmo de clave pública para cifrado y firma digital. Es el algoritmo más fácil de entender, de implementar y 

más popular. Desarrollado por Ron Rivest, Adi Shamir y Leonard Adleman en 1978. Hasta ahora no ha sido roto, ni se 

ha probado su inseguridad (excepto en malas implementaciones o claves pequeñas). Su seguridad se asume basada en 

la dificultad de factorizar números muy grandes (de 100 a 200 dígitos decimales).  

Descripción 

Se toman dos primos grandes aleatorios, p y q, de la misma longitud 

Se computa n = pq. 

Se calcula T(n)=(p-1)(q-1) 

Se elige la clave de cifrado, e, aleatoria, de forma mcd(e, T(n))=1. 

Se usa el algoritmo extendido de Euclides para calcular la clave privada, d: e*d = 1 (T(n)) 

La clave pública: números e y n. 

La clave privada: número d. 

Los números p y q, no se necesitan más, pero deben permanecer ocultos, pues de ellos se puede obtener la clave privada.  

Cifrado 
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Se divide el mensaje m en una serie de bloques numéricos < n (en el caso binarios, se elige potencia entera de 2 menor 

que n).Ejemplo, p=q=100 dígitos, n=200 dígitos, mi<=200 dígitos. 

Se cifra el bloque: ci=mie mod n 

Se descrifra mi=cid mod n 

Seguridad 

Seguridad del RSA se basa en la dificultad de factorizar números muy grandes. 

Seguridad teórica: No hay pruebas matemáticas de que se necesite factorizar n para calcular m a partir de c y e, pero 

hasta ahora es la única forma en que se puede romper el algoritmo, pudiera ser posible que alguien desarrolle algún 

algoritmo para descifrar RSA, basado en otras propiedades, pero aún está abierto. 

En los algoritmos de factorización actuales (para > 200 dígitos) son impracticables. Un ataque por "fuerza bruta" es aún 

menos eficiente. 

Los ataques reales a RSA se basan en el protocolo, en las implementaciones o en la elección de llaves, no en algoritmo.  

3.1.1.  ATAQUES AL RSA 

3.1.1.1. ATAQUES AL RSA BASADOS EN TEXTO CIFRADO ESCOGIDO 

a) Descifrar mensajes cifrados: 

B colecciona mensajes cifrados, c con la C. Pública de A, KUA. 

Para descifrar los mensajes (m=cd), elige un número aleatorio r < n. 

Calcula:  

x = re mod n (r = xd mod n)  

y = xc mod n  

t = r-1 mod n 
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B pide al usuario A que firme el mensaje y, con su C. privada; A envía a B: 

u = yd mod n 

5. B computa: 

tu mod n = r-1 yd mod n = r-1 xd cd mod n = cd mod n = m 

b) Obtener una Firma sobre un mensaje determinado, sin consentimiento: 

(A quiere que B firme m3, pero sin que B lo sepa) 

1. A genera dos mensajes m1 y m2 de forma que: 

m3 = m1 m2 (mod n) 

2. A pide a B que firme m1 y m2 por separado: 

c1=m1d mod n 

c2=m2d mod n 

3. A calcula el cifrado (firma) de m3: 

m3d = (m1d mod n)(m2d mod n) 

Estos ataques sólo son posibles si se firman mensajes desconocidos, por lo tanto, no se deben firmar mensajes 

desconocidos. 

3.1.1.2. ATAQUES AL RSA BASADOS EN EL MÓDULO COMÚN 

En un entorno de RSA es posible que a todo el mundo se le facilite el mismo valor del módulo n, pero con valores 

diferentes de e y d. 

Problema: Si el mismo mensaje, m se cifra con e1 y e2 diferentes y primos entre sí, con n común, entonces se puede 

recuperar m sin necesidad de utilizar los exponentes de descifrado. 

Proceso: 
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c1 = me1 mod n 

c2 = me2 mod n 

Dado que e1 y e2 son primos entre sí, con el algoritmo extendido de Euclides r y s: 

re1 + se2 = 1 

Suponiendo que r<0 (r<0 o s<0), entonces por algoritmo extendido de Euclides: 

(c1-1)-r * c2s=m mod n. 

3.1.1.3. OTROS ALGORITMOS 

Existen varios algoritmos de llaves públicas: Rabin y ElGamal son ejemplos de esto. En la actualidad, los algoritmos de 

basados en curvas elípticas son los más estudiados pues presentan seguridad similar a la de RSA con números menores. 
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4. CRIPTOGRAFÍA: CIFRADOS 

NUMÉRICOS 
 

Históricamente, los números han representado una herramienta indispensable para la humanidad en cada sentido de 

su existencia. Criterios numéricos han sido utilizados para plantear problemas como para resolverlos, para hacer 

proyecciones financieras e interpretar los resultados, para modelar algoritmos programáticos orientados a la 

inteligencia artificial, entre otros. 

Este criterio matemático ha sido también explotado en ambientes de cifrados y criptografía, para lo cual, la matemática 

es adecuada para encriptar un texto plano utilizando una clave para después desencriptando y así obtener el mensaje 

original utilizando la misma clave de cifrado.  

Este capítulo introduce al lector en dos de los principales algoritmos de cifrados numéricos los cuales utilizan: clave 

murciélago y clave alfabeto numérico  

 

4.1 CLAVE MURCIÉLAGO 

La palabra murciélago tiene una característica relevante, tiene diez letras y cinco vocales como se muestra en la 

siguiente tabla: 

Letras Vocales Total 

mrclg Uieao 10 

Tabla 1: Análisis palabra murciélago. (Elaboración propia) 
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Con esta palabra se cubre todas las vocales pertenecientes al vocabulario de habla hispana, sin embargo, no cubre el 

resto de las letras, lo cual no impide crear un algoritmo que nos sirva como clave para encriptar y desencriptar textos 

planos.  

La sumatoria de las letras de esta palabra es diez, lo cual es el total de números no combinados, por tanto, se puede 

asignar un número, de cero al nueve, a cada letra de la palabra murciélago. La asignación de números por letras sería 

de la siguiente manera: 

m u r C i e l a g o 

0 1 2 3 4 5 6 7 8 9 

Tabla 2: Distribución de números en la palabra murciélago. (Elaboración propia)  

La distribución o asignación mostrada en la tabla anterior, será la llave que nos permita encriptar o desencriptar 

cualquier texto. Esta distribución numérica únicamente afectara a las letras propias de la palabra murciélago de manera 

que si se desea encriptar la siguiente frase: “La sombra del pasado”, se asignara un numero a cada letra que coincida 

con murciélago. Este proceso nos devolverá el siguiente resultado: 

Texto original Clave Texto encriptado 

La sombra del pasado Murciélago, números de cero al 

nueve 

L7 s90b27 d56 p7s7d9 

 

Tabla 3: Encriptación con clave murciélago. (Elaboración propia) 

Las únicas letras que son reemplazadas por los números son las que pertenecen a la palabra murciélago. Para el proceso 

de desencriptación se realiza exactamente lo mismo, es decir, se tiene el texto cifrado, se utiliza la misma clave y 

finalmente se obtiene el texto original como se presenta en la siguiente tabla: 
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Texto encriptado Clave Texto original 

L7 s90b27 d56 p7s7d9 

 

Murciélago, números de cero al 

nueve 

La sombra del pasado 

Tabla 4: Desencriptación con clave murciélago. (Elaboración propia) 

El indicador principal para encriptar y desencriptar es la clave y su distribución numérica, la entidad que tiene esta 

clave con la asignación adecuada podrá encriptar y desencriptar el texto alfabetito de manera que la distribución 

numérica depende del criterio algorítmico que se quiera dar al clave murciélago como se presenta en la siguiente tabla:   

m u r C i e l a g o 

5 6 7 8 9 0 1 2 3 4 

Tabla 5: Clave murciélago con distribución numérica que empieza en cinco. (Elaboración propia) 

Con esta distribución numérica se obtendrá un resultado distinto al encriptar el texto presentado anteriormente (La 

sombra del pasado), como se puede distinguir en la siguiente tabla: 

Texto original Clave Texto encriptado 

La sombra del pasado Murciélago, números que 

empiezan en cinco 

L2 s45b72 d01 p2s2d4 

Tabla 6: Encriptación con clave murciélago y distribución aleatoria. (Elaboración propia)  

Esta distribución numérica la llamaremos distribución o asignación aleatoria, de manera que, a pesar de que en la 

palabra murciélago no varían las letras, se ha demostrado que la asignación numérica es totalmente variable con lo que 

se obtiene encriptaciones distintas.   

El proceso de desencriptación depende directamente de la clave y la distribución numérica que se le asigno a esa clave, 

es decir, solo podrán desencriptar las entidades o usuarios que tengan la clave y la distribución de esta. Una vez se 
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conozcan estas características, se procede a desencriptar de igual manera que la encriptación, en otras palabras, se 

reemplazan las palabras de la clave y su asignación en el texto encriptado para llegar a obtener el texto genérico u 

original.  

 

EJERCICIOS PROPUESTOS: 

1. Responder la siguiente pregunta: ¿En la distribución numérica para la clave murciélago es posible repetir los 

números de la asignación? Justifica tu respuesta.  

2. Generar la distribución numérica para murciélago de manera ascendente conociendo que a la letra m se le ha 

asignado el número 3. 

3. Encriptar la frase: “Me recibe Morfeo, me ha dicho que soy un prisionero, uno que ha decorado su jaula 

transformándola de mazmorra a mausoleo”, considerando la siguiente distribución numérica para murciélago: 

a. Clave: murciélago 

b. Distribución numérica aleatoria: 9012345678 

4. Se tiene el siguiente mensaje encriptado: “L0 v76t2570 8n 4n0 b0t0990 62nv78n8 t50t0590 s814n 92s 57t2s 

f4n8b58s” y la siguiente distribución numérica aleatoria para la clave murciélago: 3456789012. Encontrar el 

texto original.  

5. Para el texto original: “El ser da unas posibilidades, y es por el no ser que se las utiliza” se tiene el siguiente 

mensaje encriptado: “23 s29 d4 8n4s p6s1b131d4d2s, y 2s p69 23 n6 s29 q82 s2 34s 8t131z4” 

 

4.2 CLAVE ALFABETO NUMÉRICO 

La principal falencia de la clave murciélago es que no asigna números al resto de letras del abecedario, este tipo de clave 

descrita en esta sección solventara este inconveniente asignando números a cada letra ya sea con distribución normal 

o aleatoria ordenada.  

Se considera una distribución numérica normal a la asignación de números empezando desde el cero a cada letra del 

alfabeto, teniendo como propuesta lo mostrado en la siguiente tabla: 
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a b c d e f g h i j k l M n o p q r s t u v w x y z 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 

Tabla 7: Distribución numérica ordenada en el alfabeto. (Elaboración propia)  

Esta tabla será la clave y distribución numérica ordenada de forma ascendente que servirá para encriptar y desencriptar 

texto original. Todas las letras del abecedario tendrán asignadas un número, por tanto, todo el texto estará cifrado.  

Si se desea encriptar el siguiente mensaje: “Las palabras de la verdad parecen paradójicas.” Utilizando la calve y 

distribución de la tabla anterior, el resultado sería el siguiente: 

Texto original Clave y distribución Texto encriptado 

Las palabras de la 

verdad parecen 

paradójicas. 

Alfabeto numérico [11,0] [15,0,11,0,1,17,0,18] [3,4] [11,0] [21,4,17,3,0,3]  

[15,0,17,4,2,4,13] [15,0,17,0,3,14,9,8,2,0,18]. 

Tabla 8: Encriptación utilizando clave alfabeto numérico. (Elaboración propia)  

La equivalencia entre el texto original de la frase versus el texto encriptado utilizando clave alfabeto numérica con 

distribución ordenada y ascendente quedaría de la siguiente manera: 

• Las: [11,0] 

• palabras: [15,0,11,0,1,17,0,18] 

• de: [3,4] 

• la: [11,0] 

• verdad: [21,4,17,3,0,3]   

• parecen: [15,0,17,4,2,4,13] 

• paradójicas: [15,0,17,0,3,14,9,8,2,0,18] 
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Considerar la nomenclatura empleada en el texto cifrado, en el cual se utilizan: corchetes para distinguir palabras y 

comas para separar las letras, esto, con la finalidad de estructurar de forma ordenada el texto consecuente del proceso 

de encriptación.  

El proceso de encriptación simplemente es la ejecución inversa de la clave y distribución numérica de la misma. De 

manera que, para el texto anteriormente cifrado, se obtiene el siguiente resultado: 

Texto encriptado Clave y distribución Texto original 

[11,0] [15,0,11,0,1,17,0,18] [3,4] [11,0] [21,4,17,3,0,3]  

[15,0,17,4,2,4,13] [15,0,17,0,3,14,9,8,2,0,18]. 

Alfabeto numérico Las palabras de 

la verdad 

parecen 

paradójicas. 

Tabla 9: Desencriptación con clave alfabeto numérica. (Elaboración propia) 

Al igual que clave murciélago, la encriptación y desencriptación depende directamente de la clave y de si asignación o 

distribución numérica que ha sido creada, por tanto, únicamente se podrá desencriptar de forma exitosa un texto 

utilizando la clave que fue usada para encriptar dicho texto original.  

 

EJERCICIOS PROPUESTOS 

1. Responder la siguiente pregunta: ¿En la distribución para la clave alfabeto numérica es posible repetir los 

números de la asignación? Justifica tu respuesta.  

2. Encriptar la frase: “El curandero de la aldea, ató en mi tobillo un amuleto” considerando la siguiente 

distribución para la clave alfabeto numérica: 

a b c d e f g h i j k l m n o P q r s t u v w x y z 

20 21 22 23 24 25 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 
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3. Realizar un software que cumpla con las siguientes condiciones: 

a. Permitir ingresar texto original 

b. Permita ingresar la distribución numérica ascendente para la clave 

c. Permita visualizar el texto cifrado 

d. Utilizando la clave correcta, desencriptar el texto cifrado 

e. Mostrar el texto original luego de que este haya sido desencriptado utilizando únicamente la clave 

con la que fue encriptado.  
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5. CRIPTOGRAFÍA: CIFRADOS 

ALFABÉTICOS 
 

La canal de comunicación escrita representa en la sociedad una diferenciación simbólica y exponencial con respecto al 

resto de especies, debido a que esta forma de expresar ideas no solo logra el objetivo de transmisión si no también se 

quedan almacenadas en hojas o recursos que permanecen a lo largo del tiempo. Recursos como libros, cartas y 

manifiestos son elementos a los cuales se puede acceder en cualquier momento y de los cuales se puede encontrar más 

de una copia o producción, por lo que, esta accesibilidad se expone a nivel mundial. Lo mismo sucede con información 

presentada en arquitecturas tecnológicas como foros, redes sociales, sistemas académicos, sistemas bancarios, sistemas 

de salud, entre otros.  

Es por este motivo, la importancia de mantener la integridad y confidencialidad al menos de esta información, ya que 

algunos datos solo deben ser manipulados por perfiles y roles con credenciales específicas que garantizan la adecuada 

gestión de la información procesada por sistemas informáticos.  

Este capítulo presenta algunos cifrados alfabéticos que permiten garantizar que la entidad que manipula esta 

información es la designada. Los cifrados alfabéticos se basan en codificar información textual utilizando el alfabeto 

numérico.  

A continuación, se presentan algoritmos de cifrado alfabético.  

 

5.1 CIFRADO CÉSAR 

También conocido como cifrado por desplazamiento o desplazamiento de César, es uno de los algoritmos más utilizados 

por la comunidad que consiste en sustituir letras desplazando la original a la derecha o a la izquierda del abecedario a 

través de un insumo numérico que sirve como indicador de desplazamiento.  
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Para el procedo de cifrado es necesario establecer una clave que, como se mencionó, servirá de indicador numérico para 

realizar los desplazamientos hacia la derecha o izquierda, por tanto, es necesario identificar cada letra del texto original 

en el abecedario con la finalidad de ubicar la posición en este vector y desplazar posiciones utilizando dicha clave, en 

otras palabras, si se quiere cifrar la letra “a” y la clave es el número tres, entonces tenemos que la letra resultante seria 

“d” ya que la letra “a” está en la posición cero del abecedario, una ubicada dicha posición se procede a recorrer tres 

posiciones (tres en la clave) a la derecha con lo que la posición final sería la numero tres, la cual equivale a la letra “d”. 

El abecedario está distribuido como se muestra en la siguiente tabla:  

a b c d e f g h I j k l m n o p q r s t u v w x y z 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 

Tabla 10: Distribución del abecedario con su respectiva posición por letra. (Elaboración propia)  

Donde cada letra pertenece a una posición de un arreglo o vector, lo cual facilita la identificación de la letra que se desea 

encriptar para luego sumar o restar posiciones según la clave de cifrado.  

Se desea encriptar la siguiente frase: “El silencio me habla, me habla sin palabras” conociendo que la clave de cifrado es 

cinco. El proceso de cifrado es el siguiente. 

• Se identifica la letra en el abecedario de la tabla anterior con el fin de conocer la posición que ocupa. 

• La primera letra de esta frase es la “e”, esta letra ocupa el espacio número cuatro. 

• Una vez conocido la posición que ocupa la letra en el abecedario de la tabla anterior se procede a sumar esa 

posición con la clave asignada para el cifrado, de manera que 

• Si la posición es cuatro y la clave es cinco, la sumatoria de las dos daría como resultado el número nueve. 

• Este resultado es la posición de la letra a la que se ha desplazado la letra origínala, y que, para este caso, es su 

letra cifrada, es decir 

• La letra “e” con clave cinco daría como resultado cifrado la letra que ocupa la posición nueve, la cual es la “j”. 

• Este proceso repetimos para el resto de las letras que contiene la frase indicada utilizando la clave de cifrado. 

El resultado sería el siguiente 
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Texto original Clave César Texto cifrado 

El silencio me habla, me habla sin 

palabras 

Cinco (5) Jq xnqjshnt rj mfgqf, rj mfgqf xns 

ufqfgwfx 

Tabla 11: Texto cifrado con clave cinco. (Elaboración propia) 

El proceso para descifrar únicamente se lo puede hacer utilizando la clave con la que fue cifrado el texto original, ya 

que, si utiliza otra clave, el proceso arrojaría texto ilegible y no el texto de origen.  

El proceso para descifrar es el inverso del explicado para el cifrado, es decir, en lugar de sumar la posición, se resta la 

posición, por lo tanto si se tiene la letra “j”, como en este ejemplo, y su posición es el número nueve, se debe restar esa 

posición con la clave, lo que daría como resultado el número cuatro, y este a su vez pertenece a la letra “e”, esta es la 

primera letra del texto original. Se logro llegar a ella ya que usamos la misma clave con la que fue cifrado el texto.  

La ejecución completa para descifrar el mensaje quedaría como se presenta en la tabla siguiente: 

Texto cifrado Clave César Texto original 

Jq xnqjshnt rj mfgqf, rj mfgqf xns 

ufqfgwfx 

Cinco (5) El silencio me habla, me habla sin 

palabras 

Tabla 12: Texto descifrado con clave cinco. (Elaboración propia) 

Si es que la suma o la resta desbordan al vector, simplemente se debe, en el caso de la suma, regresar y contabilizar 

desde la posición cero, y en el caso de la resta, se debería iniciar nuevamente a restar desde la posición veinte y cinco 

para este caso.  

 

EJERCICIOS PROPUESTOS 

1. Cifrar la siguiente frase: “En el presente, estoy ausente” utilizando clave cuatro. 

2. Cifrar y descifrar la frase: “Soy un indigente creador de magia y poesía” con clave ocho. 
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3. Cifrar el siguiente texto: “Los peces no nadan, son llevados por la corriente”, cambiando la orientación de la 

clave, es decir para cifrar se deberá restar y para descifrar se deberá sumar la clave que tiene valor numérico 

tres.  

4. Realizar un software que permita cifrar y descifrar texto conociendo como insumo la clave, esta clave deberá 

ser ingresada por el usuario.  

 

5.2 CLAVES DE ALTERACIÓN 

La idea de cifrar frases desde el mismo concepto de criterios de integridad y confidencialidad se ven reflejados en los 

algoritmos que a continuación se presentas, sin embargo, debido a que para el proceso de cifrado dependen de las 

mismas letras del mensaje original, el criterio de confidencialidad es medio.  

PALABRAS INVERSAS 

Consiste en voltear la palabra original para obtener un mensaje que únicamente será comprendido al volver a voltear 

la palabra. Este proceso se repite por cada palabra que contiene la frase para el cifrado de modo que: 

• Las palabras invertidas de la frase original son el resultado del algoritmo de cifrado. 

• Para descifrar el mensaje cifrado, se procese a volver a invertir la palabra. 

• No utiliza clave de cifrado, lo que ocasiona que cualquier usuario pueda descifrar el mensaje únicamente 

voleando la palabra. 

Se tiene la siguiente frase: “Practica el no hacer y todo permanecerá en orden”, al ejecutar el algoritmo de cifrado de 

palabras inversas se obtiene el siguiente resultado: 

Texto original Texto cifrado 

Practica el no hacer y todo permanecerá en orden Acitcarp le on recah y odot arecenamrep ne nedro 

Tabla 13: Cifrado palabra inversa. (Elaboración propia) 
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Al no usar clave de cifrado, se procede a invertir palabra por palabra de forma secuencial abarcando toda la frase. El 

proceso de descifrado consiste en invertir nuevamente este texto cifrado con la finalidad de llegar al texto que 

originalmente fue sometido al cifrado, el proceso se presenta en la siguiente tabla:  

Texto cifrado Texto original 

Acitcarp le on recah y odot arecenamrep ne nedro Practica el no hacer y todo permanecerá en orden 

Tabla 14: Descifrado palabra inversa. (Elaboración propia) 

El proceso es simple y ligero utilizado en segmentos de mensaje que no contienen información sensible o se presenta 

en ambientes donde se debe socializar el mensaje, pero sin embargo se incorpora un nivel medio de cifrado de datos.  

 

EJERCICIOS PROPUESTOS 

1. Cifrar la siguiente frase: “No estimes los tesoros codiciados para que el pueblo no los robe”. 

2. Cifrar la frase: “No exhibas absolutamente aquello que lleva a la envidia para que su alma no sea torturada”. 

3. Descifrar las nos frases anteriores.  

4. Realizar un software que realice lo siguiente: 

a. Permita ingresar el texto original 

b. Controlar que solo ingrese letras minúsculas 

c. Crear un botón llamado cifrar 

d. El botón comprueba que al menos exista una palabra de longitud tres 

e. El botón genera la acción de cifrar 

f. Mostrar este cifrado en otro casillero de texto 

g. Utilizar cualquier lenguaje. Se recomienda Java. 

5. Realizar un software que realice lo siguiente: 

a. Permita ingresar el texto original 

b. Controlar que solo ingrese letras minúsculas 

c. Crear un botón llamado cifrar 

d. El botón comprueba que al menos exista una palabra de longitud 2 
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e. El botón genera la acción de cifrar 

f. Mostrar este cifrado en otro casillero de texto 

g. Crear otro botón que permita enviar el texto cifrado a otro ambiente 

h. Este botón debe controlar que exista texto cifrado para ser enviado 

i. Si no existe texto para enviar, debería controlar y sugerir el cifrado. 

j. Crear otro ambiente preparado para recibir mensajes cifrados 

k. El casillero de texto donde recibe el mensaje cifrado debe estar deshabilitado 

l. Crear un botón que permita descifrar el texto. 

m. Si no hay texto debería controlar y solicitar texto para el proceso de descifrado 

n. El botón ejecuta el algoritmo para descifrar el texto. 

o. El texto se muestra en un casillero de texto adicional 

p. Este casillero de texto debería también estar deshabilitado 

q. Generar un botón que permita regresar al ambiente de cifrado. 

r. Realizarlo con JFRAME FORMS.  

6. Se tiene la siguiente frase: “Cultivada en sí mismo su virtud será autentica”, como la cual se debe realizar: 

a. Proceso de cifrado 

b. Mostrar texto cifrado 

c. Proceso para realizar el descifrado. 

d. Mostrar el texto original 

e. Realizando en C++.  

f. Colocar todas las validaciones que requiera conveniente el software.  

 

FRASES INVERSAS 

Tiene el mismo criterio que palabras inversas para cifrar y descifrar texto, sin embargo, el nivel de dificultad se aumenta 

para un intruso cuando se utiliza texto amplio debido a que deberá llegar hasta el final para evidenciar el tipo de cifrado. 

El procedo de cifrado es el siguiente: 

• Se ingresa o genera un texto el cual será el texto original 
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• A toda esta cadena de datos se le asignan posiciones. 

• Estas posiciones son invertidas con su opuesto equivalente. 

• De manera que el resultado del cifrado se visualiza de la siguiente manera: 

Texto original Texto cifrado 

Emergí iluminado guiado por las señales Selañes sal rop odaiug odanimuli igreme 

Tabla 15: Cifrado frase inversa. (Elaboración propia) 

Si se tiene el texto: “El sol de medio día”, si es fragmentado en un arreglo se obtiene lo presentado en la siguiente 

tabla:  

e l  s o l  d e  m e d i o  d i a 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 

Tabla 16: Distribución de la frase en fragmentos iguales. (Elaboración propia) 

De acuerdo con el proceso de cifrado las posiciones son invertidas con su opuesto equivalente, con lo cual se obtiene 

que las posiciones: 

• Cero intercambia con las diez y ocho 

• uno intercambia con las diez y siete 

• dos intercambia con las diez y seis 

• tres intercambia con la quince 

• cuatro intercambia con la catorce 

• cinco intercambia con la trece 

• seis intercambia con la doce 

• siete intercambia con la once 

• ocho intercambia con las 10, y 

• la nueve se mantiene intacta 
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• de manera que el cifrado fragmentado en posiciones quedaría 

a i d  o i d E m  e d  l o s  l e 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 

Tabla 17: Texto cifrado fragmentado en posiciones. (Elaboración propia) 

Finalmente, el proceso de descifrado es exactamente igual al proceso que se realizó para cifrar, pero esta vez se lo 

aplica al texto cifrado.  

Si se utiliza la frase anterior el resultado de ejecutar el algoritmo para descifrar, considerando el proceso de 

intercambio de posiciones, sería el siguiente: 

Texto cifrado Texto original 

Aid oidem ed los le El sol de medio día. 

Tabla 18: Texto descifrado con frase inversa. (Elaboración propia) 

 

EJERCICIOS PROPUESTOS 

1. Se tiene de insumo la siguiente frase: “Recuerdo mi vida anterior, con lo cual deduzco que no es un sueño. Días 

antes había llegado a la conclusión de que el historial que guarda mi mente es lo único que diferencia al mundo 

de los sueños del mundo real, ya que mis sueños no tienen historial, simplemente es un conjunto de situaciones 

que relatan una historia momentánea.”, realizar en papel: 

a. Cifrado con frase inversa 

b. Descifrado con frase inversa  

2. Se tiene el siguiente párrafo: “- ¿Qué es un paradigma? –pregunto inquieto mientras intento detener mi 

ansiedad con un suspiro-. -Es un hecho que no podemos comprobarlo, pero asumimos como real. Vivimos 

rodeados de paradigmas. ¿Acaso podemos afirmar con pruebas que la tierra es redonda? ¿Podemos afirmar 

que en realidad lo que en este momento nos alumbra y calienta es el sol y no algún instrumento artificial? 
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¿Podemos aseverar la existencia de otros lugares, ciudades o países si no es el nuestro? Nuestros sentidos nos 

confunden y mientras pensemos con los ojos seremos fáciles de engañar –comenta mi padre con todo 

sumamente irritado-.”, realizar en papel indicando las posiciones: 

a. Cifrado con frase inversa 

b. Descifrado con frase inversa  

3. Se tiene el párrafo: “Mis oídos distinguen a tres personajes de la ley, dos hombres y una mujer. Corro de 

inmediato a la única habitación del departamento. Entro de inmediato en el ropero marrón de dos puertas 

grandes y algo antiguas. Me doy cuenta de que la frase pronunciada por la autoridad esta errónea ya que la 

puerta está abierta. Así que, si quieren pasar, bien pueden solo hacerlo.”, realizar en papel indicando las 

posiciones: 

a. Cifrado con frase inversa 

b. Descifrado con frase inversa  

4. Automatizar el proceso de cifrado y descifrado utilizado dos lenguajes de programación distintos orientados a 

la web que permitan: 

a. Ingresar el texto original 

b. Cifrar el texto comprobando si se ha ingresado al menos un texto que supero diez unidades de longitud. 

c. Capturar el texto cifrado en otro ambiente. 

d. Realizar el proceso de descifrado. 

e. Comprobar si existe texto para descifrar 

f. Crear los suficientes enlaces que me permitan navegar entre las ventanas.  

g. Esta navegación únicamente se dirige desde la pantalla de cifrado hasta el descifrado si existe texto 

para descifrar.  

h. Mientras que, si es permitido regresar al ambiente de cifrado desde el descifrado si es que no se realizó 

ninguna otra acción.  

 

LETRAS FALSAS 

Invertir palabras o frases entrega una solución ligera que se puede acoplar de inmediato sin implementar demasiados 

recursos para resguardar la información, sin embargo, el criterio y los niveles de seguridad son bajos o medios. 
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Esta alternativa presenta un criterio de seguridad aceptable al momento de cifrar o descifrar textos originales, para lo 

cual se debe seguir los siguientes pasos para lograr un texto cifrado: 

• Elegir letras al azar, puede ser una palabra o letras consecutivas del abecedario. 

• Decidir cada cuantas letras del texto original se integraran cada letra de la cadena de caracteres elegida al azar.  

• Integrar cada letra de la cadena elegida al azar después de cada longitud de letras del texto original que han 

sido elegidas. Si el texto es demasiado largo, se debe repetir la cadena al azar desde el inicio 

• Mostrar el texto cifrado. 

Si se tiene la siguiente frase: “Hijo de yo no sé quien, debe ser el ancestro de los dioses”. Se considera la cadena: 

“siempre” y se la va a integrar cada tres letras del texto original. A continuación, se presenta el resultado.    

Texto original Cadena al azar Criterio de integración Texto cifrado 

Hijo de yo no sé quien, 

debe ser el ancestro de 

los dioses 

Siempre Cada tres letras Hij[s]o de[i] yo n[e]o 

sé[m] qui[p]en,[r] 

deb[e]e ser[s] el 

a[i]nce[e]str[m]o de[p] 

los[r] dio[e]ses[s] 

Tabla 19: Texto cifrado utilizando letras flases. (Elaboración propia) 

El texto cifrado, por su puesto, se muestra sin los corchete, por lo que se presentaría así: Hijso dei yo neo sém quipen,r 

debee sers el ainceestrmo dep losr dioesess 

Es importante considerar la armonía que se mantiene para incorporar la palabra elegida al azar y el criterio de 

integración, debido a que estas características son necesarias para el proceso de descifrado.  

Para el proceso de descifrado son necesarios los siguientes insumos: 

• Texto cifrado 

• Cadena al azar 

• Criterio de integración 
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Estas tres características imperiosas para el proceso de descifrado implementan un nivel de seguridad aceptable, ya 

que únicamente la entidad o usuario que tiene estos tres criterios puede descifrar el texto con facilidad.  

Dicho esto, se presenta a continuación, el proceso para logras descifrar un texto: 

• Se contabiliza desde el inicio de la cadena el criterio de integración. 

• En la coicidendia del conteo se procede a eliminar la letra. 

• Repetir este proceso en todo el texto. 

• Se necesita confirmar que las letras eliminadas formen la palabra que se ha considerado como texto elegido al 

azar. 

• De modo que el proceso para descifrar se mostraría de la siguiente manera: 

Texto cifrado Cadena al azar Criterio de integración Texto original 

Hij[s]o de[i] yo n[e]o 

sé[m] qui[p]en,[r] 

deb[e]e ser[s] el 

a[i]nce[e]str[m]o de[p] 

los[r] dio[e]ses[s] 

 

Texto cifrado sin 

corchetes: Hijso dei yo 

neo sém quipen,r debee 

sers el ainceestrmo dep 

losr dioesess 

Siempre Cada tres letras Hijo de yo no sé quien, 

debe ser el ancestro de 

los dioses 

Tabla 20: Texto descifrado utilizando letras falsas. (Elaboración propia) 
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EJERCICIOS PROPUESTOS 

1. A partir del párrafo: “Decido escapar, no de este hecho trágico con Arturo que me puso bajo custodia policial, 

si no de estas máquinas que pretenden programarme para que sea uno de ellos y así dejar de ser una 

supuesta amenaza. Quiero seguir siendo una amenaza, llevando el mensaje de salvación y liberación de esta 

organización. Soy el virus que infecta a estas máquinas, soy la utopía que siempre he buscado, soy anarquía.” 

Realizar el proceso de cifrado y descifrado considerando: 

a. Cadena al azar: “ocaso”. 

b. Criterio de integración: “cada dos letras” 

2. Se tiene el siguiente texto: “Me evapore por las paredes del elevador. Detuve el tiempo ante sus ojos. El 

delgado hilo que une el mundo real del ficticio se había quebrado con tan solo abrir mi corazón al despertar 

de la luz nuevamente.”, al cual se necesita cifrar y de manera posterior realizar el descifrado, para lo cual se 

debe tomar en cuanta: 

a. Cadena al azar: “alba”. 

b. Criterio de integración: “cada cuatro letras” 

3. Automatizar este algoritmo de cifrado utilizando al menos dos lenguajes de programación distintos y 

orientados a la web. Considerar para el software: 

a. Permitir ingresar el texto original, la cadena al azar y el criterio de integración. 

b. Habilitar un elemento que al accionar permita cifrar el texto ingresado. 

c. Mostrar el texto cifrado para luego enviarlo a otro ambiente 

d. En el segundo ambiente, permitir descifrar el texto solicitando la cadena al azar y el criterio de 

integración. 

e. Validad los procesos de cifrado y descifrado.  

 

CIFRADO POR TRANSPOSICIÓN O PERMUTACIÓN  

El camino más simple de cifrar un texto creando un criptograma es intercambiar las letras de manera que al dar lectura 

nos muestra algo sin sentido. La falencia de este tipo de cifrado es que el texto original tiene la misma longitud que el 

texto cifrado, por tanto, el atacante está obligado a realizar una serie de combinaciones finitas para definir la llave o la 

clave con la que fue cifrado el texto original.   
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Los cifrados clásicos se basan en su totalidad en sustitución, por lo que genera el problema planteado anteriormente de 

longitudes iguales del texto original y el encriptado.  

Esto no sucede en cifrados modernos como DES que ejecuta diversas operaciones de permutación en bits tanto para el 

texto original como para la clave de encriptación. Esta característica es común en algoritmos modernos como también 

se evidencia en AES.  

En esta sección se explicará los siguientes cifrados: 

• Cifrado por transposición de filas y columnas 

• Cifrado por transposición de grupos 

 

CIFRADO POR TRANSPOSICIÓN DE FILAS Y COLUMNAS 

Cifrado por filas: Si se encuentra un texto que se lee hacia abajo siguiendo la secuencia de filas de izquierda a derecha 

se dice que es un cifrado por filas. 

A continuación, se muestra en la tabla un sistema de cifrado por permutación en filas: 

E E S E E R 

S S I M C A 

T U S A I D 

O N T D F O 

Tabla 21: Cifrado por permutación en filas. (Elaboración propia) 

Se observa que se escribe el texto claro hacia abajo por columnas definiendo previamente el número de filas que se 

utilizaran para este cifrado. Para este ejemplo se utilizó cuatro filas con lo que se tiene: ESTO, ESUN, SIST, EMAD, ECIF, 

RADO.  



91 

 

 

 

En los sistemas modernos de cifrados por bloques como DES y AES, se utiliza un cifrado similar de filas por bloques, en 

los cuales se realiza utilizando un conjunto de bits en 0, varios bytes que sirven de indicadores que trasmiten la 

información de los bytes que faltan para completar los bloques finales.  

Explicado esto, ahora si se procede a cifra el texto leyendo las cuatro filas definidas de izquierda a derecha y serán 

agrupadas en bloques de cinco (número también predefinido), con lo cual se obtiene: EESEE, RSSIM, CATUS, AIDON, 

TDFO. 

Así, se obtiene un cifrado en filas agrupado en bloques de cinco. Estos criterios para el cifrado se los predefine antes de 

ejecutar el sistema de cifrado por permutación en filas. El cifrado completo se lo presenta a continuación: 

Texto original 

separado en bloques. 

Numero de filas Numero de bloques 

para el cifrado 

Texto cifrado. 

ESTO, ESUN, SIST, 

EMAD, ECIF, RADO. 

4 5 EESEE, RSSIM, CATUS, 

AIDON, TDFO. 

Tabla 22: Cifrado desde texto plano hacia texto cifrado. (Elaboración propia) 

Descifrado por filas: Teniendo como insumo el texto cifrado por permutación en filas agrupado en bloques, el proceso 

para descifrarlo se presenta a continuación:  

• Se cuenta en número de letras del criptograma. 

• Se divide este número para el numero de filas elegida como clave. 

• Esta operación matemática muestra como resultado el número de columnas. 

• Cuando se llega hasta la última columna, se continua con la siguiente fila y así en secuencia.  

• Repetir este proceso hasta la última letra del criptograma,  

De manera que, de acuerdo con el ejemplo anterior se tiene los siguientes resultados: 

• 24 número de letras del texto cifrado 

• 4 es el número de filas elegido como clave 

• 24/4 = 6 
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• Por tanto, 6 es el número de columnas para el sistema de descifrado.  

• Armando los bloques se tiene: EESEER, SSIMCA, TUSAID, ONTDFO. 

• Cada uno de estos bloques representa a una fila en la matriz la cual se muestra a continuación:  

E E S E E R 

S S I M C A 

T U S A I D 

O N T D F O 

Tabla 23: Texto descifrado. (Elaboración propia) 

Consideraciones: 

• Si la división del número de letras con la clave elegida da como resultado números decimales, se sube de 

inmediato al número siguiente sin importar la décima.  

• Si sobra espacio en la matriz al momento de colocar el texto original, se procede a completarlo como una equis. 

(X). 

EJERCICIOS PROPUESTOS. 

1. Utilizando un sistema de cifrado por permutación en filas. Se solicita cifrar el siguiente texto: “Si bien es cierto 

la supuesta magia fue la verdad que me liberó del cautiverio, este hecho se fundamentó en un soborno.”, 

utilizando clave de filas 6 y un criterio de 5 letras por bloque 

2. Descifrar el texto anterior y presentar desde la estructura inicial del texto original, las claves, texto cifrado, 

operaciones matemáticas, y matriz de texto descifrado.  

3. Automatizar el proceso de manera que: 

a. Se pueda ingresar el texto claro. 

b. Permita ingresar la clave de filas 

c. Permita ingresar el criterio de bloques. 

d. Muestre los resultados. 
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e. Programarlo utilizando cualquier lenguaje orientado a la web. 

Cifrado por columnas: Este sistema de cifrado se escribe fila por fila, de izquierda a derecha respetando el número 

máximo de columnas asignadas como clave. Realizado esto se dice que es sistema de cifrado es por permutación de 

columnas.  

Para este sistema de cifrado, se debe definir previamente un numero de columnas en las cuales se procede a escribir el 

mensaje original de izquierda a derecha. En el siguiente ejemplo se ha utilizado como clave de columnas el número 

cinco, y contiene el mensaje mostrado en texto original. 

E S T E E 

S U N T E 

X T O C I 

F R A D O 

E N C O L 

U M N A S 

Tabla 24: Cifrado por permutación en columnas. (Elaboración propia) 

La lectura que se da al texto original debe ser fila por fila, para este ejemplo se tendría: ESTEE, SUNTE, XTOCI, FRADO, 

ENCOL, UMNAS.  

Para obtener el valor cifrado, se debe leer las columnas segmentadas en bloques, para el ejemplo los bloques serán de 

cinco letras cada uno, de modo que se tiene los siguientes bloques: ESXFE, USUTR, NMTNO, ACNET, CDOAE, EIOLS. El 

mensaje cifrado será el resultado de los bloques descritos.  

Los bloques respetan el criterio de cifrado que para el ejemplo es el número cinco.  
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El proceso completo de cifrado por permutación de columnas, conociendo la clave y el texto original se muestra a 

continuación: 

Texto original Clave en columnas Criterio de letras en 

bloque 

Texto cifrado 

ESTEE, SUNTE, XTOCI, 

FEADO, ENCOL, UMNAS. 

5 5 ESXFE, USUTR, NMTNO, 

ACNET, CDOAE, EIOLS. 

Tabla 25: Cifrado por permutación de columnas. Proceso completo. (Elaboración propia)  

 Un elemento usado con frecuencia para este cifrado por permutación de columna es colocar una palabra clave en la 

cabecera del cifrado que tenga la misma longitud que la clave de columna, luego, seguir las siguientes indicaciones: 

• Una vez elegida la palabra con la misma longitud que la clave de la columna, colocarla en la primera fila de la 

matriz. 

• Cada posición de la columna le pertenece a una letra de la palabra elegida. 

• Ordenar esta palabra de forma alfabética en la misma fila. 

• Al mover cada letra de esta palabra en orden, también se debe mover con toda su columna.  

• El texto original del ejemplo usado se mostraría de la siguiente manera: 

M A T E O 

E S T E E 

S U N T E 

X T O C I 

F R A D O 

E N C O L 
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U M N A S 

Tabla 26: Incrustando texto clave en la cabecera. (Elaboración propia) 

A continuación, se presenta como se mueven las columnas cuando el texto elegido y colocado en la cabecera se ordena 

de forma alfabético. 

A E M O T 

S E E E T 

U T S E N 

T C X I O 

R D F O A 

N O E L C 

M A U S N 

Tabla 27: Ordenamiento alfabético de la palabra clave colocada en la cabecera. (Elaboración propia) 

Notar que al ordenar y mover las letras de la palabra clave, se mueven con ella su respectiva columna. Por tanto, el 

cifrado ya no sería ESXFE, USUTE, NMTNO, ACNET, CDOAE, EIOLS, si no SUTRN, METCD, OAESX, FEUEE, IOLST, NOACN. 

La palabra clave no es tomada en cuenta al momento de armar los bloques.  

El proceso de cifrado por permutación de columnas utilizando una palabra clave se presenta a continuación: 
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Texto original Clave en columnas Criterio de letras 

en bloque 

Palabra clave Texto cifrado 

ESTEE, SUNTR, 

XTOCI, FEADO, 

ENCOL, UMNAS. 

5 5 MATEO SUTRN, METCD, 

OAESX, FEUEE, 

IOLST, NOACN 

Tabla 28: Cifrado por permutación de columnas con palabra clave. (Elaboración propia) 

Descifrado por columnas: Para descifrar un criptograma cifrado por columnas se realiza de forma similar a lo hecho 

en las filas, es decir, recibido el texto cifrado y la clave, se ejecuta de la siguiente manera: 

• Se procede a contar el numero de letras del texto cifrado, 

• Se divide el número de letras para la clave de columnas.  

• Se obtiene el valor de las filas 

• Se escribe el texto en bloques en columnas y fila por fila. 

• Cuando se llega a la ultima fila, se salta a la siguiente columna. 

Para el ejemplo planteado se tienen los siguientes números e indicadores: 

• Numero de letras: 30 

• Clave de columna: 5 

• 30/5 = 6 

• La matriz debe contener seis filas. 

• Al armar el texto claro a partir de ESXFE, USUTR, NMTNO, ACNET, CDOAE, EIOLS., se obtiene los siguiente 

E S T E E 

S U N T E 

X T O C I 
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F R A D O 

E N C O L 

U M N A S 

Tabla 29: Texto descifrado. (Elaboración propia) 

Cuando se utiliza una palabra clave para el cifrado, el proceso para descifrar es exactamente igual, pero conta de dos 

partes, la primera es la que se indicó en este apartado y se muestra a continuación tomado en cuenta que el texto cifrado 

es SUTRN, METCD, OAESX, FEUEE, IOLST, NOACN: 

A E M O T 

S E E E T 

U T S E N 

T C X I O 

R D F O A 

N O E L C 

M A U S N 

Tabla 30: Descifrado con palabra clave. (Elaboración propia) 

El texto claro se encuentra en la cabecera de esta matriz y justo aquí es donde se involucra el segundo paso que consiste 

en simplemente ubicar la palabra clave como se envió originalmente moviendo consigo sus respectivas columnas, el 

resultado es el siguiente: 
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M A T E O 

E S T E E 

S U N T E 

X T O C I 

F R A D O 

E N C O L 

U M N A S 

Tabla 31: Texto original descifrado con palabra clave. (Elaboración propia) 

 

EJERCICIOS PROPUESTOS 

1. Cifrar la siguiente frase: “Él decía que la verdad es única, pero depende del camino que lleva a ella para 

aceptarla. Así que la verdad seguirá siendo única hasta que alguien se atreva a definirla, solo así la verdad dejará 

de ser verdad y se convertirá en una simple opinión. “, utilizando clave de columna cinco. 

2. Descifrar la frase anterior. 

3. Cifrar la frase: “Esta revelación me regresa al plano real indicando que jamás di un paso. Llegue al umbral de la 

puerta y mi viaje inició, la imaginación apago el contexto de la realidad y dio lugar a lo acontecido.”, utilizando 

clave de columna seis y palabra clave FLORES. 

4. Descifrar la frase anterior 

5. Automatizar el proceso de manera que: 

a. Se pueda ingresar el texto claro. 

b. Permita ingresar la clave de columnas 

c. Permita ingresar el criterio de bloques. 

d. Permita ingresar la palabra clave (campo opcional) 
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e. Muestre los resultados. 

f. Programarlo utilizando cualquier lenguaje orientado a la web. 

 

CIFRADO POR TRANSPOSICIÓN DE GRUPOS 

Si al texto original se le separa en bloques uniformes, y a cada bloque se le realiza una permutación periódica, se dice 

que se está cifrando en grupos, por ejemplo: 

• Si la división de bloques es de ocho letras cada uno, 

• Y se elige la siguiente permutación 13572468 

• Se mostraría primero las letras de números impares 1357 y luego las pares 2468, por ejemplo 

o Texto claro:  MENSAJE ORIGINAL PARA DAVID 

o Separación en bloques de ocho: MENSAJEO RIGINALP ARADAVID 

o Permutación de pares e impares en bloques de cinco: MNAEE SJORG NLIIA PAAAI RDVD 

EJERCICIO PROPUESTO 

1. Crear un algoritmo para descifrar los textos cifrados por transposición de grupos y automatizarlo.  

2. Automatizar el algoritmo completo para cifrado y descifrado en JAVA. 

 

CIFRADO DE VIGENÉRE 

Es el sistema de cifrado poli alfabético más conocido y difundido lo que genera dos criterios, el primero, es que es 

accesible tanto el criterio de cifrado como descifrado y, el segundo, por ser altamente difundido, presenta en si mismo 

un nivel de seguridad critica. Dependerá mucho del cifrador para incrustar seguridad al algoritmo.  

El procedo del cifrado Vigenére se lo realiza de dos maneras: 

• Utilizando la tabla creada para cifrar y descifrar 

• Utilizado matemáticas discretas 
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La tabla consiste en una matriz mxm elementos, siendo m el número de letras del alfabeto en español, es decir, 27. En 

la primera fila se ubican todas las letras de forma ordenada desde la primera hasta la última, la segunda fila contiene 

igualmente el alfabeto ordenado pero desplazado una posición a la izquierda, la tercera fila contiene el alfabeto 

desplazado tres posiciones y así sucesivamente hasta la última fila en la cual se aplica m-1 desplazamientos hacia la 

izquierda. Se presenta la tabla a continuación: 

  0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 

0 A B C D E F G H I J K L M N Ñ O P Q R S T U V W X Y Z 

1 B C D E F G H I J K L M N Ñ O P Q R S T U V W X Y Z A 

2 C D E F G H I J K L M N Ñ O P Q R S T U V W X Y Z A B 

3 D E F G H I J K L M N Ñ O P Q R S T U V W X Y Z A B C 

4 E F G H I J K L M N Ñ O P Q R S T U V W X Y Z A B C D 

5 F G H I J K L M N Ñ O P Q R S T U V W X Y Z A B C D E 

6 G H I J K L M N Ñ O P Q R S T U V W X Y Z A B C D E F 

7 H I J K L M N Ñ O P Q R S T U V W X Y Z A B C D E F G 

8 I J K L M N Ñ O P Q R S T U V W X Y Z A B C D E F G H 

9 J K L M N Ñ O P Q R S T U V W X Y Z A B C D E F G H I 

0 K L M N Ñ O P Q R S T U V W X Y Z A B C D E F G H I J 

1 L M N Ñ O P Q R S T U V W X Y Z A B C D E F G H I J K 

2 M N Ñ O P Q R S T U V W X Y Z A B C D E F G H I J K L 

3 N Ñ O P Q R S T U V W X Y Z A B C D E F G H I J K L M 

4 Ñ O P Q R S T U V W X Y Z A B C D E F G H I J K L M N 

5 O P Q R S T U V W X Y Z A B C D E F G H I J K L M N Ñ 

6 P Q R S T U V W X Y Z A B C D E F G H I J K L M N Ñ O 

7 Q R S T U V W X Y Z A B C D E F G H I J K L M N Ñ O P 

8 R S T U V W X Y Z A B C D E F G H I J K L M N Ñ O P Q 

9 S T U V W X Y Z A B C D E F G H I J K L M N Ñ O P Q R 

0 T U V W X Y Z A B C D E F G H I J K L M N Ñ O P Q R S 
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1 U V W X Y Z A B C D E F G H I J K L M N Ñ O P Q R S T 

2 V W X Y Z A B C D E F G H I J K L M N Ñ O P Q R S T U 

3 W X Y Z A B C D E F G H I J K L M N Ñ O P Q R S T U V 

4 X Y Z A B C D E F G H I J K L M N Ñ O P Q R S T U V W 

5 Y Z A B C D E F G H I J K L M N Ñ O P Q R S T U V W X 

6 Z A B C D E F G H I J K L M N Ñ O P Q R S T U V W X Y 

Tabla 32: Tabla cifrado Vigenére. (Elaboración propia) 

Si se desea cifrar la palabra SANTUARIO y la clave es DARDO, se busca la letra ubicada en la intersección de la columna 

que contiene la letra S y la fila que contiene la letra D en la tabla de Vigenére y así sucesivamente con el resto de las 

letras de la palabra que se desea cifrar. En la mayoría de los casos, si la clave es demasiado corta, se debe repetirla hasta 

concluir con el cifrado de toda la palabra o frase a cifrar, así que, para el ejemplo se tiene como resultado:  

S A N T U A R I O 

D A R D O D A R D 

V A E W J D R Z R 

Tabla 33: Resultado del cifrado Vigenére. (Elaboración propia) 

Realizando el sistema de cifrado Vigenére al texto original SANTUARIO y utilizando la clave DARDO se obtuvo como 

resultado VAEWJDRZR 

Este tipo de cifrado polialfabéticos rompe por completo el criterio de cifrados monoalfabéticos ya que, para una letra, 

el cifrado varia, esto no sucede en cifrados monoalfabéticos ya que para cada letra hay un único cifrado dependiendo 

de la clave.  

En este ejemplo se evidencia lo dicho, el cifrado para la letra A varia ya que en su primera cifra el resultado es A y en su 

segunda es D. También se evidencia que el cifrado para la letra R es R y el cifrado para la letra O es la misma letra R. 

Esto da como resultado un criptograma de seguridad elevada.  

Para cifrar, también se suele ocupar matemáticas discretas de modulo n como se había mencionado párrafos anteriores 

para lo cual se escribe la clave debajo del texto claro tantas veces como sea necesario para ocupar toda la longitud del 

texto original y lograr identificar cada posición del texto y la clave. Las posiciones se las toma de la siguiente tabla: 
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0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 

A B C D E F G H I J K L M N Ñ O P Q R S T U V W X Y Z 

Tabla 34: Alfabeto español en modulo 27. (Elaboración propia) 

Una vez identificadas las posiciones, se procede a sumar cada una de estas. A esta sumatoria se le aplica el módulo 27. 

El resultado del módulo n es la posición de la letra cifrada. Finalmente se identifica cada posición resultante del módulo 

y se toma cada letra para ubicarla en su posición especifica. Este resultado es la frase cifrada.  

 

El cifrado Vegeneré esta descrito por la siguiente ecuación: 

ci = mi + ki mod n 

Donde: 

i = es la letra iésima del texto claro y la clave, esta última repetida las veces que sean necesarias. 

c = es la letra cifrada. 

m = letra del texto claro. 

k = letra de la clave. 

n = es la longitud del abecedario, que para el ejemplo es 27. 

S A N T U A R I O 

19 0 13 20 21 0 18 8 15 

D A R D O D A R D 

3 0 18 3 15 3 0 18 3 

19+3=22 0+0=0 13+18=31 20+3=23 21+15=36 0+3=3 18+0=18 8+18=26 15+3=18 

22 mod 27 0 mod 27 31 mod 27 23 mod 27 36 mod 27 3 mod 27 18 mod 27 26 mod 27 18 mod 27 

22 0 4 23 9 3 18 26 18 

V A E W J D R Z R 

Tabla 35: Cifrado Vigenére con matemática discreta. (Elaboración propia) 



103 

 

 

 

El sistema para descifrar un criptograma diseñado en Vigenére es realizar el proceso inverso, tanto para la tabla como 

a través de ecuaciones en matemáticas discretas con módulos n.  

El proceso para descifrar mediante la tabla de Vigenére es el siguiente: 

• Se tiene como insumo la frase del ejemplo cifrada VAEWJDRZR 

• También se conoce la clave empleada DARDO 

• Con estos dos elementos se procede a buscar la fila de la primera letra de la clave en este caso sería la letra D. 

• Una vez encontrada la fila, se procede a buscar dentro de esa fila la primera letra del texto cifrado, en este caso 

es la letra V. 

• Encontrada esta letra, se procede a ubicar a la cabecera de la columna a la que pertenece, que en este caso es la 

letra S. 

• Se repite este proceso con cada letra de la clave y del texto cifrado hasta encontrar la palabra original.  

A continuación, se presenta en la tabla de Vigenére el algoritmo de descifrado para la primera letra.  

  0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 

0 A B C D E F G H I J K L M N Ñ O P Q R S T U V W X Y Z 

1 B C D E F G H I J K L M N Ñ O P Q R S T U V W X Y Z A 

2 C D E F G H I J K L M N Ñ O P Q R S T U V W X Y Z A B 

3 D E F G H I J K L M N Ñ O P Q R S T U V W X Y Z A B C 

4 E F G H I J K L M N Ñ O P Q R S T U V W X Y Z A B C D 

5 F G H I J K L M N Ñ O P Q R S T U V W X Y Z A B C D E 

6 G H I J K L M N Ñ O P Q R S T U V W X Y Z A B C D E F 

7 H I J K L M N Ñ O P Q R S T U V W X Y Z A B C D E F G 

8 I J K L M N Ñ O P Q R S T U V W X Y Z A B C D E F G H 

9 J K L M N Ñ O P Q R S T U V W X Y Z A B C D E F G H I 

0 K L M N Ñ O P Q R S T U V W X Y Z A B C D E F G H I J 

1 L M N Ñ O P Q R S T U V W X Y Z A B C D E F G H I J K 

2 M N Ñ O P Q R S T U V W X Y Z A B C D E F G H I J K L 
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3 N Ñ O P Q R S T U V W X Y Z A B C D E F G H I J K L M 

4 Ñ O P Q R S T U V W X Y Z A B C D E F G H I J K L M N 

5 O P Q R S T U V W X Y Z A B C D E F G H I J K L M N Ñ 

6 P Q R S T U V W X Y Z A B C D E F G H I J K L M N Ñ O 

7 Q R S T U V W X Y Z A B C D E F G H I J K L M N Ñ O P 

8 R S T U V W X Y Z A B C D E F G H I J K L M N Ñ O P Q 

9 S T U V W X Y Z A B C D E F G H I J K L M N Ñ O P Q R 

0 T U V W X Y Z A B C D E F G H I J K L M N Ñ O P Q R S 

1 U V W X Y Z A B C D E F G H I J K L M N Ñ O P Q R S T 

2 V W X Y Z A B C D E F G H I J K L M N Ñ O P Q R S T U 

3 W X Y Z A B C D E F G H I J K L M N Ñ O P Q R S T U V 

4 X Y Z A B C D E F G H I J K L M N Ñ O P Q R S T U V W 

5 Y Z A B C D E F G H I J K L M N Ñ O P Q R S T U V W X 

6 Z A B C D E F G H I J K L M N Ñ O P Q R S T U V W X Y 

Tabla 36: Proceso de descifrado mediante tabla de Vigenére. (Elaboración propia)  

El proceso descrito en la tabla anterior sigue la ecuación de descifrado de Vigenére: 

mi = ci - ki mod n 

O también descrita como: 

mi = ci + (n - ki) mod n 

Ahora bien, para el proceso de descifrado usando matemáticas discretas, se sigue el mismo proceso, pero acoplando la 

ecuación mostrada con anterioridad o, en otras palabras, restar la posición de la letra cifrada a la posición de la letra de 

la clave y a este resultado aplicar el módulo n. A continuación, se presenta en la tabla el proceso para descifrar con 

Vegenére. 
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EJERCICIOS PROPUESTOS 

1. Cifrar utilizando la tabla de Vegenére la siguiente frase: “Yo aquí con mi traje oscuro, corbata de moño y un 

sombrero de copa. En mis manos varias cartas que circundan incansablemente mis dedos esperando 

conectarse con mi interior.”, con clave HUESO. 

2. Cifrar y descifrar la siguiente frase: “Se levanta de su aposento votándolo involuntariamente hacia el suelo. No 

intenta recogerlo y se precipita con pasividad hacia mi presencia.” Utilizando la tabla de Vegenére y con clave 

FORTUNA 

3. Cifrar la siguiente frase: ¨No terminaba de pronunciar su frase cuando de repente se desploma en el suelo 

dejando a todo espectador atónito. ¨, utilizando matemática discreta de Vegenére y con clave INTELIGENCIA. 

4. Cifrar y descifrar la frase: “Salí del lugar como lo haría el ratón experimental de mi infancia al encontrar la 

ruta de escape del laberinto improvisado que fabrique para él.”, utilizando matemática discreta de Vegenére y 

con clave ESPIRITU. 

5. Automatizar el proceso de cifrado y descifrado por la tabla de Vegenére. 

6. Automatizar el proceso de cifrado y descifrado por matemáticas discretas de Vegenére.  

 

 

 

V A E W J D R Z R 

22 0 4 23 9 3 18 26 18 

D A R D O D A R D 

3 0 18 3 15 3 0 18 3 

22-3=19 0-0=0 4-18=-14 23-3=20 9-15=-6 3-3=0 18-0=18 26-18=8 18-3=15 

19 mod 27 0 mod 27 -14 mod 27 20 mod 27 -6 mod 27 0 mod 27 18 mod 27 8 mod 27 15 mod 27 

19 0 13 20 21 0 18 8 15 

S A N T U A R I O 

Tabla 37: Proceso de descifrado con matemáticas discretas de Vegenére. (Elaboración propia) 
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6. CERTIFICADOS DIGITALES 
 

 

6.1 INTRODUCCIÓN 

Al momento de cifrar un mensaje, uno de los desafíos más importantes con los que se enfrentan los medios de 

encriptación, es que las partes que intervienen en la transferencia de información estén aseguradas en cuestión de su 

identidad de usuario. 

El acceso a la información y los servicios de un usuario final necesita más que nunca de un grado de fiabilidad y confianza 

en el medio. Para ello, cualquier operación que se realice a través de medios electrónicos requiere “asegurar la 

integridad del contenido y autenticar al remitente y al receptor”. 

En este contexto, las firmas digitales son algoritmos electrónicos que tienen una gran eficacia en cuanto a operaciones 

de cifrado criptográfico, los cuales se fundamentan principalmente en que se tenga una certeza de que la llave privada 

de una persona únicamente es conocida por ella.  

Es decir, el certificado digital es un documento digital mediante el cual un tercero confiable (una entidad certificadora) 

garantiza la vinculación entre la identidad de un sujeto o entidad y su clave pública. Un certificado digital permite 

asociar una identidad, con su clave pública. Un certificado digital es un mecanismo que permite obtener un mejor nivel 

de resistencia ante una posible suplantación de identidad, mecanismo que es usado a diario por páginas de redes 

sociales o bancos, por ejemplo. 

En la siguiente figura se muestra un ejemplo de un certificado digital real, que cumple con el estándar UIT-T X 509, con 

su firma y número de serie correspondiente, y también con la información del propósito del mismo: 
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Ilustración 67. Certificado digital real. Estándar UIT-T X 509 

Por ello, y en este contexto, el presente capítulo se centra en explicar las partes de un certificado digital, además de sus 

ventajas y desventajas, exponiendo con ejemplos reales que se basan en estándares reales existentes. 

6.1.1.  VENTAJAS DE UN CERTIFICADO DIGITAL 

• Es un documento que permite garantizar técnica y legalmente la identidad de una persona en Internet.  

• Un certificado digital permite la firma electrónica de documentos, dando la seguridad al receptor de que esta 

información transferida es original y sin manipulación alguna. 

• Permite cifrar las comunicaciones, con la condición de que solamente el destinatario pueda acceder al 

contenido de la misma. 

• Ahorra tiempo y dinero al realizar trámites o transacciones a través de Internet en cualquier momento y desde 

cualquier lugar. 

 

6.1.2.  PARTES DE UN CERTIFICADO DIGITAL 
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En la siguiente figura, se muestra los detalles de un certificado digital que cumple con el estándar X.509, y con ello 

describiendo las partes que conforman dicho certificado.  

 

Ilustración 68. Certificado digital real. Estándar X.509 

Versión: Especifica la versión en la cual se creó el certificado digital. En esta parte se establece cual es la versión creada 

después de la original, sea esta la primera, segunda o tercera versión. 

Número de serie: es un código único sea este numérico o alfanumérico, asignado para la identificación de cada 

certificado emitido por el ente certificador. 

Firma: rubrica que indica el tipo de función hash y el algoritmo de encriptación con el cual se firmó el certificado. 

Expedidor: Indica el nombre de la Autoridad de Certificación (AC) que expidió y firmo el certificado. 

Periodo de validez: Expone las fechas entre las cuales el certificado tiene validez o puede ser usado de acuerdo con los 

propósitos que fue expedido. La AC define este tiempo de duración del mismo. 

Propietario: Especifica el nombre de la entidad que dispondrá del uso del certificado digital. 
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Información de la clave pública: Parte muy importante del certificado digital que contiene la clave del titular del 

certificado, además del algoritmo de encriptación utilizado. 

Identificador del Expedidor: Expone el nombre de la AC. 

Extensiones: Permite añadir información adicional en el formato estándar. 

 

Ilustración 69. Firma digital 

Ilustración. Tomada de:https://securitcrs.wordpress.com/criptografia/criptografia-asimetrica-clave-

privada-y-clave-publica/ 

https://securitcrs.wordpress.com/criptografia/criptografia-asimetrica-clave-privada-y-clave-publica/
https://securitcrs.wordpress.com/criptografia/criptografia-asimetrica-clave-privada-y-clave-publica/
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7. INFRAESTRUCTURA DE 

CLAVES PÚBLICAS 
 

 

7.1 INTRODUCCIÒN. 

Infraestructura de Claves Publicas o PKI (Por sus siglas en inglés Public Key Infraestructure) es una herramienta que, a 

partir de la aplicación de la criptografía asimétrica, proporciona la implementación de servicios de seguridad, como por 

ejemplo la autenticación, confidencialidad, integridad y aceptación. 

Un PKI es un sistema complejo, dado los elementos que la componen como hardware, software, políticas y 

procedimientos de administración de claves públicas en un sistema de criptografía de clave pública, para proveer al 

usuario los servicios antes mencionados.  

También se puede definir a una PKI como un sistema de entrega de certificados y claves criptográficas que brinda 

seguridad en servicios financieros y el intercambio de información importante entre usuarios relativamente 

desconocidos.  

En este contexto, una PKI administrará y gestionará la distribución de claves públicas y privadas y publicará las claves 

públicas con la identificación de los usuarios en tablas electrónicas públicas. La manera en la que trabaja una PKI es 

manteniendo las claves privadas seguras y conectando las claves públicas con sus respectivas claves privadas y el par 

de claves (pública y privada) asegurando de esta manera la veracidad de la persona que dice ser y dando un alto grado 

de confianza al usuario de la PKI. 

Una PKI es la integración de criptografía de clave pública para el uso de firmas digitales y el manejo de claves y la 

criptografía de clave privada usada para cifrado.  

En el presente capitulo…. 
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7.2.  CARACTERÌSTICAS PKI  

Protección de la privacidad personal: una PKI tiene que garantizar la confidencialidad de los usuarios que acceden a 

estos servicios de información vía redes públicas como Internet. 

Integridad de la información: la información compartida a una PKI debe ser inalterable, caso contrario, esto afectaría 

a los demás procesos o sistemas, que, al utilizar información errónea, produciría información no válida. 

Disponibilidad de la Información: la información de las entidades públicas debe estar disponible en cualquier 

momento que se necesite. La seguridad de la información abarca los conceptos antes mencionados de confidencialidad 

integridad y disponibilidad. Ante esto una PKI se encarga de que dicha información esté disponible para los usuarios de 

las entidades. La meta de una infraestructura segura es aplicar la tecnología y políticas administrativas que soporten 

estos principios. 

En la siguiente figura se muestra el modelo de Shanon adaptado a la encriptación asimétrica para la PKI. 

 

Ilustración 70. Cifrado simétrico aplicado a PKI 
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8. PROTOCOLOS DE SEGURIDAD 
 

 

8.1 INTRODUCCIÓN  

Un protocolo de seguridad es un conjunto de pasos que se deben seguir para ejecutar acciones seguras dentro de los 

procesos de cualquier ente público o privado. Se plantean principalmente para estar preparados y poder soportar un 

ataque de un ente malicioso que puede atentar la seguridad informática de la empresa. 

Al mismo tiempo los protocolos de seguridad permiten mejorar la ejecución de procesos es decir optimizándolos 

mientras para el tiempo. 

Sea cual sea el protocolo de seguridad con el que cuente la empresa, este hace que las labores se realicen bajo estatutos 

más efectivos, mitigando el riesgo de fallo y abordando todas las variables de seguridad que podrían llegar a generar 

problemas en los procesos; estableciendo de esta forma medidas de uniformidad en la realización de acciones críticas 

dentro de la empresa. 

En este contexto al entrar a hablar acerca de protocolos de seguridad en el ámbito informático, cuando se navega a 

través del Internet, se intercambia constantemente datos con las páginas visitadas, generalmente esto se hace de forma 

automática, estos datos intercambiados pueden ir desde nuestra información personal, hasta daros de nuestra tarjeta 

de crédito para hacer compras en línea 

Sea cual sea el caso, esta información puede ser vista por cualquier usuario de la red en el caso de que esta no esté 

protegida, y la forma en la cual se protege esta información es a través de protocolos de seguridad. En el presente 

capítulo se hablará acerca de cómo un protocolo de seguridad protege la información que proporcionamos, además de 

cuáles son los principales protocolos de seguridad. 
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8.2 SSL 

Publicado por Netscape y vigente la versión 3 publicada en 1996, es el protocolo más utilizado para la autenticación de 

páginas web en la actualidad, su principal propósito es proveer de privacidad, confidencialidad, autenticidad e 

integridad entre dos aplicaciones que mantienen comunicación entre sí.  

 

Ilustración (#) Protocolo SSL 

SSL se ha convertido en el estándar para la transmisión de datos en forma segura en Internet dado que permite 

autenticar la identidad de un servidor, algo muy conveniente para los usuarios de bancos ya que esta autenticación es 

de gran utilidad cuando los clientes envían información privada tal como el número de su tarjeta de crédito para 

autorizar una transacción. Otra ventaja de este protocolo es que permite confirmar la identidad del usuario, utilizando 

las mismas técnicas de autentificación de un servidor, verificando que el certificado presentado por el cliente es válido 

y a la vez expedido por una autoridad confiable. 

Además de ser muy utilizado en instituciones financieras, también son muy útiles en instituciones médicas, ya que los 

registros electrónicos de los pacientes deben ser asegurados rigurosamente, en este sentido el protocolo de seguridad 

SSL, utiliza una infraestructura que cumple con las demandas de privacidad de los historiales médicos, ofreciendo a 

dichas instituciones la seguridad de que esta información no será obtenida por personas ajenas a la misma. 

 AUTENTICACION EN SSL: La autenticación es el procedimiento informático que permite asegurar que un usuario de 

un sitio web o de otro servicio similar es auténtico, en este sentido, la mayoría de servidores presentan un certificado 
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digital lo cual brinda al cliente seguridad al momento de acceder a dicho servidor, pero pocos servidores ofrecen una 

autenticación en sentido contrario, es decir no requieren que el cliente presente su certificado digital.  

Dos casos en los cuales se utiliza un protocolo SSL es en entornos bancarios y en compras por internet; en el primer 

caso, para hacer una transacción bancaria, la entidad solamente pide datos como el usuario (tarjeta de débito o crédito) 

y la contraseña, esto conlleva una serie de problemas al momento de mantener oculta o segura la contraseña, siendo el 

usuario sometido a cambiarla cada cierto tiempo; en cambio en el segundo caso, en la compra por internet otra 

aplicación que usa el protocolo SSL, si un usuario consigue el número de tarjeta además de unos cuantos datos 

personales específicos, este podrá hacer uso de la tarjeta como si fuera el titular de la misma. 

Ante lo expuesto anteriormente, se expone las debilidades de la autenticación en un solo sentido, sin que se compruebe 

por parte de la empresa, la identificación del usuario que está accediendo a su servicio. 

PRIVACIDAD EN SSL: La privacidad se refiere al control de la información que se posee acerca de determinado usuario 

que se conecta a la red, este usuario se encuentra interactuando con diversos servicios en línea en los que intercambia 

datos durante la navegación, en este contexto el protocolo SSL, proporciona la seguridad que el usuario necesita, 

protegiendo los datos para que no pueden ser visualizados, incluso si se ven interceptados por agentes externos al 

servidor de destino. 

De esta manera se protegen los datos en el momento que son enviados hasta su recepción, mientras que de la empresa 

o entidad de la cual el usuario se vale, se debe la responsabilidad de mantenerlos de forma segura, y que los agentes 

externos no puedan acceder a estos datos. 

En este sentido, una característica fuerte e importante del protocolo SSL es la encriptación asimétrica que este tiene, 

asegurando la privacidad de los datos, dando una confianza al emisor y al receptor que esta comunicación será 

totalmente privada. 

 

8.3 SET 

Protocolo SET (Secure Electronic Transaction) creado en 1995 por Visa y MasterCard, en colaboración con Microsoft, 

VeriSign, Netscape (impulsador del protocolo SSL), ESA e IBM.  
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Illustración (#) Protocolo SET. 

Fue un protocolo impulsado a asegurar las transacciones económicas con el uso de tarjetas de crédito a través de 

Internet, a continuación, se muestra los principales servicios que el protocolo SET ofrece: 

Autenticación: Dado que las partes de la transacción utilizan certificados digitales, la autenticación y la aceptación se 

garantizan de manera limitada por el uso de firmas digitales. 

Confidencialidad: para asegurar que solo el cliente y la institución bancaria tengan acceso a la información brindada 

en una transacción bancaria, el protocolo SET garantiza la confidencialidad ante posibles entes externos, cifrando los 

datos relacionados con la clave pública del Banco. 

Integridad: Se utiliza funciones Hash y firmas digitales, para garantizar que la información intercambiada no sea 

alterada. 

Intimidad: el usuario de la tarjeta tiene la seguridad de que los pedidos hechos en una transacción financiera no 

llegarán a mano de la entidad bancaria a la cual pertenece la tarjeta, al igual que el vendedor no tiene acceso a la 

información de la tarjeta de crédito usada para la transacción. 

Algoritmo de protocolo SET: En el protocolo SET, actúan 3 sujetos básicamente: 

• El banco o entidad financiera. 

• El comprador o usuario de la tarjeta. 

• El comerciante o beneficiario de la transacción. 
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Ante esto, el protocolo SET se puede resumir en 10 sencillos pasos explicados a continuación: 

1. Decisión de compra del cliente 

2. Inicio de la compra 

3. Transacción cifrada de la orden de pago 

4. Envío de la petición de pago al banco del comerciante 

5. Validación del cliente y del comerciante por el banco adquiriente 

6. Autorización del pago por el banco 

7. Envío al comerciante 

8. Envío de un recibo 

9. Entrega del testigo 

10. Cargo en la cuenta del cliente 

REQUERIMIENTOS PROTOCOLO SET:  

• Software de cartera popular: aplicación que permite a los componentes almacenar información acerca de sus 

datos personales. 

• Software de punto de venta: aplicación necesaria para que el comerciante acepte pedidos y procese pagos por 

medio de SET. 

• Software del servidor de la pasarela de pagos: aplicación que realiza el procesamiento automatizado de los 

pagos. Recibe las peticiones de pagos de los sistemas del comerciante en internet y las dirige hacia los sistemas de pago. 

• Software de autoridad de certificación: aplicación que sirve para que sus respectivos clientes (titulares y 

comerciantes) puedan registrarse y se pueda emitir automáticamente sus certificados digitales. 
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VENTAJAS Y DESVENTAJAS DE SET: 

Ventajas: 

• El objetivo principal de este protocolo es la transferencia segura de información, protegiendo la información 

brindada por usuario de la entidad. 

• Dado que este protocolo fue diseñado para ser usado en internet, permite la conexión sin importar el tipo de 

red usada, si y solo si se cumplen los parámetros predeterminados por el protocolo. 

• Es el protocolo más seguro para realizar transacciones electrónicas, cumpliendo así con la demanda de 

seguridad que un usuario requiere para una compra segura en internet.  

Desventajas: 

• Dado el nivel de seguridad que SET ofrece, es muy difícil su uso, además, la robustez de este software hace que 

sea muy poco utilizado, por lo que muchas empresas optan por el SSL. 

• La autenticación de todas las partes del certificado, provocan una jerarquía de certificación, haciendo que tanto 

comerciantes como clientes se vean obligados a adquirir varios certificados dependiendo del tipo de tarjeta de crédito. 
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